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Статья посвящена тестированию производительности криптографических хэш-функций, 

основанных на обобщенных клеточных автоматах и имеющих древовидную схему построения, 

при программной реализации на графических процессорах фирм AMD и NVIDIA. Реализация 

производилась с использованием интерфейса OpenCL. Производительность полученной 

реализации составила от 700 до 3500 Мбит/с, в зависимости от используемого графического 

процессора и ряда параметров алгоритма, что является хорошим результатом, учитывая, что 

рассматриваемые хэш-функции, как и другие криптоалгоритмы, основанные на обобщенных 

клеточных автоматах, предназначены для аппаратной реализации. Возможность достижение 

такого уровня производительности для программной реализации существенно расширяет 

область применения данных хэш-функций. Работа выполнена при поддержке РФФИ, проект 

№16-07-00542. 
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Введение 

Обеспечение информационной безопасности в настоящее время является важнейшей 

задачей, возникающей в процессе проектирования и эксплуатации информационных сис-

тем различного назначения. Для решения этой задачи часто используются различные 

криптографические алгоритмы, в том числе, криптографические хэш-функции. При этом 

требования к скорости обработки информации постоянно возрастают. Это приводит к не-

обходимости разработки высокопроизводительных криптографических хэш-функций. 

Разработанные автором методы синтеза высокопроизводительных криптографических 

хэш-функций, основанные на использовании обобщенных клеточных автоматов, дают 

возможность производить построение хэш-функций, показывающих высокую производи-

тельность аппаратной реализации. Реализация же таких хэш-функций на обычных микро-

процессорах не демонстрирует высокой производительности. Этот факт не является не-

достатком, а показывает сферу применимости таких хэш-функций.  
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Эта статья продолжает серию статей ([4; 5; 6; 7; 9; 10] и др.), посвященных крипто-

графическим алгоритмам, основанным на обобщенных клеточных автоматах, методам их 

построения и реализации. Целью данной статьи является исследование возможности реа-

лизации рассматриваемых хэш-функций на графических процессорах и тестирование про-

изводительности такой реализации. В данной статье показывается, что программная реа-

лизация рассматриваемых хэш-функций на графических процессорах показывает доста-

точно высокий уровень производительности, что существенно расширяет сферу примене-

ния данных хэш-функций. 

Графические процессоры 

Графические процессоры (GPU) изначально создавались для ускорения трехмерной 

графики, однако впоследствии стало ясно, что с их помощью можно производить высоко-

скоростные параллельные вычисления, т.к. они работают как большое количество специа-

лизированных процессоров. Такие вычисления могут быть востребованы в различных об-

ластях знаний. Им посвящено большое количество источников, например, [13; 14; 15; 16; 

17]. 

В настоящее время, графические процессоры обладают высокой производительно-

стью при решении ряда задач (до 1 терафлопса). Программы для графических процессо-

ров разрабатывают с помощью специальных API. Наиболее часто используемыми API яв-

ляются OpenCL и CUDA. Программа, использующая эти API, состоит из ядра, которое 

выполняется на графическом процессоре и хост-программы, которая исполняется на цен-

тральном процессоре. 

После того, как хост-программа начинает выполнять ядро, определяется так назы-

ваемое индексное пространство, для каждой точки которого выполняется экземпляр ядра, 

называемый рабочим элементом. Различные рабочие элементы различаются значениями 

локального и глобального идентификаторов. Рабочие элементы объединяются в рабочие 

группы, каждая из которых также имеет свой уникальный идентификатор. При этом соче-

тание локального идентификатора и идентификактора рабочей группы однозначно опре-

деляет рабочий элемент. 

Размер рабочей группы ограничен. Это ограничение свое для каждого устройства. 

Так, для графических процессоров фирмы AMD этот параметр равен 256. Для графиче-

ских процессоров фирмы NVIDIA данный параметр зависит от версии CUDA. Для версий 

1.1 - 1.3 он равен 512, а для более поздних – 1024. Таким образом, при реализации на гра-

фических процессорах производства NVIDIA, максимальный размер графа равен 1024.  

Обобщенные клеточные автоматы 

Весьма перспективным криптографическим примитивом является обобщенный кле-

точный автомат. Кратко напомним его определение. 
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Будем называть обобщённым клеточным автоматом ориентированный мультиграф 

( , )A V E , где 1{ , , }NV v v   - множество вершин, а E  -мультимножество ребер. С каждой  

вершиной iv  этого графа ассоциированы: 

 булева переменная im , которая называется ячейкой; 

 булева функция 1( , , )
ii df x x , которая называется  локальной функцией связи i -й 

вершины. 

При этом каждой паре ( , )v e , где v  - вершина, а e  - инцидентное ей ребро, будет со-

ответствовать номер аргумента локальной функции связи, вычисляемой в вершине v  (но-

мер ребра e  относительно вершины v ). 

Обобщенный клеточный автомат работает по шагам. Перед первым шагом каждая 

ячейка im , 1...i N , имеет начальное значение (0) {0,1}im  . Далее, значения ячеек на ша-

ге t  вычисляются по формуле: 

 ( ,1) ( ,2) ( , )( ) ( ( 1), ( 1), , ( 1)),
ii i i i i dm t f m t m t m t         (1) 

где ( , )i j  – номер вершины, из которой исходит ребро, заходящее в вершину i   и имею-

щее относительно этой вершины номер j . Заполнением клеточного автомата на шаге t  

будем называть набор значений ячеек 1 2( ( ), ( ), , ( ))Nm t m t m t .  

Обобщенный клеточный автомат будем называть однородным, если локальная 

функция связи для всех ячеек одинакова. Назовем обобщённый клеточный автомат неори-

ентированным, если в графе для любого ребра ( , )u v  в существует и ребро ( , )v u . Граф 

такого автомата можно рассматривать как неориентированный, если заменить каждую па-

ру ориентированных ребер ( , )u v  и ( , )v u  на неориентированное ребро { , }u v .   

Здесь мы будем использовать лишь неориентированные однородные обобщённые 

клеточные автоматы, для краткости называя их просто обобщёнными клеточными автома-

тами. 

Пусть :{0,1} {0,1}n n

tF   - функция, аргументом которой является начальное запол-

нение данного обобщенного клеточного автомата, а значением – заполнение этого автома-

та через t шагов. 

Хэш-функции 

Здесь мы лишь очень кратко остановимся на структуре реализуемых хэш-функций. 

Подробную информацию о них можно найти в статье [4]. 

Хэш-функция основана на обобщенных клеточных автоматах. Будем использовать 

функции вида :{0,1} {0,1} {0,1}k n m

c
S   , которые основываются на обобщённых кле-

точных автоматах и могут быть заданы формулой 
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где        - конкатенация x  и y , 

r  – число шагов клеточного автомата, 

*: m

m
pr B B  – функция, возвращающая младшие m  элементов аргумента;  

A  – обобщённый клеточный автомат; 

tc B  – некоторая константа, вес которой близок к значению [ / 2]t  . 

Константа c  необходима для улучшения лавинного эффекта и обеспечения отсутст-

вия неподвижных точек. Число шагов клеточного автомата r  и число скрытых вершин t  

выбираются так, чтобы функцию нельзя было отличить от случайной при помощи стати-

стических тестов (см. работу работе [8]). 

Автором в работе [8] было показано, что такие функции являются неотличимыми от 

псевдослучайных с помощью стандартного набора статистических тестов NIST, в случае 

правильного выбора параметров, в том числе графа клеточного автомата и локальной 

функции связи. 

Разобьем сообщение X  на блоки: 
1 2
( , , , )X x x x


   (если сообщение не кратно 

длине блока, дополним его до длины блока). Далее, мы воспользуемся тем, что функция 

A

с
S  в случае правильного выбора параметров представляет собой семейство однонаправ-

ленных псевдослучайных функций и сформируем хэш-функцию следующим образом: 

   
2 13 1

( ) , , ,A A

s c i c i
H X pr S c S i x


   

где 
1 2
, tc c B  - различные константы, вес которых близок к значению [ / 2]t ; 

3

kc B  – константа, вес которой близок к значению [ / 2]k ; 

t  – число скрытых вершин графа. 

s – длина хэша. 

Реализация 

Хэш-функции были реализованы на графических процессорах с использованием та-

кого универсального API как OpenCL. Программа была написана на C++ и позволяла 

пользователю устанавливать различные параметры, в том числе граф клеточного автома-

та, локальную функцию связи, константы и т.д. 

Как известно, обобщенный клеточный автомат состоит из набора ячеек, над которы-

ми производятся однотипные вычисления. Это дает возможность эффективной реализа-

ции на графических процессорах, так как процесс таких вычислений легко распараллели-

вается. 
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Для каждого обобщенного клеточного автомата, входящего в схему вычисления 

хэш-функции использовалась отдельная рабочая группа (workgroup) графического про-

цессора. Поразрядное сложение по модулю 2 выходов обобщенных клеточных автоматов 

также осуществлялось с помощью графического процессора. 

Размер рабочей группы выбирался кратным размеру волнового фронта графического 

процессора, что является одной из особенностей графических процессоров. 

Использовались обобщенные клеточные автоматы с графами Любоцкого-Филипса-

Сарнака, размера 242 (диаметра 6) и размер блока 160. Одновременно на графическом 

процессоре выполнялось до 256 автоматов. 

Тестирование производительности 

При проведении тестирования использовалось видеоадаптеры, основанные на сле-

дующих графических процессорах:  

 NVIDIA GTX 650;  

 NVIDIA GTX 770;  

 AMD R9 280X.  

Основные параметры этих видеоадаптеров приведены в таблице 1. 

 

Таблица 1. Параметры графических процессоров 

Параметр 

Видеокарта 

NVIDIA 

GTX 650 

NVIDIA 

GTX 770 

AMD 

R9 280X 

Количество вычислительных элемен-

тов(compute units) 
4 8 32 

Тактовая частота, МГц 1033 1137 1000 

Максимальный размер рабочей груп-

пы 
1024 1024 256 

Размер глобальной памяти, МБ 1024 2048 2048 

Размер локальной памяти, КБ 48 48 32 

Тип памяти GDDR5 GDDR5 GDDR5 

Год появления на рынке 2012 2013 2014 

 

Результаты произведенного тестирования производительности для различных значе-

ний числа шагов r приведены в табл. 2 и на рис. 1.  
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Таблица 2. Производительность хэш-функций 

Число 

шагов r 

Производительность, Мбит/сек 

NVIDIA GTX650 
NVIDIA 

GTX770 

AMD R9 

280X 

5 1003 2212 3523 

6 923 1978 3001 

7 805 1728 2957 

8 742 1591 2657 

9 712 1512 2409 

 

 

Рис. 1 – производительность хэш-функции. 

Обсуждение результатов  

Обобщенные клеточные автоматы являются криптографическими примитивами, 

рассчитанными на аппаратную реализацию. Основанные на них криптографические алго-

ритмы показывают высокую производительность, будучи реализованы аппаратно (напри-

мер, на базе ПЛИС). В то же время, производительность их программной реализации 

весьма невысока. Данные, приведенные в предыдущем разделе, убедительно свидетельст-

вуют, что применение графических процессоров позволяет существенно ускорить работу 

криптографических хэш-функций, основанных на обобщенных клеточных автоматах. 

Учитывая, что современные компьютеры, смартфоны и планшеты как правило снабжены 
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графическими процессорами, этот факт существенно расширяет область применения этих 

хэш-функций. 

Рассматриваемые хэш-функции могут быть применены в различных приложениях, в 

частности в системах электронной подписи [12], системах организации доступа к данным 

[1; 3; 11] и других задачах информационной безопасности (например, упомянутых в рабо-

те [2]). 

Заключение 

Таким образом была продемонстрировано, что предложенное автором в работе [4] 

семейство древовидных хэш-функций, основанных на обобщенных клеточных автоматах, 

допускает достаточно эффективную реализацию на графических процессорах. 

Работа выполнена при поддержке РФФИ, проект №16-07-00542. 
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Author-developed methods of synthesis of high-performance cryptographic hash functions 

based on the generalized cellular automata allow us to build hash functions, featuring high-

performance of hardware implementation. Hash functions implemented on the conventional mi-

croprocessors did not show high performance. This fact is not the shortcoming, but shows an ap-

plication scope of such-hash functions. 

This article is sequel to the series of articles devoted to the cellular automata-based crypto-

graphic algorithms, methods of their construction and implementation. The aim of this article is 

to study the feasibility for implementation of considered hash functions on graphics processors 

and to test performance of such an implementation. The article shows that the software imple-

mentation of hash functions based on GPU demonstrates a sufficiently high level of perform-

ance, thus significantly expanding the scope of application of these hash functions, because cut-

ting-edge computers, smartphones and pads, usually, use GPU. 

Hash functions have been implemented on GPUs using such a universal API as OpenCL. 

The program is written in C ++ and allows users to set various parameters, including the graph of 

the cellular automata, a local function of communication, constants, etc. 

As is known, the generalized cellular automata comprise a set of cells on which computa-

tions of the same type are performed. It enables efficient implementation on GPU, since the 

computing process is easily parallelized. A separate working group of the GPU was used for 

each of generalized cellular automata, included in the computation scheme of the hash function. 

Bitwise modulo-2 addition of outputs of generalized cellular automata is also carried out using 

the GPU. 

We used the generalized cellular automata with Lubotzky-Phillips-Sarnak graphs, size of 

242 (diameter of 6), and block size of 160. 

During the test were used graphics cards based on the following GPUs: NVIDIA GTX 

650; NVIDIA GTX 770; AMD R9 280X. Testing was conducted for different numbers of steps 

of the cellular automata.  
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Depending upon the particular graphics processor and the number of steps, the perform-

ance was reached within 700 - 3500 Mbit / s. 

Thus, the article has demonstrated that the author-proposed family of tree-like hash func-

tions based on generalized cellular automata allows sufficiently efficient implementation on 

GPUs. 

This work was supported by RFBR, project №16-07-00542. 
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