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Ñòàòüÿ ïîñâÿùåíà ìåòîäó àâòîìàòè÷åñêîé îïòèìèçàöèè âûñîêîèíòåðàêòèâíûõ êëèåíòñêèõ îá-
ìàííûõ ñèñòåì. Ðàññìîòðåíà çàâèñèìîñòü âîçìîæíîñòè îáíàðóæåíèÿ âðåäîíîñíîãî ïîâåäåíèÿ
îò îñíîâíûõ õàðàêòåðèñòèê êëèåíòñêîé îáìàííîé ñèñòåìû: êîëè÷åñòâà ëîâóøåê, íàáîðà âåðñèé
óñòàíîâëåííîãî ïîòåíöèàëüíî óÿçâèìîãî ïðîãðàììíîãî îáåñïå÷åíèÿ, òî÷åê âûõîäà âî âíåøíþþ
ñåòü. Ïðåäëîæåí ìåòîä ïîèñêà îïòèìàëüíûõ ïàðàìåòðîâ îáìàííîé ñèñòåìû. Ìåòîä îïðîáî-
âàí íà êëèåíòñêîé îáìàííîé ñèñòåìå ñ îòêðûòûì èñõîäíûì êîäîì. Ïîëó÷åííûå ðåçóëüòàòû
ïîäòâåðæäàþò ïðèìåíèìîñòü ïðåäëîæåííîãî ìåòîäà â ïðîìûøëåííûõ ñðåäñòâàõ äèíàìè÷åñêîãî
àíàëèçà ïðèëîæåíèé. Â äàëüíåéøåì ïëàíèðóåòñÿ èñïîëüçîâàòü îïòèìèçèðóåìûå ïî ïðåäëîæåí-
íîìó ìåòîäó âûñîêîèíòåðàêòèâíûå êëèåíòñêèå îáìàííûå ñèñòåìû äëÿ ìàññîâîãî ñêàíèðîâàíèÿ
ïîòåíöèàëüíî çàðàæåííûõ èíòåðíåò-ðåñóðñîâ.

Êëþ÷åâûå ñëîâà: îïòèìèçàöèÿ; äèíàìè÷åñêèé àíàëèç; ýêñïëîéòû; îáìàííûå ñèñòåìû; çàðàæåí-
íûå èíòåðíåò-ðåñóðñû

Ââåäåíèå

Â ïîñëåäíèå ãîäû àêòèâíî èçó÷àåòñÿ èñïîëüçîâàíèå îáìàííûõ ñèñòåì (àíãë. honeypots)
äëÿ îáíàðóæåíèÿ àòàê [2, 8]. Òàêèå ñèñòåìûïðåäñòàâëÿþò ñîáîé íàáîðûèçîëèðîâàííûõ âèð-
òóàëüíûõ èëè ôèçè÷åñêèõ ìàøèí, ÿâëÿþùèõñÿ ïðèìàíêîé äëÿ çëîóìûøëåííèêîâ. Õàêåð-
ñêèå àòàêè íà âåá-ñåðâåðû àíàëèçèðóþòñÿ ñ ïîìîùüþ ñåðâåðíûõ îáìàííûõ ñèñòåì (server-
side honeypots), à ïîïûòêè êîìïðîìåòàöèè êîìïüþòåðîâ ïîëüçîâàòåëåé ñ ïîìîùüþ êëèåíò-
ñêèõ îáìàííûõ ñèñòåì (client-side honeypots). Êëèåíòñêèå îáìàííûå ñèñòåìû ðàçäåëÿþòñÿ
íà íèçêîèíòåðàêòèâíûå è âûñîêîèíòåðàêòèâíûå â çàâèñèìîñòè îò ãëóáèíû ñèìóëÿöèè ðåàëü-
íîãî îêðóæåíèÿ íà ëîâóøêàõ â ýòèõ ñèñòåìàõ [5]. Îáìàííûå ñèñòåìû ÿâëÿþòñÿ ñðåäñòâàìè
äèíàìè÷åñêîãî àíàëèçà. Íà îñíîâå ôèêñèðóåìûõ â íèõ ñîáûòèé ìîãóò ñðàáàòûâàòü ïîâåäåí-
÷åñêèå ïðàâèëà. Âåðäèêò îá îáíàðóæåíèè âðåäîíîñíîé àêòèâíîñòè âûäàåòñÿ ïî ðåçóëüòàòàì
ñðàáàòûâàíèÿ ïîâåäåí÷åñêèõ ïðàâèë.
Â äàííîé ñòàòüå ðàññìàòðèâàþòñÿ ìåòîäû îïòèìèçàöèè êëèåíòñêèõ âûñîêîèíòåðàêòèâ-

íûõ îáìàííûõ ñèñòåì íà ïðèìåðå Cuckoo Sandbox (https://www.cuckoosandbox.org/). Ïðîåêò
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Cuckoo Sandbox ïðåäñòàâëÿåò ñîáîé ïåñî÷íèöó, ïîçâîëÿþùóþ àâòîìàòè÷åñêè àíàëèçèðîâàòü
â âèðòóàëüíûõ ìàøèíàõ ôàéëû è èíòåðíåò-ðåñóðñû. Ïðè èñïîëüçîâàíèè Cuckoo ññûëêè íà
âåá-ðåñóðñû îáõîäÿòñÿ â ëîâóøêàõ ïîëíîôóíêöèîíàëüíûì áðàóçåðîì. Ïðè òàêîì ñöåíàðèè
ðàáîòû Cuckoo Sandbox ìîæíî ñ÷èòàòü âûñîêîèíòåðàêòèâíîé êëèåíòñêîé îáìàííîé ñèñòå-
ìîé. Äðóãèå êëèåíòñêèå îáìàííûå ñèñòåìû îðèåíòèðîâàííûå íà àíàëèç çàðàæåííûõ ñàéòîâ
è ïåñî÷íèöû ïåðå÷èñëåíû â ðàáîòàõ [7, 11]. Ñðåäè íèõ Cuckoo Sandbox âûäåëÿåòñÿ òåì, ÷òî
ìîæåò áûòü èñïîëüçîâàíà êàê âûñîêîèíòåðàêòèâíàÿ îáìàííàÿ ñèñòåìà, åå èñõîäíûå êîäû
îòêðûòû è îíà ïîçâîëÿåò àíàëèçèðîâàòü êàê ôàéëû òàê è èíòåðíåò-ðåñóðñû. Â ýòîé ñòà-
òüå ïåñî÷íèöà Cuckoo Sandbox áóäåò ðàññìàòðèâàòüñÿ êàê âûñîêîèíòåðàêòèâíàÿ êëèåíòñêàÿ
îáìàííàÿ ñèñòåìà.

Îäíèì èç ñïîñîáîâ ðàñïðîñòðàíåíèÿ âðåäîíîñíûõ ïðîãðàìì ÿâëÿåòñÿ ïîäãðóçêà èñïîë-
íÿåìûõ ôàéëîâ ÷åðåç áðàóçåð ñ èñïîëüçîâàíèåì ýêñïëîéòîâ. Ïðè ïîñåùåíèè çàðàæåííîãî
ñàéòà ýêñïëîéòû ìîãóò âûïîëíèòüñÿ èëè íå ñðàáîòàòü â çàâèñèìîñòè îò âåðñèè áðàóçåðà,
óñòàíîâëåííûõ ïëàãèíîâ, IP-àäðåñà è ïðåäïîëàãàåìîãî ãåîãðàôè÷åñêîãî ïîëîæåíèÿ àòàêó-
åìîãî êîìïüþòåðà [9, 10]. Äëÿ âûÿâëåíèÿ ïîâåäåíèÿ èñïîëíÿåìûõ ôàéëîâ òàêæå âàæíû
âåðñèè ïðîãðàììíîãî îáåñïå÷åíèÿ, êîòîðûìè îíè çàïóñêàþòñÿ â îáìàííîé ñèñòåìå. Íàïðè-
ìåð, ïîâåäåíèå PDF-ýêñïëîéòîâ çàâèñèò îò âåðñèè Adobe Reader, à ïîâåäåíèå çàðàæåííûõ
îôèñíûõ äîêóìåíòîâ | îò âåðñèè MS Office.

Âåðñèè óñòàíîâëåííîãî íà ëîâóøêàõ ïîëüçîâàòåëüñêîãî ïðîãðàììíîãî îáåñïå÷åíèÿ,
IP-àäðåñ è òî÷êà âûõîäà âî âíåøíþþ ñåòü îïðåäåëÿþòñÿ çàäàâàåìîé êîíôèãóðàöèåé
îáìàííîé ñèñòåìû. Êàê ôèçè÷åñêèå òàê è âèðòóàëüíûå ëîâóøêè ìîãóò èìåòü ðàçëè÷íûé
îáúåì îïåðàòèâíîé ïàìÿòè, êîëè÷åñòâî ÿäåð ïðîöåññîðà è òðåáóåìûé îáúåì ìåñòà íà
æåñòêîì äèñêå. Óÿçâèìûé ñîôò ðàçëè÷íûõ âåðñèé ìîæåò áûòü ïðåäóñòàíîâëåí íà
îïðåäåëåííûõ ñíèìêàõ ñîñòîÿíèé ëîâóøåê ëèáî óñòàíîâëåí ïåðåä çàïóñêîì çàäà÷è. Êðîìå
ýòîãî ïðè çàïóñêå çàäà÷è â áîëüøèíñòâå ñëó÷àåâ çàäàåòñÿ îïðåäåëÿåìûé îïåðàòîðîì
èíòåðâàë âðåìåíè ñêàíèðîâàíèÿ, ïî èñòå÷åíèè êîòîðîãî çàäà÷à áóäåò ïðèíóäèòåëüíî
çàâåðøåíà. Åñëè âðåäîíîñíàÿ àêòèâíîñòü íå áóäåò çàôèêñèðîâàíà â òå÷åíèå çàäàííîãî
èíòåðâàëà âðåìåíè, ïîâåäåí÷åñêèå ïðàâèëà íå ñìîãóò ñðàáîòàòü. Äëÿ îáðàáîòêè áîëüøîãî
êîëè÷åñòâà ïîäîçðèòåëüíûõ îáúåêòîâ íóæíî îïðåäåëÿòü îïòèìàëüíûé íàáîð ïàðàìåòðîâ
çàäà÷è, ïðè êîòîðîì âðåäîíîñíûå ïðîãðàììû ìîãóò âûïîëíèòüñÿ â ëîâóøêàõ, à çíà÷èò
ñìîãóò ñðàáîòàòü ïîâåäåí÷åñêèå ïðàâèëà.

Ïðè ïîòîêîâîé îáðàáîòêå òðåáóåòñÿ, ÷òîáû îáìàííàÿ ñèñòåìà îáðàáàòûâàëà çàäà÷è êàê
ìîæíî áûñòðåå è âîçâðàùàëà ìàêñèìàëüíî òî÷íûå ðåçóëüòàòû. Ìîæíî ñ÷èòàòü, ÷òî ýôôåê-
òèâíîñòü îáìàííîé ñèñòåìû çàâèñèò îò ÷èñëà ïðàâèëüíî âûíåñåííûõ âåðäèêòîâ, âîçâðàùà-
ìûõ çà åäèíèöó âðåìåíè. Íàñòîÿùàÿ ðàáîòà ïîñâÿùåíà ðàçðàáîòêå ìåòîäîâ, ïîçâîëÿþùèõ
îïòèìèçèðîâàòü ïàðàìåòðû êëèåíòñêîé îáìàííîé ñèñòåìû íà îñíîâå ðåçóëüòàòîâ ðàíåå âû-
ïîëíåííûõ íà íåé çàäà÷. Ïîñêîëüêó äëÿ îïòèìèçàöèè èñïîëüçóþòñÿ òîëüêî ðåçóëüòàòû
âûïîëíåííûõ ñêàíèðîâàíèé è àâòîìàòè÷åñêè ïîëó÷àåìûå äàííûå, ïðåäëîæåííûå ìåòîäû
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ìîãóò ëå÷ü â îñíîâó àëãîðèòìîâ ïîñòðîåíèÿ êëèåíòñêèõ îáìàííûõ ñèñòåì àâòîìàòè÷åñêè
íàñòðàèâàþùèõñÿ íà èçâåñòíûå âèäû àòàê.
Â ðàçäåëå 1 ïðèâîäèòñÿ ïîñòàíîâêà çàäà÷è. Â ðàçäåëå 2 ðàññìàòðèâàåòñÿ ìåòîä àâòîìà-

òè÷åñêîãî âûáîðà VPN-øëþçà, ñ êîòîðîãî ëîâóøêà âûõîäèò âî âíåøíþþ ñåòü. Â ðàçäåëå 3
ðàññìàòðèâàåòñÿ ìåòîä ïîèñêà óÿçâèìûõ âåðñèé ïðîãðàììíîãî îáåñïå÷åíèÿ, óñòàíàâëèâà-
åìîãî íà ëîâóøêàõ. Â ðàçäåëå 4 ðàññìàòðèâàåòñÿ ìåòîä ïîèñêà îïòèìàëüíîãî êîëè÷åñòâà
ëîâóøåê. Â ðàçäåëå 5 ïðåäñòàâëåí ìåòîä îïòèìèçàöèè êîíôèãóðàöèé îáìàííûõ ñèñòåì,
îïèðàþùèéñÿ íà ðåçóëüòàòû ïðåäûäóùèõ ðàçäåëîâ.

1. Ïîñòàíîâêà çàäà÷è

Ïóñòü äëÿ óñòàíîâêè êëèåíòñêîé îáìàííîé ñèñòåìû äîñòóïíû p âûõîäîâ âî âíåøíþþ
ñåòü èç ðàçëè÷íûõ ðåãèîíîâ ìèðà, n âåðñèé ïîòåíöèàëüíî óÿçâèìîãî ïðîãðàììíîãî îáåñ-
ïå÷åíèÿ è êîìïüþòåð, ïîçâîëÿþùèé ðàçâåðíóòü è çàïóñêàòü äî m ëîâóøåê îäíîâðåìåííî.
Ïóñòü òàêæå äîñòóïåí âûáîð èíòåðâàëà âðåìåíè ñêàíèðîâàíèÿ èç d âàðèàíòîâ. Áóäåì ñ÷è-
òàòü, ÷òî ïîâåäåí÷åñêèå ïðàâèëà íàïèñàíû ýêñïåðòàìè, ïðîòåñòèðîâàíû è óòî÷íåíû òàê,
÷òî âåðîÿòíîñòü ëîæíûõ ñðàáàòûâàíèé ýòèõ ïðàâèë ìèíèìàëüíà. Íóæíî ðàçðàáîòàòü ìåòîä
çàïóñêà çàäà÷ íà ëîâóøêàõ îáìàííîé ñèñòåìû è àíàëèçà ðåçóëüòàòîâ èõ âûïîëíåíèÿ äëÿ
ïîèñêà ïàðàìåòðîâ, ïðè êîòîðûõ ýôôåêòèâíîñòü îáìàííîé ñèñòåìû ìàêñèìàëüíà.
Ýôôåêòèâíîñòü îáìàííîé ñèñòåìû E áóäåì ðàññ÷èòûâàòü êàê ïðîèçâåäåíèå ñêîðîñòè

âûïîëíåíèÿ çàäà÷ v íà òî÷íîñòü âûíåñåíèÿ âåðäèêòîâ ν:

E = vν. (1)

Ñêîðîñòü âûïîëíåíèÿ çàäà÷ îïðåäåëÿåòñÿ êîëè÷åñòâîì çàäà÷N , âûïîëíÿåìûõ çà åäèíèöó
âðåìåíè:

v(t) = N ′(t). (2)

Ïîä òî÷íîñòüþ áóäåì ïîíèìàòü âåðîÿòíîñòü âûíåñåíèÿ ïðàâèëüíîãî âåðäèêòà (âåðäèêò
ñ÷èòàåòñÿ ïðàâèëüíûì, åñëè ïðîàíàëèçèðîâàííûé âðåäîíîñíûé îáúåêò íàçâàí îáìàííîé
ñèñòåìîé îïàñíûì, à ïðîñêàíèðîâàííûé íåâðåäîíîñíûé îáúåêò | ÷èñòûì):

ν = P (TruePositive) + P (TrueNegative). (3)

Ïîëíûé ïåðåáîð âñåõ âîçìîæíûõ êîìáèíàöèé ïîòðåáóåò pnmd çàïóñêîâ çàäà÷. Íà íàøåì
ýêñïåðèìåíòàëüíîì ñòåíäå ñ 36 âûõîäàìè âî âíåøíþþñåòü, 200 âåðñèÿìèAdobe Flash Player,
è ìàêñèìàëüíî äîñòóïíûìè 10 ëîâóøêàìè íà êîìïüþòåðå ñ ïðîöåññîðîì core i7 6770k ýòî
ïîòðåáîâàëî áû 288000 çàïóñêîâ çàäà÷.
Çàìåòèì, ÷òî òî÷íîñòü ν ìîæíî âûðàçèòü ÷åðåç âåðîÿòíîñòè ëîæíûõ ñðàáàòûâàíèé è

âåðîÿòíîñòü ïðîïóñêà âðåäîíîñíîãî îáúåêòà:

ν = 1− P (FalsePositive)− P (FalseNegative). (4)
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Ïî óñëîâèþ, â êëèåíòñêîé îáìàííîé ñèñòåìå åñòü ïîâåäåí÷åñêèå ïðàâèëà, âåðîÿòíîñòü
ëîæíûõ ñðàáàòûâàíèé êîòîðûõ ñâåäåíà ê ìèíèìóìó. Âåðîÿòíîñòü ëîæíûõ ñðàáàòûâàíèé íå
çàâèñèò îò êîíôèãóðàöèè îáìàííîé ñèñòåìû è â äàííîé ðàáîòå íå ðàññìàòðèâàåòñÿ:

P (FalsePositive) → 0 ⇒ ν → 1− P (FalseNegative). (5)

Âåðîÿòíîñòü ïðîïóñêà âðåäîñíîãî ôàéëà çàâèñèò îò íàëè÷èÿ â ëîãàõ îáìàííîé ñèñòåìû
âðåäîíîñíîãî ïîâåäåíèÿ. Åñëè âðåäîíîñíûé ôàéë íå ìîæåò âûïîëíèòüñÿ íà ëîâóøêå, òî
P (FalseNegative) → 1 è ýôôåêòèâíîñòü îáìàííîé ñèñòåìû ñíèæàåòñÿ.
Ñêîðîñòü ðàáîòû îáìàííîé ñèñòåìû æåëàòåëüíî ïîâûøàòü. Åñëè ñêîðîñòü îáðàáîòêè v

ìàëà, òî íåâîçìîæíî àíàëèçèðîâàòü áîëüøèå ïîòîêè ôàéëîâ. Äëÿ îáðàáîòêè æå íåáîëüøèõ
îáúåìîâ ôàéëîâ ìîæåò áûòü öåëåñîîáðàçíåå ïðèâëåêàòü ýêñïåðòîâ.
Â îáùåì ñëó÷àå çàäà÷ó, âûïîëíÿåìóþ â âûñîêîèíòåðàêòèâíîé êëèåíòñêîé îáìàííîé

ñèñòåìå ìîæíî ðàçáèòü íà òðè ýòàïà: äîóêîìïëåêòàöèÿ ëîâóøêè íåîáõîäèìûì äëÿ àíàëèçà
ïðîãðàììíûì îáåñïå÷åíèåì, îáðàùåíèå ê ïîäîçðèòåëüíîìó ðåñóðñó è çàãðóçêà âûëîæåííûõ
íà íåì ôàéëîâ, çàïóñê è âûïîëíåíèå ôàéëîâ íà ëîâóøêå.

2. Ïîèñê îïòèìàëüíîãî âûõîäà âî âíåøíþþ ñåòü

Â ðÿäå ñëó÷àåâ ïðåæäå ÷åì íà÷àòü ýêñïëóàòàöèþ áðàóçåðà âðåäîíîñíûé êîä íà çàðàæåí-
íîì ñàéòå ïðîâåðÿåò IP-àäðåñ ïîëüçîâàòåëÿ è åãî ïðåäïîëàãàåìîå ãåîãðàôè÷åñêîå ïîëîæåíèå
[9, 10]. Ýòî ñâÿçàíî êàê ñ íåæåëàíèåì çëîóìûøëåííèêîâ îñòàâëÿòü ñëåäû àòàê â îáìàííûõ
ñèñòåìàõ àíòèâèðóñíûõ êîìïàíèé òàê è ñ íàïðàâëåííîñòüþ àòàê íà îïðåäåëåííóþ ãðóïïó
ïîëüçîâàòåëåé. Ñîãëàñíî èññëåäîâàíèþ [10] ïðè çàõîäå ñ ïîäõîäÿùèõ IP-àäðåñîâ íà ñàéòû
çàðàæåííûå íàáîðîì ýêñïëîéòîâ Neutrino áðàóçåðó áóäåò îòïðàâëåí ñïåöèàëüíûé iframe ñî
ññûëêîé íà ýêñïëîéò. Áóäåì ñ÷èòàòü, ÷òî îáìàííàÿ ñèñòåìà óìååò àâòîìàòè÷åñêè îïðåäåëÿòü
íàëè÷èå òàêîãî ýëåìåíòà âHTML-ñòðàíèöå, êîòîðûé îäíîçíà÷íî èäåíòèôèöèðóåò ïîâåäåíèå
ýêñïëîéòîâ Neutrino è òðåáóåòñÿ òîëüêî ïîäîáðàòü ïîäõîäÿùèé VPN-øëþç íà ëîâóøêå.
Âûáîð VPN-øëþçà äîëæåí îáåñïå÷èâàòü êàê îáõîä ïðîâåðêè íà IP-àäðåñ òàê è íàèìåíü-

øåå âðåìÿ ïîñëåäóþùåé çàãðóçêè âðåäîíîñíûõ ôàéëîâ. Ìîæíî ïðåäïîëîæèòü, ÷òî ïðåä-
ïîëàãàåìûå ãåîãðàôè÷åñêèå ðàñïîëîæåíèÿ àòàêóåìûõ ìàøèí è çàðàæåííûõ ñàéòîâ äîëæíû
áûòü áëèçêè, ÷òîáû ïðîõîäèòü ïðîâåðêè â çàðàæåííîì êîäå. Â òàêîì ñëó÷àå ïîëåçíî îöå-
íèâàòü ãåîãðàôè÷åñêîå ïîëîæåíèå àíàëèçèðóåìûõ îáìàííîé ñèñòåìîé èíòåðíåò-ðåñóðñîâ.
Â ðàáîòå [4] ïðîâîäèòñÿ àíàëèç àòàê íà îáìàííûå ñèñòåìû ñ èñïîëüçîâàíèåì ãåîëîêàöèè ñ
òî÷íîñòüþ äî ãîðîäà.
Â äàííîé ðàáîòå áûë îïðîáîâàí ìåòîä ãåîëîêàöèè èíòåðíåò ðåñóðñà ñ ïîìîùüþ óòèëèòû

ping. Òàêîé ìåòîä îïðåäåëåíèÿ ãåîãðàôè÷åñêîãî ïîëîæåíèÿ áûë ïðåäëîæåí â ðàáîòå [3].
Áûëè ðàññ÷èòàíû çàäåðæêè îòêëèêà îò ëîâóøåê äî øëþçîâ VPN è îò ëîâóøåê äî öåëåâîãî
ñåðâåðà ÷åðåç VPN, èñïîëüçóÿ ping. ICMP-çàïðîñ ïðîõîäÿ ÷åðåç øëþç, ïîïàäàåò íà öåëåâîé
ñåðâåð è âîçâðàùàåòñÿ ÷åðåç øëþç îáðàòíî. Ïî ïðåäïîëîæåíèþ áëèæàéøèì ê öåëåâîìó
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ñåðâåðó ÿâëÿåòñÿ øëþç, ó ê îòîðîãî íàèìåíüøàÿ ðàçíèöà âðåìåíè îòêëèêà äî öåëè è âðåìåíè
îòêëèêà äî ñàìîãî øëþçà.
Ïîñêîëüêó â ðàìêàõ èññëåäîâàíèÿ íå óäàëîñü íàéòè àêòèâíûé ñàéò ñ ðàáîòàþùèì íàáî-

ðîì ýêñïëîéòîâ, ýêñïåðèìåíò ïî ïîèñêó îïòèìàëüíîãî VPN-øëþçà ðàññìîòðåí íà ïðèìåðå
àíàëèçà ïðÿìîé ññûëêè íà èñïîëíÿåìûé ôàéë. Äëÿ èññëåäîâàíèÿ áûëà èñïîëüçîâàíà ïîïó-
ëÿðíàÿ VPN-ñåòü ñ 36 äîñòóïíûìè âûõîäàìè â èíòåðíåò. Òðåáîâàëîñü îïðåäåëèòü ãåîãðà-
ôè÷åñêîå ïîëîæåíèå èçâåñòíîãî ðåñóðñà. Â êà÷åñòâå ïðèìåðà áûëà âûáðàíà ïðÿìàÿ ññûëêà
íà óòèëèòó Putty:

https://the.earth.li/sgtatham/putty/latest/x86/putty.exe

Öåëüþ ýêñïåðèìåíòà áûëà ïðîâåðêà ãèïîòåçû î òîì, ÷òî âðåìÿ çàãðóçêè ôàéëà ñ èíòåð-
íåò-ðåñóðñà êîððåëèðóåò ñî âðåìåíåì îòêëèêà ñåðâåðà íà ICMP-çàïðîñ. Òàêæå òðåáîâàëîñü
óçíàòü íàñêîëüêî ñèëüíî âðåìÿ çàãðóçêè ôàéëà çàâèñèò îò ðåãèîíà, â êîòîðîì ãåîãðàôè÷å-
ñêè ðàñïîëîæåí VPN-øëþç, ÷åðåç êîòîðûé îñóùåñòâëÿåòñÿ äîñòóï ê èíòåðíåò-ðåñóðñó. Äëÿ
îöåíêè âðåìåíè çàãðóçêè Putty.exe áûëà èñïîëüçîâàíà óòèëèòà Wget. Ýêñïåðèìåíò ïðîâî-
äèëñÿ íà âèðòóàëüíûõ ìàøèíàõ VirtualBox ñ ïðåäóñòàíîâëåííîé îïåðàöèîííîé ñèñòåìîé
Windows 7 è VPN-êëèåíòîì Private Internet Access. Øàãè ýêñïåðèìåíòà áûëè ñëåäóþùèå:
1) ïåðåêëþ÷èòü VPN-êëèåíò íà îäèí èç p äîñòóïíûõ VPN-øëþçîâ;
2) îïðåäåëèòü IP-àäðåñ VPN-øëþçà â ãðàôè÷åñêîì èíòåðôåéñå ëèáî ñ ïîìîùüþ âíåøíèõ

ñåðâèñîâ ïî îïðåäåëåíèþ IP;
3) ñ ïîìîùüþ êîìàíäû ping <ip> îïðåäåëèòü çàäåðæêó îòêëèêà äî âûáðàííîãî VPN-øëþ-

çà;
4) ñ ïîìîùüþ êîìàíäû ping <domain> îïðåäåëèòü çàäåðæêó îòêëèêà äî äîìåíà, íà êîòî-

ðîì ðàñïîëîæåí öåëåâîé ðåñóðñ;
5) âû÷èñëèòü ∆ êàê ðàçíèöó ìåæäó çàäåðæêîé îòêëèêà äî VPN-øëþçà è çàäåðæêîé îò-

êëèêà äî äîìåíà ñ öåëåâûì ðåñóðñîì;
6) ñ ïîìîùüþ êîìàíäû wget <url> ñêà÷àòü ôàéë ñ öåëåâîãî ðåñóðñà è îïðåäåëèòü íåîáõî-

äèìîå âðåìÿ íà åãî çàãðóçêó;
7) ïîâòîðèòü ïðåäûäóùèå øàãè äëÿ ñëåäóþùåãî äîñòóïíîãî VPN-øëþçà.
Â òàáë. 1 óêàçàíû çàäåðæêè ICMP-îòêëèêà äî ññûëêè íà Putty.exe ÷åðåç âûõîäû VPN èç

ðàçíûõ ðåãèîíîâ ìèðà. Ïî ðåçóëüòàòàì ïðîâåðêè áëèæàéøèìè ê àíàëèçèðóåìîìó ðåñóðñó
îêàçàëèñü VPN-øëþçû â Âåëèêîáðèòàíèè, Ôðàíöèè è Ãîëëàíäèè.
Çàâèñèìîñòü âðåìåíè çàãðóçêè putty.exe îò âðåìåíè îòêëèêà óêàçàíà íà ãðàôèêå (ðèñ. 1).

Ïî ýêñïåðèìåíòàëüíûì äàííûì, âðåìÿ òðåáóåìîå äëÿ çàãðóçêè ôàéëà ïî ññûëêå u ìîæåò
áûòü ðàñ÷èòàíî ïî çàäåðæêå îòêëèêà tping ÷åðåç VPN-øëþç x è ðàçìåðó ôàéëà size(u):

tdownload(x, u) =
size(u) · tping(x, u)

50
. (6)
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Ò à á ë è ö à 1

Çàäåðæêè ICMP-îòêëèêà äî ññûëêè íà Putty.exe

i Geolocation(x) tping(x, x), ìñ tping(x, u), ìñ ∆

1 US California 210 355 145

2 US East 119 199 80

3 US Midwest 149 237 88

4 US Texas 180 295 115

5 US Florida 159 260 101

6 US Seattle 208 367 159

7 US West 196 338 142

8 US Silicon Valley 199 349 150

9 US New York City 142 220 78

10 UK London 58 73 15

11 UK Southampton 55 68 13

12 CA Toronto 157 245 88

13 CA North York 132 230 98

14 AU Sydney 317 625 308

15 AU Melbourne 332 601 269

16 New Zealand 317 578 261

17 Netherlands 55 69 14

18 Sweden 24 62 38

19 Norway 75 96 21

20 Denmark 53 72 19

21 Finland 32 86 54

22 Switzerland 58 81 23

23 France 68 76 8

24 Germany 41 68 27

25 Ireland 72 103 31

26 Italy 71 104 33

27 Russia 11 68 57

28 Romania 96 156 60

29 Turkey 88 152 64

30 Hong Kong 210 432 222

31 Singapore 318 515 197

32 Japan 310 580 270

33 Israel 130 188 58

34 Mexico 202 351 149

35 Brazil 279 557 278
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Ðèñ. 1. Çàâèñèìîñòü âðåìåíè çàãðóçêè putty.exe îò çàäåðæêè îòêëèêà äî âûáðàííîãî øëþçà

Ïðåäëàãàåìûé ìåòîä ïîèñêà îïòèìàëüíîãî âûõîäà âî âíåøíþþ ñåòü ñ ëîâóøåê ñîñòîèò
â ñëåäóþùåì:
1) îòïðàâèòü ICMP-çàïðîñû ñåðâåðó, íà êîòîðîì ðàñïîëîæåí àíàëèçèðóåìûé èíòåðíåò-

ðåñóðñ, ñî âñåõ p âîçìîæíûõ VPN-øëþçîâ è ïîëó÷èòü çàäåðæêè îòêëèêà;
2) îòñîðòèðîâàòü äîñòóïíûå âûõîäû âî âíåøíþþñåòü ïî âîçðàñòàíèþ çàäåðæêè îòêëèêà;
3) çàïóñòèòü çàäà÷è ïî ñêàíèðîâàíèþ çàðàæåííîãî èíòåðíåò-ðåñóðñà, âûáèðàÿ øëþçû èç

îòñîðòèðîâàííîãî ñïèñêà, äî òåõ ïîð, ïîêà íå ñðàáîòàåò ïðàâèëî íà ïîÿâëåíèå â òðàôèêå
ïðèçíàêîâ ïîäãðóçêè âðåäîíîñíîãî HTML-ýëåìåíòà;
4) ñîõðàíèòü âûáîð øëþçà, ïîëó÷åííîãî íà ïðåäûäóùåì øàãå, äëÿ èñïîëüçîâàíèÿ íà

ïîñëåäóþùèõ ýòàïàõ.
Â õóäøåì ñëó÷àå ïîäòðåáóåòñÿ ïðîâåðèòü âñå âîçìîæíûå VPN-øëþçû. Äëÿ ýòîãî ïîòðå-

áóåòñÿ çàïóñòèòü p çàäà÷ íà ëîâóøêàõ ñ èíòåðâàëîì ñêàíèðîâàíèÿ äîñòàòî÷íûìäëÿ ïîäãðóçêè
êîíòåíòà ñ àíàëèçèðóåìîãî èíòåðíåò ðåñóðñà. Âåðñèÿ ïîòåíöèàëüíî óÿçâèìîãî ïëàãèíà âû-
áèðàåòñÿ ïðîèçâîëüíî, ïîñêîëüêó ñðàáàòûâàíèå ïðàâèëà íà ïîÿâëåíèå ïåðâûõ ôðàãìåíòîâ
âðåäîíîñíîãî êîäà îò íåå íå çàâèñèò. Òàêèì îáðàçîì, íà ïîèñê îïòèìàëüíîãî âûõîäà âî
âíåøíþþ ñåòü ïîòðåáóåòñÿ O(p) çàïóñêîâ çàäà÷.
Òàêèì îáðàçîì, çà O(p) çàïóñêîâ çàäà÷ ìîæíî ïîäîáðàòü VPN-øëþçû, ñ êîòîðûõ ïðè

çàõîäå íà ïîäîçðèòåëüíûé ñàéò îñóùåñòâëÿåòñÿ ïîïûòêà àòàêè íà ëîâóøêó. Äëÿ êàæäîãî èç
òàêèõøëþçîâ ïî ïðåäïîëàãàåìîìó îáúåìó çàãðóæàåìîãî êîíòåíòà è çàäåðæêå ICMP-îòêëèêà
ìîæíî îöåíèòü âðåìÿ çàãðóçêè âðåäîíîñíîãî êîíòåíòà â ëîâóøêó.

3. Ïîèñê óÿçâèìûõ âåðñèé ïðîãðàììíîãî îáåñïå÷åíèÿ

Âïëàãèíàõ ê áðàóçåðó åæåãîäíîíàõîäÿò íîâûå óÿçâèìîñòè. Ïîñëå îïóáëèêîâàíèÿ èíôîð-
ìàöèè îá óÿçâèìîñòè ïðîèçâîäèòåëü ïëàãèíà, êàê ïðàâèëî, âûïóñêàåò íîâóþ âåðñèþ ïëàãèíà
ñ ïàò÷åì, óñòðàíÿþùèì äàííóþ óÿçâèìîñòü. Íîâûå âåðñèè ïëàãèíîâ âûõîäÿò ðåãóëÿðíî è
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èõ ìîæåò áûòü äîñòàòî÷íî ìíîãî. Íàïðèìåð, íà ñàéòå Adobe äîñòóïíû äëÿ ñêà÷èâàíèÿ
áîëåå äâóõñîò âåðñèé Adobe Flash Player, êîòîðûé ÷àñòî ÿâëÿåòñÿ öåëåâûì ïëàãèíîì äëÿ
ýêñïëîéò-ïàêîâ.
Ïîñêîëüêó îá óÿçâèìîñòè â êîíêðåòíîé âåðñèè ïëàãèíà íå âñåãäà ñòàíîâèòñÿ èçâåñòíî

ñðàçó, îíà ìîæåò ïðèñóòñòâîâàòü â íåñêîëüêèõ ïîäðÿä âûïóùåííûõ âåðñèÿõ ïëàãèíà. Ïðåä-
ïîëîæåíèå, ÷òî ñóùåñòâóåò íàáîð ïîäðÿä èäóùèõ âåðñèé ïëàãèíà, ñîäåðæàùèõ îäíó è òó
æå óÿçâèìîñòü, ïîçâîëÿåò óïðîñòèòü ïîèñê êîíôèãóðàöèè ñîôòà, íåîáõîäèìîé äëÿ çàïóñêà
ýêñïëîéòà.
Ïóñòü èìååòñÿ âûáîð èç n âåðñèé óÿçâèìîãî ïëàãèíà è ïóñòü ñðåäè íèõ k âåðñèé ïîäðÿä

ñîäåðæàò óÿçâèìîñòü, êîòîðóþ èñïîëüçóåò àíàëèçèðóåìûé ýêñïëîéò. Òðåáóåòñÿ ïîäîáðàòü
óÿçâèìóþ âåðñèþ è óçíàòü äèàïàçîí óÿçâèìûõ âåðñèé.
Î÷åâèäíî, ÷òî åñëè èçâåñòíà õîòÿ áû îäíà âåðñèÿ ïëàãèíà, ïðè êîòîðîé îñóùåñòâëÿåòñÿ

óñïåøíàÿ ýêñïëóàòàöèÿ, òî ãðàíèöû óÿçâèìîãî äèàïàçîíà ìîæíî îïðåäåëèòü áèíàðíûì ïî-
èñêîì. Ïîòðåáóåòñÿ ïåðåáðàòü íå áîëåå log2 n âåðñèé ñòàðøå óÿçâèìîé è íå áîëåå log2 n

âåðñèé ìëàäøå óÿçâèìîé. Îñòàåòñÿ íàéòè îïòèìàëüíûé ñïîñîá ïîèñêà ïåðâîé óÿçâèìîé
âåðñèè.
Ìîæíî ïðåäëîæèòü ñëåäóþùèé àëãîðèòì ïîèñêà óÿçâèìîé âåðñèè ñðåäè n âîçìîæíûõ.

Ñíà÷àëà ïðîâåðèì ñðåäíþþ âåðñèþ, ò.å. âåðñèþ ñ íîìåðîì
⌊
n

2

⌋
. Çàòåì â ñëó÷àå íåóñïåõà,

ïðîâåðèì âåðñèè ñ íîìåðàìè
⌊
n

4

⌋
è

⌊
3n

4

⌋
. Àíàëîãè÷íî, â ñëó÷àå, åñëè óÿçâèìàÿ âåðñèÿ íå

íàéäåíà áóäåì ïðîâåðÿòü âåðñèè, íàõîäÿùèõñÿ â ñåðåäèíå èíòåðâàëîâ âåðñèé, îãðàíè÷åííûõ
ïðîâåðåííûìè âåðñèÿìè. Íà ïîñëåäíåì ýòàïå áóäóò ïðîâåðÿòüñÿ n

2
âåðñèé. Àëãîðèòì ëèáî

îñòàíîâèòñÿ íà ïåðâîé âñòðå÷åííîé óÿçâèìîé âåðñèè è âåðíåò åå íîìåð, ëèáî ïîêàæåò, ÷òî
óÿçâèìûõ âåðñèé ñðåäè âñåõ äîñòóïíûõ íå íàéäåíî. Ðàáîòà àëãîðèòìà ïðè n = 10 ïîêàçàíà
íà ðèñ. 2, à ïðè n = 16|íà ðèñ. 3. Íåòðóäíî äîêàçàòü, ÷òî àëãîðèòì èìååò ñëîæíîñòüO

(n

k

)
.

Ðèñ. 2. Ïðèìåð ðàáîòû àëãîðèòìà ïîèñêà óÿçâèìûõ âåðñèé äëÿ n = 10

Ðèñ. 3. Ïðèìåð ðàáîòû àëãîðèòìà ïîèñêà óÿçâèìûõ âåðñèé äëÿ n = 16
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Òàêèì îáðàçîì, ñëîæíîñòü ïîèñêà óÿçâèìîãî äèàïàçîíà âåðñèé àñèìïòîòè÷åñêè ðàâíà
O

(n

k
+ log2 n

)
. Åñëè óÿçâèìîñòü áûëà áûñòðî èñïðàâëåíà è çàòðîíóëà íåáîëüøîå ÷èñëî

âåðñèé, ÷èñëî øàãîâ àëãîðèòìà ñòðåìèòñÿ ê n

k
. Åñëè k âåëèêî, ò.å. óÿçâèìîñòü õàðàêòåðíà

äëÿ áîëüøîãî ÷èñëà âåðñèé, ÷èñëî øàãîâ àëãîðèòìà ñòðåìèòñÿ ê log2 n.

Äëÿ ïðîâåðêè ýòîé ãèïîòåçû áûë ïðîâåäåí ýêñïåðèìåíò íà âèðòóàëüíîé ìàøèíå
VirtualBox ñ óñòàíîâëåííîé ãîñòåâîé îïåðàöèîííîé ñèñòåìîé Windows 7. Â êà÷åñòâå
çàðàæåííîãî ðåñóðñà áûë èñïîëüçîâàí ëîêàëüíî ðàçâåðíóòûé ñåðâåð apache, íà êîòîðîì
áûë âûëîæåí SWF-ýêñïëîéò (md5:e17cc5e55dc831bb07780609a4f669269) èç íàáîðà ýêñ-
ïëîéòîâ Neutrino. Çàäà÷è ïî ñêàíèðîâàíèþ çàïóñêàëèñü ñ ïîìîùüþ Cuckoo Sandbox 2.0
(https://www.cuckoosandbox.org/). Â ñëó÷àå óñïåøíîé ýêñïëóàòàöèè ýòîò âðåäîíîñíûé
SWF-ôàéë çàïóñêàåò íà ëîâóøêå ïðîöåññ svchost.exe. Ýêñïåðèìåíò ñîñòîÿë èç ñëåäóþùèõ
øàãîâ:

1) âûáðàòü âåðñèþ ïëàãèíà Adobe Flash Player äëÿ áðàóçåðà Internet Explorer ñîãëàñíî
ïðèâåäåííîìó âûøå àëãîðèòìó;

2) óñòàíîâèòü âûáðàííóþ âåðñèþ íà ëîâóøêó;

3) çàïóñòèòü ñêàíèðîâàíèå çàðàæåííîãî ëîêàëüíîãî ðåñóðñà ñ ïîìîùüþ Cuckoo Sandbox
êîìàíäîé submit.py {url <testurl>;

4) ïîñëå îêîí÷àíèÿ ñêàíèðîâàíèÿ â îò÷åòå Cuckoo Sandbox ïî âûïîëíåííîé çàäà÷å íàéòè
ñîáûòèå çàïóñêà ïðîöåññà svchost.exe;

5) åñëè çàïóñê svchost.exe çàôèêñèðîâàí â îò÷åòå, ñ÷èòàåì, ÷òî óÿçâèìàÿ âåðñèÿ íàéäåíà,
èíà÷å âûáèðàåì ñëåäóþùóþ âåðñèþ ïî ïðåäëîæåííîìó àëãîðèòìó;

6) ïîñëå íàõîæäåíèÿ ïåðâîé óÿçâèìîé âåðñèè èùåì äèàïàçîí óÿçâèìûõ âåðñèé, òàêæå
îæèäàÿ ïîÿâëåíèÿ â îò÷åòå ïî çàäà÷å ïîÿâëåíèÿ ñîáûòèÿ çàïóñêà ïðîöåññà svchost.exe.

Ñ ïîìîùüþ ïðåäëîæåííîãî ïîäõîäà óäàëîñü çà 13 øàãîâ óñòàíîâèòü óÿçâèìûå âñå âåðñèè
Adobe Flash Player äëÿ âðåäîíîñíîãî SWF-ôàéëà èç íàáîðà ýêñïëîéòîâ Neutrino, md5 õåø
êîòîðîãî ðàâåí e17cc5e55dc831bb07780609a4f669269.

Íàéäÿ äèàïàçîíûóÿçâèìûõ âåðñèé äëÿ èçâåñòíûõ ýêñïëîéòîâ, ìîæíî âûäåëèòü ïåðåñå÷å-
íèÿ äèàïàçîíîâ. Â òàêîì ñëó÷àå äëÿ ïðîâåðêè ïîäîçðèòåëüíîãî ñàéòà íà íàëè÷èå èçâåñòíûõ
ýêñïëîéòîâ ïîíàäîáÿòñÿ ëîâóøêè ñ âåðñèÿìè èç íàéäåííûõ ïåðåñå÷åíèé. Ýòî ïîçâîëèò íå
òðàòèòü âðåìÿ íà óñòàíîâêó ïëàãèíîâ íåïîñðåäñòâåííî ïåðåä çàïóñêîì ñêàíèðîâàíèÿ è ÷èñëî
çàïóñêîâ ëîâóøåê ñ ðàçëè÷íûìè êîìáèíàöèÿìè ñîôòà.

Òàêèì îáðàçîì, àëãîðèòì ïîèñêà óÿçâèìûõ âåðñèé ñîñòîèò â ñëåäóþùåì:

1) âûáèðàåì ìåäèàíó ñïèñêà âåðñèé ïîòåíöèàëüíî óÿçâèìîãî ïðîãðàììíîãî îáåñïå÷åíèÿ
è çàïóñêàåì çàäà÷ó ïî ñêàíèðîâàíèþ çàðàæåííîãî èíòåðíåò-ðåñóðñà ñ âûáðàííîé âåðñèåé;

2) åñëè âðåäîíîñíîå ïîâåäåíèå íå áûëî çàôèêñèðîâàíî, ðàçáèâàåì ñïèñîê äîñòóïíûõ
âåðñèé íà ñïèñêè âåðñèé ìëàäøå è ñòàðøå âåðñèè, âûáðàííîé íà ïðåäûäóùåì øàãå; çàïóñ-
êàåì ñêàíèðîâàíèÿ, èñïîëüçóÿ âåðñèè-ìåäèàíû ïîëó÷åííûõ ñïèñêîâ;
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3) çàïóñêàåì ñêàíèðîâàíèÿ çàðàæåííîãî èíòåðíåò-ðåñóðñà, âûáèðàÿ ìåäèàíû ñïèñêîâ
âåðñèé îãðàíè÷åííûõ âûáðàííûìè ðàíåå âåðñèÿìè äî òåõ ïîð, ïîêà íå áóäåò çàôèêñèðîâàíî
âðåäîíîñíîå ïîâåäåíèå ëèáî íå áóäóò ïðîâåðåíû âñå äîñòóïíûå âåðñèè;
4) åñëè áûëà íàéäåíà õîòÿ áû îäíà óÿçâèìàÿ âåðñèÿ, îïðåäåëÿåì äèàïàçîí óÿçâèìûõ

âåðñèé ñ ïîìîùüþ áèíàðíîãî ïîèñêà;
5) ñîõðàíÿåì äèàïàçîí óÿçâèìûõ âåðñèé.
Íà ýòîì ýòàïå ïîòðåáóåòñÿ O

(n

k
+ log2 n

)
çàïóñêîâ çàäà÷. Â õóäøåì ñëó÷àå ïðèäåòñÿ

ïåðåáðàòü âñå n âåðñèé ïëàãèíà, ÷òîáû íàéòè åäèíñòâåííóþ óÿçâèìóþ èëè îïðåäåëèòü, ÷òî
óÿçâèìûõ âåðñèé íåò ñðåäè äîñòóïíûõ.

4. Îöåíêà çàâèñèìîñòè âðåìåíè âûïîëíåíèÿ çàäà÷ îò êîëè÷åñòâà ëîâóøåê

Íà äàííîì ýòàïå ñ÷èòàåì, ÷òî íà ëîâóøêàõ îáìàííîé ñèñòåìû ïîäîáðàí ïîäõîäÿùèé
âûõîä â èíòåðíåò è óñòàíîâëåíû íóæíûå äëÿ ðàáîòû íåêîòîðîãî ýêñïëîéòà âåðñèè ïðî-
ãðàììíîãî îáåñïå÷åíèÿ. Îñòàåòñÿ íàéòè îïòèìàëüíîå ÷èñëî âèðòóàëüíûõ ìàøèí z, êîòîðûå
áóäóò èñïîëüçîâàíû â êà÷åñòâå ëîâóøåê. Êîëè÷åñòâî ëîâóøåê îãðàíè÷èâàåòñÿ ðåñóðñàìè
êîìïüþòåðà, íà êîòîðîì ðàçâåðíóòà îáìàííàÿ ñèñòåìà. Ìèíèìàëüíûé îáúåì îïåðàòèâíîé
ïàìÿòè è ìåñòà íà æåñòêîì äèñêå çàâèñèò îò îïåðàöèîííîé ñèñòåìû, óñòàíàâëèâàåìîé íà
ëîâóøêå.
Èññëåäîâàíèå áûëî ïðîâåäåíî íà êîìïüþòåðå ñëåäóþùåé êîíôèãóðàöèè: core i7 6770k,

8Gb RAM, 960Gb SSD. Â êà÷åñòâå îáìàííîé ñèñòåìû èñïîëüçîâàëàñü Cuckoo Sandbox 2.0.
Íà ëîâóøêàõ áûëà óñòàíîâëåíà îïåðàöèîííàÿ ñèñòåìàWindows 7. Àíàëèçèðîâàëèñü ññûëêè
íà çàðàæåííûé SWF-ôàéë èç íàáîðà ýêñïëîéòîâ Neutrino, óïîìÿíóòîãî â ïðåäûäóùåì ðàç-
äåëå. Ïîëåçíîé íàãðóçêîé ýêñïëîéòà áûë òðîÿí-øèôðîâàëüùèê. Öåëüþ èññëåäîâàíèÿ áûëî
óñòàíîâèòü îïòèìàëüíîå ÷èñëî ëîâóøåê.
Â ïåðâóþ î÷åðåäü îïûòíûì ïóòåì áûëà îïðåäåëåíî êàê èçìåíÿåòñÿ ïðîèçâîäèòåëüíîñòü

ïåñî÷íèöû v â çàâèñèìîñòè îò êîëè÷åñòâà âèðòóëüíûõ ìàøèí. Áûëî ïîñ÷èòàíî âðåìÿ Tz

íåîáõîäèìîå äëÿ âûïîëíåíèÿ ñòà çàäà÷ ïî ñêàíèðîâàíèþ ññûëêè íà ýêñïëîéò. Èíòåðâàë
ñêàíèðîâàíèÿ äëÿ êàæäîé çàäà÷è áûë çàäàí ðàâíûì 20 ñ. Ñóììàðíîå âðåìÿ ñêàíèðîâàíèÿ
âñåõ çàäà÷ â çàâèñèìîñòè îò ÷èñëà ëîâóøåê óêàçàíî íà ãðàôèêå íèæå ñèíèì öâåòîì. Êðàñ-
íûì öâåòîì îòîáðàæåíà òî÷íîñòü ðàáîòû ïåñî÷íèöû. Êðèòåðèåì óñïåøíîãî îáíàðóæåíèÿ
âðåäîíîñíîãî ïîâåäåíèÿ áûëî âûáðàíî ïîÿâëåíèå ôàéëà svchost.exe â êàòàëîãå âðåìåííûõ
ôàéëîâ.
Ïðîèçâîäèòåëüíîñòü v, ò.å. ñêîðîñòü âûïîëíåíèÿ çàäà÷ â åäèíèöó âðåìåíè ïðîïîðöèî-

íàëüíà ÷èñëó ëîâóøåê, ïîñêîëüêó çàäà÷è âûïîëíÿþòñÿ íà íèõ ïàðàëëåëüíî. Ïðè íåçàâèñèìî
ïàðàëëåëüíî ðàáîòàþùèõ ëîâóøêàõ ìîæíî ñ÷èòàòü, ÷òî óâåëè÷åíèå êîëè÷åñòâà ëîâóøåê â
íåñêîëüêî ðàç, ïðîïîðöèîíàëüíî óâåëè÷èò ýôôåêòèíîñòü E. Íî â íàøåì ñëó÷àå ïðè óâå-
ëè÷åíèè ÷èñëà ëîâóøåê ðåçêî ïàäàëà òî÷íîñòü ðàáîòû êàæäîé èç íèõ. Ýòî ñâÿçàíî ñ òåì,
÷òî ÷åì áîëüøå ðåñóðñîâ âûäåëÿëîñü âèðòóàëüíûì ìàøèíàì, òåì ìåíüøå îñòàâàëîñü ÿäðó
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ñèñòåìû. Â ðåçóëüòàòå ïðè çàäàííîì èíòåðâàëå ñêàíèðîâàíèÿ â 20 ñ íàèáîëåå ýôôåêòèâíîé
îêàçàëàñü ïåñî÷íèöà âñåãî ëèøü c äâóìÿ ëîâóøêàìè. Çàâèñèìîñòü âðåìåíè ñêàíèðîâàíèÿ îò
÷èñëà ëîâóøåê ïîêàçàíà íà ðèñ. 4.

Ðèñ. 4. Çàâèñèìîñòü âðåìåíè ñêàíèðîâàíèÿ è òî÷íîñòè ñèñòåìû îò ÷èñëà ëîâóøåê

Ïîòðåáîâàëîñü íàéòè ñïîñîá íàõîæäåíèÿ îïòèìàëüíîé êîìáèíàöèè âðåìåíè ñêàíèðî-
âàíèÿ t è ÷èñëà âèðòóàëüíûõ ìàøèí z, ïðè êîòîðûõ ýôôåêòèâíîñòü îáìàííîé ñèñòåìû
ìàêñèìàëüíà. Â ïåðâóþ î÷åðåäü áûëî ðåøåíî íàéòè âñå êîìáèíàöèè t è z, ïðè êîòîðûõ äî-
ñòèãàåòñÿ çàäàííàÿ òî÷íîñòü ν, à çàòåì ñðåäè íèõ âûáðàòü âàðèàíò ñ íàèìåíüøèì âðåìåíåì
ñêàíèðîâàíèÿ Tz.
Òî÷íîñòü ν |ôóíêöèÿ, äåéñòâóþùàÿ íà ìíîæåñòâå ïàð z è t â ïðîöåíò çàäà÷, â êîòîðûõ

âðåäîíîñíîå ïîâåäåíèå áûëî çàôèêñèðîâàíî è ñðàáîòàëè ïîâåäåí÷åñêèå ïðàâèëà. Ïî ïðåä-
ïîëîæåíèþ, ν âîçðàñòàåò ïî t è óáûâàåò ïî z. Èíûìè ñëîâàìè ÷åì áîëüøå âðåìåíè äàåòñÿ
íà âûïîëíåíèå àíàëèçà è ÷åì ìåíüøå ðåñóðñîâ òðàòèñÿ íà çàïóñê âèðòóàëüíûõ ìàøèí, òåì
âåðîÿòíåå, ÷òî âûïîëíèòñÿ âðåäîíîñíûé ôàéë è ñðàáîòàþò ïðàâèëà. Â ïåðâóþ î÷åðåäü òðå-
áóåòñÿ íàéòè âñå ïàðû z è t, äëÿ êîòîðûõ ν äîñòèãàåò ìèíèìàëüíî äîïóñòèìûõ ïîðîãîâûõ
çíà÷åíèé.
Â ïðåäïîëîæåíèè, ÷òî ν âîçðàñòàåò ïî t è óáûâàåò ïî z, äëÿ ïîèñêà ïàð (z, t), óäîâëåòâîðÿ-

þùèõ çàäàííîìó êðèòåðèþ òî÷íîñòè ìîæíî âîñïîëüçîâàòüñÿ àëãîðèòìîì ñåäëîâîãî ïîèñêà
[1]. Ïðè ïîñòàíîâêå çàäà÷è â ðàçäåëå 2 áûëî çàäàíî ìàêñèìàëüíîå êîëè÷åñòâî âèðòóëüíûõ
ìàøèí m è ôèêñèðîâàííîå ÷èñëî âàðèàíòîâ âûáîðà âðåìåíè ñêàíèðîâàíèÿ d. Ñåäëîâîé
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ïîèñê ïîçâîëÿåò âìåñòî ïîëíîãî ïåðåáîðà m · d êîìáèíàöèé íàõîäèòü âñå èñêîìûå ïàðû
(z, t) çà O(m + d) îïåðàöèé.
Ñåäëîâîé ïîèñê íà÷èíàåòñÿ íà êîìáèíàöèè (tmin, zmin). Íà êàæäîì ýòàïå îáëàñòü ïîèñêà

îãðàíè÷èâàåòñÿ ïðÿìîóãîëüíèêîì ñ ëåâûì íèæíèì óãëîì â òî÷êå (t, z) è ïðàâûì âåðõíèì
óãëîì â òî÷êå (tmax, zmax). Åñëè òî÷íîñòü ν â òî÷êå (t, z)ìåíüøå çàäàííîãî ïîðîãà, ïðîâåðÿåì
òî÷íîñòü ðàáîòû ñèñòåìû â òî÷êå (t + 1, z). Åñëè òðåáóåìàÿ òî÷íîñòü áóäåò äîñòèãíóòà íà
íåêîòîðîì âûáîðå t′, ïðîâåðèì ðàáîòó ñèñòåìû â òî÷êå (t′, z + 1). Àëãîðèòì ïðåêðàùàåò
ðàáîòó, åñëè çíà÷åíèÿ t èëè z ñòàíîâÿòñÿ áîëüøå äîïóñòèìûõ. Íà êàæäîì øàãå àëãîðèòìà
ìûëèáî óâåëè÷èâàåì t ëèáî z. Â õóäøåì ñëó÷àå àëãîðèòì îáõîäèò ïåðèìåòð ïðÿìîóãîëüíèêà
îò ëåâîãî íèæíåãî óãëà äî ïðàâîãî âåðõíåãî, ÷òî ïîòðåáóåò ïðîâåðîê d + m êîíôèãóðàöèé.
Ãèïîòåçà ïðèìåíèìîñòè ñåäëîâîãî ïîèñêà äëÿ ïîèñêà îïòèìàëüíîé êîíôèãóðàöèè áûëà

ïðîâåðåíà íà ýêñïåðèìåíòàëüíîì ñòåíäå. Îêàçàëîñü, ÷òî óñëîâèÿ âîçðàñòàíèÿ òî÷íîñòè
ν ñîáëþäàþòñÿ íå âî âñåõ ñëó÷àÿõ. Íà îñíîâå ðåçóëüòàòîâ âûïîëíåíèÿ ñòà çàäà÷ ïî ñêà-
íèðîâàíèþ âðåäîíîñíîãî SWF-ôàéëà èç íàáîðà ýêñïëîéòîâ Neutrino áûëè âûáðàíû òðè
ïîâåäåí÷åñêèõ ïðàâèëà. Òî÷íîñòü áûëà ïîñ÷èòàíà îòäåëüíî äëÿ êàæäîãî èç òðåõ âûáðàííûõ
ïðàâèë:

• ïîÿâëåíèå ôàéëà svchost.exe â êàòàëîãå âðåìåííûõ ôàéëîâ;
• ïîÿâëåíèå â ïåñî÷íèöå áîëåå òûñÿ÷è çàøèôðîâàííûõ ôàéëîâ;
• ïîÿâëåíèå â ïåñî÷íèöå áîëåå äâóõñîò çàøèôðîâàííûõ ôàéëîâ â ñðåäíåì íà êàæäîé

ëîâóøêå.
Áûëè ïðîâåäåíû ýêñïåðèìåíòû íà ëîâóøêàõ, óïðàâëÿåìûõ Cuckoo Sandbox äëÿ ïðî-

âåðêè ãèïîòåçû ïðèìåíèìîñòè ñåäëîâîãî ïîèñêà äëÿ îïòèìèçàöèè êîëè÷åñòâà ëîâóøåê ïî
ïðîèçâîäèòåëüíîñòè è òî÷íîñòè. Ýêñïåðèìåíò ñîñòîÿë èç ñëåäóþùèõ øàãîâ:
1) â êîíôèãóðàöèîííîì ôàéëå cuckoo.conf âûáðàòü òðåáóåìîå êîëè÷åñòâî ëîâóøåê;
2) çàïóñòèòü ñòî çàäà÷ ïî ñêàíèðîâàíèþ ëîêàëüíî ðåñóðñà ñ SWF-ýêñïëîéòîì ñêðèïòîì,

ñîñòîÿùåì èç ñòà êîìàíä submit.py {url <testurl> {timeout <t>, ãäå t îïðåäåëÿåìûé ïî ïðèâå-
äåííîìó âûøå àëãîðèòìó èíòåðâàë ñêàíèðîâàíèÿ;
3) ïîñëå îêîí÷àíèÿ ñêàíèðîâàíèÿ â îò÷åòå Cuckoo Sandbox ïî âûïîëíåííîé çàäà÷å íàéòè

ñîáûòèå çàïóñêà ïðîöåññà svchost.exe è êîëè÷åñòâî ôàéëîâ ñ ðàñøèðåíèåì crypt;
4) ïîâòîðèòü ïðåäûäóùèå øàãè äëÿ 2, 4, 6, 8, 10 ëîâóøåê è èíòåðâàëîâ âðåìåíè 20, 40,

60, 80 ñåêóíä.
Ýêñïåðèìåíòû ïîêàçàëè, ÷òî èñêàòü îïòèìàëüíóþ êîíôèãóðàöèþ ñåäëîâûì ïîèñêîì, èñ-

ïîëüçóÿ ïåðâîå ïðàâèëî íåëüçÿ. ×èñëî ïîÿâëåíèé ôàéëà svchost.exe ïðè óâåëè÷åíèè âðåìåíè
ñêàíèðîâàíèÿ âîçðàñòàåò äî îïðåäåëåííîãî ïîðîãîâîãî çíà÷åíèÿ t, à çàòåì ðåçêî óáûâàåò. Ýòî
ñâÿçàíî ñ òåì, ÷òî ïðè óâåëè÷åíèè t âûøå îïðåäåëåííîãî ïîðîãà, óñïåâàåò íà÷àòü ðàáîòó
ïîäãðóæàåìûé ýêñïëîéòîì òðîÿí-øèôðîâàëüùèê. Çàãðóæåííûé òðîÿí íà÷èíàåò øèôðîâàòü
ôàéëû íà ëîâóøêàõ. ×åì áîëüøå ôàéëîâ çàøèôðîâàíî, òåì âûøå íàãðóçêà íà ÿäðî îáìàí-
íîé ñèñòåìû è òåì ìåíüøå ðåñóðñîâ îñòàåòñÿ íà âûïîëíåíèå çàäà÷ â äðóãèõ ëîâóøêàõ. Êàê
ñëåäñòâèå, ÷åì àêòèâíååøèôðóþòñÿ ôàéëû, òåì ñèëüíåå ïàäàåò òî÷íîñòü îáìàííîé ñèñòåìû.
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Â òàáë. 2 âûäåëåíû êîìáèíàöèè, ïðè êîòîðûõ ôàéë svchost.exe ñîçäàí áîëåå ÷åì â ñîðîêà
ïðîöåíòàõ ñëó÷àåâ. Íà êàæäóþ êîìáèíàöèþ z è t áûëî ïðîâåäåíî ñòî çàïóñêîâ çàäà÷.
Â ÿ÷åéêàõ òàáëèöû óêàçàíû çàòðà÷åííîå âðåìÿ è ÷èñëî çàäà÷, â êîòîðûõ çàôèêñèðîâàíî
ïîÿâëåíèå svchost.exe.

Ò à á ë è ö à 2

×èñëî çàäà÷, â êîòîðûõ áûëî îáíàðóæåíî ñîçäàíèå ôàéëà svchost.exe

×èñëî ëîâóøåê
Èíòåðâàë ñêàíèðîâàíèÿ, ñ

20 40 60 80

10 VM (8, 2) (16, 30) (24,56) (28, 60)

8 VM (10, 8) (14, 17) (22,64) (30, 46)

6 VM (13, 13) (22,54) (35, 38) (42, 25)

4 VM (15, 17) (24,48) (38, 44) (62, 25)

2 VM (28,46) (26, 42) (81, 46) (130, 46)

Â òàáë. 3 âûäåëåíû êîìáèíàöèè, ïðè êîòîðûõ â îáìàííîé ñèñòåìå ïîÿâèëîñü áîëåå
òûñÿ÷è çàøèôðîâàííûõ ôàéëîâ íà âñåõ ëîâóøêàõ. Íà êàæäóþ êîìáèíàöèþ z è t áûëî
ïðîâåäåíî ñòî çàïóñêîâ çàäà÷. ×èñëî çàøèôðîâàííûõ ôàéëîâ âîçðàñòàåò ïî t è óáûâàåò ïî
z. Âûäåëåííûå êîìáèíàöèè ìîæíî áûëî ïîëó÷èòü ñåäëîâûì ïîèñêîì. Â ÿ÷åéêàõ òàáëèöû
óêàçàíû çàòðà÷åííîå âðåìÿ è ÷èñëî çàøèôðîâàííûõ ôàéëîâ íà âñåõ ëîâóøêàõ.

Ò à á ë è ö à 3

Êîëè÷åñòâî çàøèôðîâàííûõ ôàéëîâ íà âñåõ ëîâóøêàõ

×èñëî ëîâóøåê
Èíòåðâàë ñêàíèðîâàíèÿ, ñ

20 40 60 80

10 VM (8, 0) (16, 0) (24, 0) (28,23612)

8 VM (10, 0) (14, 104) (22,7252) (30, 29426)

6 VM (13, 0) (22, 502) (35,8538) (42, 57625)

4 VM (15, 0) (24,1031) (38, 21502) (62, 57678)

2 VM (28, 0) (46,29368) (81, 61956) (130, 66868)

Â òàáë. 4 âûäåëåíû êîìáèíàöèè, ïðè êîòîðûõ â îáìàííîé ñèñòåìå ïîÿâèëîñü áîëåå
äâóõñòà ïÿòèäåñÿòè çàøèôðîâàííûõ ôàéëîâ â ñðåäíåì íà êàæäóþ ëîâóøêó. Íà êàæäóþ
êîìáèíàöèþ z è t áûëî ïðîâåäåíî ñòî çàïóñêîâ çàäà÷. Ñðåäíåå ÷èñëî çàøèôðîâàííûõ
ôàéëîâ òàêæå âîçðàñòàåò ïî t è óáûâàåò ïî z. Âûäåëåííûå êîìáèíàöèèìîæíî áûëî ïîëó÷èòü
ñåäëîâûì ïîèñêîì. Â ÿ÷åéêàõ òàáëèöû óêàçàíû çàòðà÷åííîå âðåìÿ è ÷èñëî çàøèôðîâàííûõ
ôàéëîâ â ñðåäíåì íà êàæäîé ëîâóøêå.
Ïî ðåçóëüòàòàì ýêñïåðèìåíòîâ, îáùåå êîëè÷åñòâî çàøèôðîâàííûõ ôàéëîâ è ñðåäíåå êî-

ëè÷åñòâî çàøèôðîâàííûõ ôàéëîâ íà êàæäîé ëîâóøêå âîçðàñòàþò ïî t è óáûâàþò ïî z. Åñëè
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Ò à á ë è ö à 4

Ñðåäíåå êîëè÷åñòâî çàøèôðîâàííûõ ôàéëîâ íà îäíîé ëîâóøêå

×èñëî ëîâóøåê
Èíòåðâàë ñêàíèðîâàíèÿ, ñ

20 40 60 80

10 VM (8, 0) (16, 0) (24, 0) (28,2361)

8 VM (10, 0) (14, 13) (22,906) (30, 3678)

6 VM (13, 0) (22, 63) (35,1423) (42, 9604)

4 VM (15, 0) (24,257) (38, 5375) (62, 14421)

2 VM (28, 0) (46,14984) (81, 30978) (130, 33434)

êëèåíòñêàÿ îáìàííàÿ ñèñòåìà ïðè âûíåñåíèè âåðäèêòà îïèðàåòñÿ íà êîëè÷åñòâî çàøèôðî-
âàííûõ ôàéëîâ, òî äëÿ ïîèñêà êîíôèãóðàöèé, ïðè êîòîðûõ äîñòèãàåòñÿ çàäàííàÿ òî÷íîñòü
ìîæíî èñïîëüçîâàòü ñåäëîâîé ïîèñê. Ñðåäè íàéäåííûõ êîìáèíàöèé çàòåì ìîæíî âûáðàòü
âàðèàíò, ïðè êîòîðîì âðåìÿ, çàòðà÷åííîå íà âñå çàäà÷è ìèíèìàëüíî.
Òàêèì îáðàçîì ñ ïîìîùüþ ñåäëîâîãî ïîèñêà ìîæíî íàõîäèòü ïàðû (z, t), ïðè êîòîðûõ

äîñòèãàåòñÿ çàäàííàÿ òî÷íîñòü ðàáîòû îáìàííîé ñèñòåìû, ìîæíî çà O(m + d) ïðîâåðîê
êîíôèãóðàöèé. Ñðåäè íàéäåííûõ ïàð (z, t) îñòàåòñÿ âûáðàòü êîìáèíàöèþ ñ íàèìåíüøèì
îáùèì âðåìåíåì ñêàíèðîâàíèÿ.

5. Ìåòîä îïòèìèçàöèè ïàðàìåòðîâ îáìàííîé ñèñòåìû

Âïðåäûäóùèõðàçäåëàõ áûëèäåòàëüíî ðàññìîòðåíû ýòàïûîïòèìèçàöèè âûõîäà âî âíåø-
íþþ ñåòü ñ ëîâóøåê îáìàííîé ñèñòåìû, âåðñèé óÿçâèìîãî ïðîãðàììíîãî îáåñïå÷åíèÿ è
êîëè÷åñòâà ëîâóøåê. Èòîãîâûé âàðèàíò ìåòîäà îïòèìèçàöèè îáìàííûõ ñèñòåì îïèðàåòñÿ
íà ðåçóëüòàòû, ïðåäñòàâëåííûå â ïðåäûäóùèõ ðàçäåëàõ.
Ïóñòü èçâåñòåí àäðåñ çàðàæåííîãî èíòåðíåò-ðåñóðñà, íà êîòîðîì ðàñïîëîæåí àêòèâíî

ðàáîòàþùèé ýêñïëîéò è èìååòñÿ êëèåíòñêàÿ îáìàííàÿ ñèñòåìà, â êîòîðîé ìîæíî èçìåíÿòü
÷èñëî ëîâóøåê, óñòàíàâëèâàòü ïîòåíöèàëüíî óÿçâèìîå ïðîãðàììíîå îáåñïå÷åíèå è âûáèðàòü
âûõîä âî âíåøíþþ ñåòü. Â òàêîì ñëó÷àå äëÿ íàõîæäåíèÿ íàèáîëåå ýôôåêòèâíîé êîíôèãó-
ðàöèè îáìàííîé ñèñòåìû ìîæíî âîñïîëüçîâàòüñÿ ñëåäóþùèì ìåòîäîì.
1. Ïîèñê îïòèìàëüíîãî âûõîäà âî âíåøíþþ ñåòü:
à) îòïðàâèòü ICMP-çàïðîñû ñåðâåðó, íà êîòîðîì ðàñïîëîæåí àíàëèçèðóåìûé èíòåðíåò-

ðåñóðñ, ñî âñåõ äîñòóïíûõ VPN-øëþçîâ è ïîëó÷èòü çàäåðæêè îòêëèêà;
á) îòñîðòèðîâàòü äîñòóïíûå âûõîäû âî âíåøíþþ ñåòü ïî âîçðàñòàíèþ çàäåðæêè îòêëèêà

ñåðâåðà;
â) çàïóñòèòü çàäà÷è ïî ñêàíèðîâàíèþ çàðàæåííîãî èíòåðíåò-ðåñóðñà, âûáèðàÿ øëþçû èç

îòñîðòèðîâàííîãî ñïèñêà, äî òåõ ïîð, ïîêà íå ñðàáîòàåò ïðàâèëî íà ïîÿâëåíèå â òðàôèêå
ïðèçíàêîâ ïîäãðóçêè âðåäîíîñíîãî HTML-ýëåìåíòà;
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ã) ñîõðàíèòü âûáîð øëþçà, ïîëó÷åííîãî íà ïðåäûäóùåì øàãå, äëÿ èñïîëüçîâàíèÿ íà
ïîñëåäóþùèõ ýòàïàõ.
2. Ïîèñê óÿçâèìûõ âåðñèé ïðîãðàììíîãî îáåñïå÷åíèÿ:
à) âûáèðàåì ìåäèàíó ñïèñêà âåðñèé ïîòåíöèàëüíî óÿçâèìîãî ïðîãðàììíîãî îáåñïå÷åíèÿ

è çàïóñêàåì çàäà÷ó ïî ñêàíèðîâàíèþ çàðàæåííîãî èíòåðíåò-ðåñóðñà ñ âûáðàííîé âåðñèåé;
á) åñëè âðåäîíîñíîå ïîâåäåíèå íå áûëî çàôèêñèðîâàíî, ðàçáèâàåì ñïèñîê äîñòóïíûõ

âåðñèé íà ñïèñêè âåðñèé ìëàäøå è ñòðàøå âåðñèè, âûáðàííîé íà ïðåäûäóùåì øàãå; çàïóñ-
êàåì ñêàíèðîâàíèÿ, èñïîëüçóÿ âåðñèè-ìåäèàíû ïîëó÷åííûõ ñïèñêîâ;
â) çàïóñêàåì ñêàíèðîâàíèÿ çàðàæåííîãî èíòåðíåò-ðåñóðñà, âûáèðàÿ ìåäèàíû ñïèñêîâ

âåðñèé îãðàíè÷åííûõ âûáðàííûìè ðàíåå âåðñèÿìè äî òåõ ïîð, ïîêà íå áóäåò çàôèêñèðîâàíî
âðåäîíîñíîå ïîâåäåíèå ëèáî íå áóäóò ïðîâåðåíû âñå äîñòóïíûå âåðñèè;
ã) åñëè áûëà íàéäåíà õîòÿ áû îäíà óÿçâèìàÿ âåðñèÿ, îïðåäåëÿåì äèàïàçîí óÿçâèìûõ

âåðñèé ñ ïîìîùüþ áèíàðíîãî ïîèñêà;
ä) ñîõðàíÿåì äèàïàçîí óÿçâèìûõ âåðñèé.
3. Ïîèñê îïòèìàëüíîãî êîëè÷åñòâà ëîâóøåê îáìàííîé ñèñòåìû:
à) çàïóñêàåì çàäà÷è íà îäíîé ìàøèíå óâåëè÷èâàÿ èíòåðâàë ñêàíèðîâàíèÿ äî òåõ ïîð, ïîêà

âðåäîíîñíîå ïîâåäåíèå íå íà÷íåò ñòàáèëüíî ôèêñèðîâàòüñÿ îáìàííîé ñèñòåìîé. Ñîõðàíÿåì
ïîëó÷åííîå äîïóñòèìîå çíà÷åíèå èíòåðâàëà âðåìåíè ñêàíèðîâàíèÿ;
á) óâåëè÷èâàåì ÷èñëî ìàøèí íà 1;
â) åñëè ïåðåñòàëè ñðàáàòûâàòü ïîâåäåí÷åñêèå ïðàâèëà, óâåëè÷èâàåì èíòåðâàë âðåìåíè

ñêàíèðîâàíèÿ äî òåõ ïîð, ïîêà âðåäîíîñíîå ïîâåäåíèå íå íà÷íåò ñòàáèëüíî ïðîÿâëÿòüñÿ.
Ñîõðàíÿåì ïîëó÷åííîå äîïóñòèìîå çíà÷åíèå èíòåðâàëà âðåìåíè ñêàíèðîâàíèÿ;
ã) ïîâòîðÿåì ïðåäûäóùèå äâà øàãà, ïîêà ÷èñëî ëîâóøåê íå äîñòèãíåò ìàêñèìàëüíî âîç-

ìîæíîãî çíà÷åíèÿ;
ä) ñðåäè ñîõðàíåííûõ äîïóñòèìûõ ïàð çíà÷åíèé ÷èñëà ëîâóøåê è èíòåðâàëîâ âðåìåíè

ñêàíèðîâàíèÿ âûáèðàåì êîìáèíàöèþ, ïðè êîòîðûõ îáùåå âðåìÿ íà âûïîëíåíèå çàäà÷ ìèíè-
ìàëüíî.
4. Ñîõðàíåíèå âûáðàííîãî âûõîäà âî âíåøíþþ ñåòü, äèàïàçîíà óÿçâèìûõ âåðñèé è îïòè-

ìàëüíîãî êîëè÷åñòâà ëîâóøåê äëÿ ïðîàíèëèçèðîâàííîãî çàðàæåííîãî èíòåðíåò-ðåñóðñà.
Ïðè òàêîì ïîäõîäå ïàðàìåòðû îáìàííîé ñèñòåìû âûáèðàþòñÿ ïîýòàïíî, òàê ÷òî íà êà-

æäîì ïîñëåäóþùåì ýòàïå ôèêñèðóåòñÿ áîëüøå ïîâåäåí÷åñêèõ ïðèçíàêîâ àòàêè íà ëîâóøêó.
Ïîâåäåí÷åñêèå ïðèçíàêè ïðè àíàëèçå çàðàæåííîãî èíòåðíåò-ðåñóðñà îáû÷íî ñâÿçàíû ñ ïðî-
âåðêîé âåðñèé ïëàãèíîâ, ýêñïëóàòàöèåé áðàóçåðà è çàïóñêîì âðåäîíîñíîãî èñïîëíÿåìîãî
ôàéëà â ëîâóøêå. Ïîïûòîê ýêñïëóàòàöèè ìîæåò íå áûòü, åñëè ip-àäðåñ ëîâóøêè íå óäî-
âëåòâîðÿåò óñëîâèÿì â êîäå çàðàæåííîãî ñàéòà, íàïðèìåð, íå ïðèíàäëåæèò îïðåäåëåííîìó
ãåîãðàôè÷åñêîìó ðåãèîíó èëè íàõîäèòñÿ â ÷åðíîì ñïèñêå. Åñëè íå óäàëîñü ïîäîáðàòü ïîä-
õîäÿùèé âûõîä âî âíåøíþþ ñåòü, àòàêà íà ëîâóøêó íå íà÷èíàåòÿ, è íåò ñìûñëà ïåðåáèðàòü
îñòàëüíûå ïàðàìåòðû îáìàííîé ñèñòåìû. Åñëè æå ïóòåì ïåðåáîðà âûõîäîâ âî âíåøíþþ
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ñåòü ïîëó÷èëîñü äîáèòüñÿ ïîÿâëåíèÿ â ñåòåâîì òðàôèêå âðåäîíîñíûõ ñêðèïòîâ èëè äðó-
ãèõ âðåäîíîñíûõ ýëåìåíòîâ èíòåðíåò-ñòðàíèö, ïðîäîëæåíèå àòàêè íà ëîâóøêó ìîæåò áûòü
íåâîçìîæíî áåç ïðàâèëüíî ïîäîáðàííûõ âåðñèé ïëàãèíîâ áðàóçåðà. Ýêñïëîéòû, êàê ïðà-
âèëî, èñïîëüçóþò óÿçâèìîñòè êîíêðåòíûõ âåðñèé ïîëüçîâàòåëüñêîãî ïðîãðàììíîãî îáåñ-
ïå÷åíèÿ, â òîì ÷èñëå ïëàãèíîâ áðàóçåðà. Åñëè íà ëîâóøêå óñòàíîâëåíû óÿçâèìûå âåðñèè
ïðèëîæåíèé, ýêñïëóàòàöèÿ ìîæåò ïðèâåñòè ê âûïîëíåíèþ ïîëåçíîé íàãðóçêè çàëîæåííîé
â ýêñïëîéò.
Ñòðåìëåíèå çàôèêñèðîâàòü êàê ìîæíî áîëüøå ñòàäèé àòàêè íà ëîâóøêè îáìàííîé ñè-

ñòåìû îáóñëîâëåíî çàâèñèìîñòüþ òî÷íîñòè âûíåñåíèÿ âåðäèêòîâ îò ñîáèðàåìûõ ïîâåäåí÷å-
ñêèõ ïðèçíàêîâ. Íàëè÷èå â ñåòåâîì òðàôèêå ïîäîçðèòåëüíîãî ýëåìåíòà èíòåðíåò-ñòðàíèöû
íå âñåãäà îäíîçíà÷íî ãîâîðèò î ïîïûòêå àòàêè íà îáìàííóþ ñèñòåìó. Â ñëó÷àå, êîãäà
çàôèêñèðîâàíû âñå ñòàäèè àòàêè ÷åðåç áðàóçåð, è áåç ó÷àñòèÿ ïîëüçîâàòåëÿ â ëîâóøêå íà-
÷èíàåò âûïîëíÿòüñÿ âðåäîíîñíûé èñïîëíÿåìûé ôàéë, âåðîÿòíîñòü ëîæíîãî ñðàáàòûâàíèÿ
áëèçêà ê íóëþ. Âûñîêîèíòåðàêòèâíûå êëèåíòñêèå îáìàííûå ñèñòåìû ãèáêî íàñòðàèâàþòñÿ
è ñîäåðæàò áîëüøîå êîëè÷åñòâî ïàðàìåòðîâ ñêàíèðîâàíèÿ äëÿ ñîçäàíèÿ óñëîâèé óñïåøíîé
ýêñïëóàòàöèè ëîâóøåê.
Ïðåäëîæåííûé ìåòîä ïîçâîëÿåò íàõîäèòü êîìáèíàöèè ïàðàìåòðîâ îáìàííîé ñèñòåìû,

ïîäõîäÿùèå äëÿ âûÿâëåíèÿ àòàê, áûñòðåå ÷åì ïîëíûé ïåðåáîð ïàðàìåòðîâ. Íåîáõîäèìîå
÷èñëî øàãîâ äëÿ îïòèìèçàöèè ïî ïðåäëîæåííîìó ìåòîäó êîíå÷íî è çàâèñèò îò ÷èñëà âàðèàí-
òîâ âûáîðà êàæäîãî ïàðàìåòðà. Ýòàï âûáîðà îïòèìàëüíîãî âûõîäà ñ ëîâóøåê âî âíåøíþþ
ñåòü â õóäøåì ñëó÷àå âûïîëíÿåòñÿ çà p çàïóñêîâ çàäà÷, ãäå p - ÷èñëî äîñòóïíûõVPN-øëþçîâ.
Ýòàï ïî ïîèñêó óÿçâèìûõ âåðñèé ïðîãðàììíîãî îáåñïå÷åíèÿ â õóäøåì ñëó÷àå âûïîëíÿåòñÿ
çà n çàïóñêîâ çàäà÷, ãäå n ÷èñëî äîñòóïíûõ âåðñèé. Â ïðåäïîëîæåíèè î íåïðåðûâíîñòè
äèàïàçîíîâ óÿçâèìûõ âåðñèé òîò ýòàï âûïîëíÿåòñÿ çà O

(n

k
+ log2 n

)
, ãäå k | äëèíà íå-

ïðåðûâíîé ïîñëåäîâàòåëüíîñòè óÿçâèìûõ âåðñèé. Ýòàï ïîèñêà îïòèìàëüíîãî êîëè÷åñòâà
ëîâóøåê âûïîëíÿåòñÿ â õóäøåì ñëó÷àå çà m + d çàïóñêîâ çàäà÷, ãäå m | ìàêñèìàëüíî
âîçìîæíîå ÷èñëî ëîâóøåê, à d | ÷èñëî âàðèàíòîâ âûáîðà èíòåðâàëà âðåìåíè ñêàíèðîâà-
íèÿ. Ñëåäîâàòåëüíî, â õóäøåì ñëó÷àå íà ïðîõîæäåíèÿ âñåõ ýòàïîâ ïðåäëîæåííîãî ìåòîäà
îïòèìèçàöèè ïîòðåáóåòñÿ âûïîëíèòü p + n + m + d çàïóñêîâ çàäà÷.

Çàêëþ÷åíèå

Âûñîêîèíòåðàêòèâíûå êëèåíòñêèå îáìàííûå ñèñòåìû ïðåäîñòàâëÿþò îïåðàòîðó áîëü-
øîå êîëè÷åñòâî ïàðàìåòðîâ äëÿ èõ ãèáêîé íàñòðîéêè. Ðó÷íîé ïåðåáîð ïàðàìåòðîâ âî ìíîãèõ
ñëó÷àÿõ ïðèâîäèò ê íåîïòèìàëüíîé êîíôèãóðàöèè îáìàííîé ñèñòåìû, ÷òî ñíèæàåò òî÷íîñòü
îáíàðóæåíèÿ âðåäîíîñíûõ ïðîãðàìì èëè â ðàçû óâåëè÷èâàåò çàòðàòû âðåìåíè è ðåñóðñîâ íà
ïðîâåäåíèå ñêàíèðîâàíèé. Ïðåäëîæåííûé â äàííîé ðàáîòå ìåòîä àâòîìàòè÷åñêîé îïòèìèçà-
öèè ëîâóøåê â êëèåíòñêîé îáìàííîé ñèñòåìå ïîçâîëÿåò ïîâûñèòü òî÷íîñòü äåòåêòèðîâàíèÿ
è ñíèçèòü âðåìÿ âûïîëíåíèÿ çàäà÷. Ýòàïû ìåòîäà ïðîòåñòèðîâàíû íà ýêñïåðèìåíòàëü-
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íîì ñòåíäå. Ðåçóëüòàòû óêàçûâàþò íà ïîòåíöèàëüíóþ ïîëåçíîñòü ìåòîäà äëÿ ïðèìåíåíèÿ
â ïðîìûøëåííûõ ñèñòåìàõ òàêîãî ðîäà. Â äàëüíåéøåì ïëàíèðóåòñÿ èñïîëüçîâàòü àâòî-
íàñòðàèâàåìóþ ñèñòåìó äëÿ ìàññîâûõ ñêàíèðîâàíèé èíòåðíåò ðåñóðñîâ. Ïðåäëîæåííûé
ìåòîä ïîçâîëÿåò íå òîëüêî îïòèìèçèðîâàòü ïàðàìåòðû îáìàííîé ñèñòåìû, íî è ñäåëàòü ýòî
ìàêñèìàëüíî àâòîìàòèçèðîâàííî.
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Approaches to creating self-modifying
high interaction client honeypots
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This article considers the problem of behavioral malware detection using the high interaction
client honeypots. The focus is on solving the problem of behavioral signature extraction to detect
attacks from infected websites. Mentioned conditions appropriate for successful execution of
modern browser exploits in traps of high interaction client honeypot. Introduced a concept of the
client honeypot efficiency based on the honeypot performance and accuracy.
The optimization method of the honeypot system parameters has been suggested to improve

the efficiency of malware detection. Considered a case of optimization of a honeypot system to
detect known threats, for which there are behavioral rules already written by experts. The method
is based on results of tasks scanning infected websites and automatically conducted data, so it can
be used for creating self-modifying honeypots.
The article considers in detail a possibility for behavioralmalware detection versus configuration

of client honeypots. Analyzes the dependence of time for downloading files on the choice a VPN
gateway from which the honeypot trap is connected to the external network. Stated results of
using method of geo-location by delays of the response from the target server. Proposed algorithm
of finding vulnerable software versions installed on the honeypot traps. The experimental results
proved the using saddleback search algorithm to optimize the number of traps in honeypot system
and the timeout of the scanning.
The method has been tested on the open source high interaction client honeypot. The experi-

mental results proved that the proposed method would be useful in the enterprise tools of dynamic
analysis of products. In the future it is planned to use the optimized honeypots for massive scanning
of potentially infected websites
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