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Статья посвящена тестированию производительности разработанных автором поточных 

шифров, основанных на обобщенных клеточных автоматах, при реализации на графических 

процессорах NVIDIA и AMD, с использованием OpenCL. Такие шифры имеют структуру, 

основанную на использовании четного числа обобщенных клеточных автоматов, графы 

которых являются графами Рамануджана. Производительность разработанной реализации 

составила до 6600 Мбит/с, что является хорошим результатом для шифров, рассчитанных на 

аппаратную реализацию, и сопоставимо с производительностью других современных 

поточных шифров. 
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Введение 

В настоящее время требования к защищенности информации, передаваемой в теле-

коммуникационных сетях, непрерывно повышаются вместе с требованиями к пропускной 

способности этих сетей. Это приводит к необходимости разработки высокопроизводи-

тельных алгоритмов шифрования. Разработанные автором способы построения высоко-

производительных поточных симметричных шифров, основанные на использовании 

обобщенных клеточных автоматов, позволяют получить алгоритмы шифрования, демон-

стрирующие крайне высокую производительность при аппаратной реализации. Вместе с 

тем, их реализация на обычных микропроцессорах не обладает высокой производительно-

стью. Сам по себе этот факт вполне обычен – он говорит о сфере применимости этих 

шифров. Тем не менее, использование графических процессоров позволяет достичь при-

емлемого уровня производительности для программной реализации.  

Данная статья является продолжением серии статей, посвященных исследованию 

различных аспектов построения и реализации криптографических алгоритмов, основан-

ных на обобщенных клеточных автоматах, в том числе [4; 5; 6; 7; 8; 10] и др.  Подобные 

алгоритмы могут найти применение в большом количестве различных задач, связанных с 
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информационной безопасностью, в том числе, с задачами, рассмотренными в работах [1; 

2; 3] 

Целью данной статьи является исследование возможности реализации рассматри-

ваемых криптографических алгоритмов на графических процессорах и тестирование про-

изводительности такой реализации. 

Графические процессоры 

Термин «графический процессор» (англ. Graphic processor unit, GPU) впервые был 

использован компанией NVIDIA, которая таким образом акцентировала внимание на том, 

что графические ускорители, используемые до этого лишь для ускорения рендеринга 

трехмерной графики, стали подходить для решения широкого круга задач, с графикой не 

связанных. Подробные сведения о высокопроизводительных вычислениях на графических 

процессорах, в том числе историю развития этой области знаний, можно найти в целом 

ряде источников, в частности, в книгах [14; 15; 17; 18; 21]. 

Современные графические процессоры представляют собой высокопроизводитель-

ные вычислительные устройства обеспечивающие массовый параллелизм, а также обла-

дающие высоким быстродействием (свыше одного терафлопса) и достаточно большим 

объемом оперативной памяти. 

Для разработки программ для графических процессоров используются специальные 

API, такие как OpenCL и CUDA, являющиеся общеупотребительными. При их использо-

вании программа состоит из двух частей: ядро (kernel), исполняемое на одном или не-

скольких устройствах, и хост-программа, исполняемая на основном устройстве (цен-

тральном процессоре). После того, как хост программа подает команду на исполнение яд-

ра, определяется индексное пространство. Для каждой точки этого пространства происхо-

дит исполнение экземпляра ядра. Такой экземпляр называется рабочим элементом (work-

item). Все рабочие элементы исполняют один и тот же код, однако между собой они отли-

чаются значениями локальным и глобальным идентификаторами. 

Рабочие элементы объединяются в рабочие группы (work-group).  Каждая рабочая 

группа имеет свой уникальный идентификатор. Локальный идентификатор рабочего эле-

мента назначается внутри рабочей группы таким образом, что сочетание локального иден-

тификатора и идентификатора группы взаимно однозначно определяет рабочий элемент. 

Размер рабочей группы ограничен и в стандарте OpenCl это ограничение               оп-

ределяется параметром устройства, определяемым производителем графического процес-

сора. Для всех графических процессоров фирмы AMD этот параметр равен 256. В случае 

NVIDIA данный параметр зависит от версии CUDA. Для версий 1.1 - 1.3 он равен 512, а 

для более поздних – 1024. То есть максимально возможный размер графа при реализации 

на графических процессоров производства NVIDIA равен 1024.  
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Алгоритм поточного шифрования 

Мы не ставим цель подробного описания реализуемого поточного шифра, поскольку 

он  подробно описан в статье [4]. Представляя собой генератор гаммы, он состоит из двух 

обобщенных клеточных автоматов и линейного регистра сдвига с обратной связью (рис.1). 

Впервые эта структура предложена в [11].  Начальное заполнение автоматов и регистра 

зависит от ключа. На выход поступает поразрядная сумма по модулю 2 выходов двух 

обобщенных клеточных автоматов.  Графами клеточных автоматов являются графы Лю-

боцкого-Филипса-Сарнака, являющиеся графами Рамануджана [13; 16; 19]. 
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Рис. 1 – Структура поточного шифра 

 

Здесь мы рассмотрим некоторое обобщение такой схемы, состоящее в том, что ис-

пользуется k таких генераторов, каждый из которых вырабатывает свой поток гаммы, а на 

выходе элементы этих потоков чередуются. Такое обобщение, как мы увидим в дальней-

шем, позволяет более полно использовать возможности графического процессора. 

Реализация 

Реализация криптоалгоритмов была произведена с использованием OpenCL, как 

наиболее универсального и платформенно-независимого API. Написанная на языке C++ 

программа была построена таким образом, что у пользователя имелась возможность уста-

навливать различные параметры, в том числе, ключ шифрования, структуру графа, ло-

кальную функцию связи, различные константы и т.д. Часть параметров определены в коде 

и также могут быть легко изменены. В частности, могут быть изменены следующие пара-

метры: 
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 размер рабочей группы. Этот параметр должен быть строго больше размера ис-

пользуемых графов, кроме того, он должен быть кратен 64. Рекомендуется исполь-

зовать следующие значения для него: 256, 512 и 1024. 

 Размер выхода клеточного автомата. Параметр должен быть кратен 8.  

 Число клеточных автоматов, одновременно используемых. Это число равно удво-

енному числу генераторов гаммы. 

Заметим, что обобщенный клеточный автомат состоит из некоторого множества яче-

ек, для каждой из которых на каждом шаге требуется произвести однотипные вычисления. 

Этот процесс, очевидно, хорошо распараллеливается и может быть эффективно реализо-

ван на графическом процессоре. При этом необходимо обеспечить синхронизацию этих 

вычислений.  

Как известно, в языке OpenCL существует два типа синхронизации: 

 синхронизация рабочих элементов внутри рабочей группы; 

 синхронизация команд, находящихся в очереди команд. 

Синхронизация между рабочими элементами одной рабочей группы производится с 

помощью так называемых барьеров. Все рабочие элементы должны достичь барьера пре-

жде, чем какой-либо из них продолжит выполнение программы за барьером. 

Из определения клеточного автомата следует, что синхронизация должна выпол-

няться на каждом шаге вычислений. При этом вызывать на каждый шаг автомата новую 

команду не эффективно, так как это относительно долгий процесс, поэтому весь граф це-

ликом должен помещаться в одной рабочей группе, а каждой ячейки автомата должен со-

ответствовать свой рабочий элемент. 

Теперь заметим, что размер рабочей группы должен быть кратен размеру волнового 

фронта. Волновым фронтом называется группа рабочих элементов, исполнение которых 

происходит одновременно и выполняющих один и тот же код. Размер волнового фронта 

может отличаться для различных графических процессоров, но составляет, как правило, 

32 или 64. Исходя из этого, имеет смысл использовать группы размера кратного 64. В 

данной работе мы будем использовать рабочие группы размера 256, 512 и 1024.  

Для каждого обобщенного клеточного автомата, входящего в структуру поточного 

шифра используется своя рабочая группа. При этом комбинирование их выходных после-

довательностей тоже выполняется на графическом процессоре. А вот вычисление выход-

ных последовательностей линейных регистров сдвига с обратными связями, как показали 

проведенные вычислительные эксперименты, более эффективно производить на CPU. Это 

по-видимому объясняется более высокой тактовой частотой центрального процессора и 

плохой способностью к распараллеливанию линейных регистров сдвига. 

Тестирование производительности 

Тестирование производительности проводилось на различных графических процес-

сорах, при этом варьировались значения ряда параметров, которые приведены в таблице 1.  
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Таблица 1 – параметры тестирования шифрования 

Размер рабочей группы Размер выхода  Размер графа 
Число клеточных автома-

тов  

256 160 230; 242 2,4,8,16,32,64,128,256 

512 320 462; 510 2,4,8,16,32,64,128 

1024 640 1010; 1022 2,4,8,16,32,64,128 

 

При проведении тестирования использовалось видеоадаптеры, основанные на сле-

дующих графических процессорах:  

 NVIDIA GTX 650;  

 NVIDIA GTX 770;  

 AMD R9 280X.  

Основные параметры этих видеоадаптеров приведены в таблице 2. 

Таблица 2. Параметры графических процессоров 

Параметр 

Видеокарта 

NVIDIA 

GTX 650 

NVIDIA 

GTX 770 

AMD 

R9 280X 

Количество вычислительных элемен-

тов(compute units) 
4 8 32 

Тактовая частота, МГц 1033 1137 1000 

Максимальный размер рабочей груп-

пы 
1024 1024 256 

Размер глобальной памяти, МБ 1024 2048 2048 

Размер локальной памяти, КБ 48 48 32 

Тип памяти GDDR5 GDDR5 GDDR5 

Год появления на рынке 2012 2013 2014 

 

Приведем теперь непосредственные результаты тестирования. В таблице 3 и на  

рис. 2 приведены результаты для шифра, использующего обобщенные клеточные автома-

ты размера 230; 242.  
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Таблица 3. Результаты теста производительности для шифра, использующего обобщенные клеточные 

автоматы размера 230; 242 
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Рис. 2 – Результаты теста производительности для шифра, использующего обобщенные клеточные автоматы 

размера 230; 242 

 

В таблице 4 и на рис. 3 приведены результаты тестов производительности для алго-

ритма шифрования, использующего обобщенные клеточные автоматы, размера 462; 510. В 

этом тесте приняли участие только видеокарты от NVIDIA, что связано с тем, что макси-

мальный размер рабочей группы для графических процессоров от AMD составляет не бо-

лее 256. 
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Таблица 4. Результаты тестов производительности для алгоритма шифрования, использующего 

обобщенные клеточные автоматы, размера 462; 510 

Количество пото-

ков гаммы  

Скорость, Мбит/сек  

NVIDIA 

GTX650 

NVIDIA 

GTX770 

1 392 427 

2 764 842 

4 1142 1656 

8 1348 2434 

16 1391 2816 

32 1402 3079 

64 1426 3154 

 

 

Рис. 3. Результаты тестов производительности для алгоритма шифрования, использующего обобщенные 

клеточные автоматы, размера 462; 510 

 

В таблице 5 и на рис. 4 приведены результаты тестов производительности для алго-

ритма шифрования, использующего обобщенные клеточные автоматы, размера 1010, 

1022. В этом тесте также приняли участие только видеоадаптеры с процессорами от 

NVIDIA. 
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Таблица 5. Результаты тестов производительности для алгоритма шифрования, использующего 

обобщенные клеточные автоматы, размера 1010; 1022 

Количество 

потоков 

гаммы  

Скорость, Мбит/сек  

NVIDIA 

GTX650 

NVIDIA 

GTX770 

1 474 527 

2 924 1016 

4 1117 1967 

8 1128 2403 

16 1178 2420 

32 1200 2651 

64 1210 2675 

 

 

Рис. 4 - результаты тестов производительности для алгоритма шифрования, использующего обобщенные 

клеточные автоматы, размера 1010; 1022 

Обсуждение результатов 

Из результатов тестирования видно, что с увеличением количества потоков гаммы 

вычисления достаточно хорошо масштабируются – вычислительные возможности графи-

ческих процессоров используются более полно. При этом производительность не достига-

ет рекордов, полученных при аппаратной реализации того же алгоритма шифрования на 

программируемых логических интегральных схемах, которые достигают сотен Гбит/с (см. 
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[9]). В то же время, скорость работы современных поточных шифров на CPU не превыша-

ет нескольких Гбит/с (например, для шифра Rabbit [12], являющегося победителем кон-

курса eStream [20] и рассчитанного на программную реализацию, производительность со-

ставляет около 3.7 тактов на байт, т.е., для современных десктопных процессоров, 3 – 7 

Гбит/с). Это совпадает по порядку с производительностю, полученной в данной статье (до 

6.6 Гбит/с, в зависимости от параметров и графического процессора). Таким образом, при 

реализации данного шифра на графических процессорах, можно получить хороший уро-

вень производительности. 

Следует также отметить, что графы меньшего размера использовать выгоднее, как за 

счет большей производительности, так и за счет того, что в этом случае, шифр можно реа-

лизовать не только на графических ускорителях NVidia, но и AMD. 

Заключение 

Таким образом была продемонстрирована возможность эффективной программной 

реализации на графических процессорах поточных шифров, основанных на обобщенных 

клеточных автоматах. 

Работа выполнена при поддержке РФФИ, проект №16-07-00542. 
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Earlier the author had developed methods to build high-performance generalized cellular 

automata-based symmetric ciphers, which allow obtaining the encryption algorithms that show 

extremely high performance in hardware implementation. However, their implementation based 

on the conventional microprocessors lacks high performance. The mere fact is quite common - it 

shows a scope of applications for these ciphers. Nevertheless, the use of graphic processors ena-

bles achieving an appropriate performance for a software implementation. 

The article is extension of a series of the articles, which study various aspects to construct 

and implement cryptographic algorithms based on the generalized cellular automata. The article 

is aimed at studying the capabilities to implement the GPU-based cryptographic algorithms un-

der consideration.  

Representing a key generator, the implemented encryption algorithm comprises 2k gener-

alized cellular automata. The cellular automata graphs are Ramanujan’s ones. The cells of pro-

duced k gamma streams alternate, thereby allowing the GPU capabilities to be better used. 

To implement was used OpenCL, as the most universal and platform-independent API. 

The software written in C ++ was designed so that the user could set various parameters, includ-

ing the encryption key, the graph structure, the local communication function, various constants, 

etc. To test were used a variety of graphics processors (NVIDIA GTX 650; NVIDIA GTX 770; 

AMD R9 280X). 

Depending on operating conditions, and GPU used, a performance range is from 0.47 to 

6.61 Gb / s, which is comparable to the performance of the countertypes. 

Thus, the article has demonstrated that using the GPU makes it is possible to provide effi-

cient software implementation of stream ciphers based on the generalized cellular automata. 

This work was supported by the RFBR, the project №16-07-00542. 
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