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Ñòàòüÿ ïîñâÿùåíà ïîèñêó îáðàùåíèé ïî íåêîððåêòíîìó èíäåêñó ê ñòðîêàì C++.
Â îòëè÷èå îò ïåðåïîëíåíèé ñòðîê C, äàííûé äåôåêò êðàéíå ðåäêî îáíàðóæèâàåòñÿ
ïðîìûøëåííûìè ñòàòè÷åñêèìè àíàëèçàòîðàìè. Ôîðìàëèçîâàíû êðèòåðèè îáíàðóæåíèÿ
äåôåêòà. Ðàçðàáîòàíû ôîðìàëüíûå ïðàâèëà ìîäåëèðîâàíèÿ ìåòîäîâ ñòðîê C++ è ðÿäà
ôóíêöèé ñòàíäàðòíîé áèáëèîòåêè øàáëîíîâ ÿçûêà C++. Äàííûå ïðàâèëà ïîçâîëÿþò
âûïîëíÿòü ìîäåëèðîâàíèå äëèíû ñòðîêè è èíäåêñà îáðàùåíèÿ ê ñòðîêå. Ðåàëèçîâàí
ïðîâåðÿþùèé ìîäóëü äëÿ ñòàòè÷åñêîãî àíàëèçàòîðà Clang Static Analyzer. Ðåçóëüòàòû
ðó÷íîé ïðîâåðêè ñðàáàòûâàíèé ïðîâåðÿþùåãî ìîäóëÿ ïîäòâåðäèëè âûñîêóþ òî÷íîñòü,
äîñòàòî÷íóþ äëÿ ïðèìåíåíèÿ â ïðîìûøëåííîì ñòàòè÷åñêîì àíàëèçàòîðå.

Êëþ÷åâûå ñëîâà: C++, STL, ñòàòè÷åñêèé àíàëèç, ñòðîêîâîå ïåðåïîëíåíèå, Clang Static
Analyzer

Ââåäåíèå

Ñ óâåëè÷åíèåì ñëîæíîñòè ïðîãðàììíîãî îáåñïå÷åíèÿ áûñòðî ðàñòóò çàòðàòû íà åãî

òåñòèðîâàíèå. Ðó÷íîå òåñòèðîâàíèå êðóïíûõ ïðîãðàììíûõ ïðîåêòîâ çàíèìàåò ìíîãî

âðåìåíè, òðåáóåò áîëüøîãî êîëè÷åñòâà ñïåöèàëèñòîâ, îäíàêî íå ãàðàíòèðóåò ïîëíîãî

èëè äàæå ïðèåìëåìîãî ïîêðûòèÿ ïðîãðàììû. Â ñâÿçè ñ ýòèì â íàñòîÿùåå âðåìÿ

âñ¼ áîëüøåå ðàñïðîñòðàíåíèå ïîëó÷àþò èíñòðóìåíòû, ïðåäíàçíà÷åííûå äëÿ ïîèñêà

äåôåêòîâ â ïðîãðàììíîì êîäå ñòàòè÷åñêîãî àíàëèçà êîäà.

Ñòðîêè STL (êëàññ std::string) ÿâëÿþòñÿ îäíèì èç íàèáîëåå ÷àñòî èñïîëüçóåìûõ

âîçìîæíîñòåé, ïðåäîñòàâëÿåìûõ ñòàíäàðòíîé áèáëèîòåêîé ÿçûêà C++ [1]. Ýòî

îáóñëîâëåíî òåì, ÷òî ïðàêòè÷åñêè ëþáàÿ ïðîãðàììà íóæäàåòñÿ â ñðåäñòâàõ òåêñòîâîãî

ïðåäñòàâëåíèÿ èíôîðìàöèè è å¼ îáðàáîòêè. Âìåñòå ñ òåì, ñòðîêè C++, êàê è ìíîãèå

ðåàëèçàöèè ñòðîê äðóãèõ ÿçûêîâ, ïîäâåðæåíû ïðîáëåìå îáðàùåíèÿ ê ñòðîêå ïî

íåêîððåêòíîìó èíäåêñó, âûõîäÿùåìó çà ïðåäåëû ñòðîêè.

Äëÿ îáðàùåíèÿ ê îäèíî÷íûì ýëåìåíòàì ñòðîêè STL ìîæíî èñïîëüçîâàòü ìåòîä at()

è îïåðàòîð []. Èíäåêñ ïðè îáðàùåíèè ê ýëåìåíòàì ñòðîêè íå äîëæåí ïðåâûøàòü äëèíû
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ñòðîêè (âêëþ÷àÿ çàâåðøàþùèé ýëåìåíò). Â ïðîòèâíîì ñëó÷àå, ïðè èñïîëüçîâàíèè

ìåòîäà at() äîëæíî áûòü ñãåíåðèðîâàíî èñêëþ÷åíèå; ïðè èñïîëüçîâàíèè îïåðàòîðà

[] ïðîâåðêà èíäåêñà íà êîððåêòíîñòü íå âûïîëíÿåòñÿ, è ïîâåäåíèå ïðîãðàììû â

ýòîì ñëó÷àå íå îïðåäåëåíî. Ñëåäñòâèåì ïîäîáíîãî äåôåêòà ìîæåò ñòàòü àâàðèéíîå

çàâåðøåíèå ïðîãðàììû è èñêàæåíèå äàííûõ, ñ êîòîðûìè ðàáîòàåò ïðîãðàììà, à

òàêæå íàðóøåíèÿ áåçîïàñíîñòè, ÷òî ïîçâîëÿåò êëàññèôèöèðîâàòü äàííûé äåôåêò êàê

êðèòè÷åñêèé [2]. Ýòîò êëàññ äåôåêòîâ îïðåäåë¼í â êëàññèôèêàöèè CERT êàê STR53-

CPP [3].

Ïîèñê ïîäîáíûõ äåôåêòîâ ñ ïîìîùüþ ñòàòè÷åñêîãî àíàëèçà ÿâëÿåòñÿ äîñòàòî÷íî

ñëîæíîé çàäà÷åé. Â ñâÿçè ñ âûñîêîé êðèòè÷íîñòüþ äàííîãî âèäà äåôåêòîâ,

ñòàòè÷åñêîìó ïîèñêó ñòðîêîâûõ ïåðåïîëíåíèé äëÿ ÿçûêà C ïîñâÿùåíî ìíîãî

ðàáîò. Äëÿ ïîèñêà ïîäîáíûõ äåôåêòîâ èñïîëüçóþòñÿ ðàçëè÷íûå ìåòîäû: ñèìâîëüíîå

âûïîëíåíèå [4, 5], àáñòðàêòíàÿ èíòåðïðåòàöèÿ [6], àíàëèç ïîòîêîâ äàííûõ [8, 9],

îäíàêî èññëåäîâàíèÿ äàííîãî äåôåêòà äëÿ ñòðîê C++ íàéòè çíà÷èòåëüíî ñëîæíåå.

×àñòè÷íî ýòî îáúÿñíÿåòñÿ òåì, ÷òî ìíîãèå âèäû îïåðàöèé ñî ñòðîêàìè C íåâîçìîæíî

îñóùåñòâèòü òðèâèàëüíûì ñïîñîáîì ñî ñòðîêàìè C++ (íàïðèìåð, çàïîëíåíèå ñ

ïîìîùüþ sprintf()), îäíàêî ïîëíîñòüþ ýòà ïðîáëåìà íå ðåøåíà. Ñëîæíîñòü

ðåàëèçàöèè ñòðîê â ñòàíäàðòíîé áèáëèîòåêå ÿçûêà çàòðóäíÿåò íåïîñðåäñòâåííûé

àíàëèç ôóíêöèé áèáëèîòåêè. Ðåàëèçàöèÿ ìíîãèõ ôóíêöèé ñîäåðæèò öèêëû è âûçîâû

äðóãèõ ôóíêöèé, ÷òî äåëàåò íåâîçìîæíûì òî÷íûé àíàëèç, à òàêæå óâåëè÷èâàåò åãî

âðåìÿ. Â ñâÿçè ñ ýòèì, ïåðåïîëíåíèÿ ñòðîê C++ ðåäêî ìîãóò áûòü íàéäåíû äàæå ñ

èñïîëüçîâàíèåì ïðîìûøëåííûõ ñòàòè÷åñêèõ àíàëèçàòîðîâ.

Íàñòîÿùàÿ ðàáîòà ïîñâÿùåíà ïîèñêó îáðàùåíèé ê ñòðîêàì C++ ïî íåêîððåêòíîìó

èíäåêñó. Ïðàêòè÷åñêèé èíòåðåñ ñâÿçàí ñ èñïîëüçîâàíèåì ÿçûêà C++ äëÿ

ïðîãðàììèðîâàíèÿ â ÎÑ Tizen. Â íàñòîÿùåé ðàáîòå ïðåäñòàâëåí ñïîñîá ïîèñêà

äåôåêòîâ, ñâÿçàííûõ ñ îáðàùåíèåì ê ñòðîêàì C++ ïî íåêîððåêòíîìó èíäåêñó, ñ

èñïîëüçîâàíèåì ìåòîäà ñèìâîëüíîãî âûïîëíåíèÿ [7]. Îñîáåííîñòü ðàáîòû çàêëþ÷àåòñÿ

â îòñóòñòâèè ìîäåëèðîâàíèÿ ñîäåðæèìîãî ñòðîêè. Â äàííîé ðàáîòå ìîäåëèðóåòñÿ

òîëüêî äëèíà ñòðîêè, ÷òî ÿâëÿåòñÿ êîìïðîìèññîì ìåæäó òî÷íîñòüþ ïîèñêà è îáú¼ìîì

îáðàáàòûâàåìîé èíôîðìàöèè. Êðîìå òîãî, ïîèñê äåôåêòîâ ïðîèçâîäèòñÿ ñ ïîìîùüþ

ñòàòè÷åñêîãî àíàëèçà, áåç íåîáõîäèìîñòè âûïîëíåíèÿ ïðîãîíîâ àíàëèçèðóåìîé

ïðîãðàììû.

1. Ôîðìàëèçàöèÿ óñëîâèÿ ïåðåïîëíåíèÿ

Ïóñòü L � ñèìâîëüíîå çíà÷åíèå äëèíû ñòðîêè, I � ñèìâîëüíîå çíà÷åíèå èíäåêñà

îáðàùåíèÿ. Êàæäîìó èç ñèìâîëüíûõ çíà÷åíèé ñîîòâåòñòâóåò ìíîæåñòâî êîíêðåòíûõ

öåëî÷èñëåííûõ çíà÷åíèé, êîòîðûå ýòè ñèìâîëüíûå çíà÷åíèÿ ìîãóò ïðèíèìàòü: l ∈ L,

i ∈ I.
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Ïî îïðåäåëåíèþ äåôåêòà, ñòðîêîâîå ïåðåïîëíåíèå â ñëó÷àå ñòðîê C++ ïðîèñõîäèò

â ñëó÷àå îáðàùåíèÿ ïî èíäåêñó, ïðåâûøàþùåìó äëèíó ñòðîêè (I > L). Òàêèå

ïåðåïîëíåíèÿ îáîçíà÷èì StrictOverflow(L, I). Â òåðìèíàõ óäîâëåòâîðèìîñòè (Sat) è

íåóäîâëåòâîðèìîñòè (Unsat) óñëîâèé íàñòóïëåíèÿ äàííîå ñîáûòèå ìîæíî çàïèñàòü â

âèäå ïðàâèëà ëîãè÷åñêîãî âûâîäà ñëåäóþùèì îáðàçîì:

(Sat(I > L) ∧ Unsat(I 6 L))⇒ StrictOverflow(L, I),

èëè, èñïîëüçóÿ ìíîæåñòâà êîíêðåòíûõ çíà÷åíèé,

(∀i ∈ I, ∀l ∈ L : i > l)⇒ StrictOverflow(L, I). (1)

Äëÿ óäîáñòâà ìîäåëèðîâàíèÿ ñ ïîìîùüþ ìåòîäà ñèìâîëüíîãî âûïîëíåíèÿ,

èñïîëüçóþùåãî âåòâëåíèå ñîñòîÿíèé, ïðàâèëî 1 ìîæíî çàïèñàòü ñëåäóþùèì îáðàçîì:

((∃i ∈ I, ∃l ∈ L : i > l) ∧ (@(i ∈ I, l ∈ L) : i 6 l))⇒ StrictOverflow(L, I). (2)

Äàííîå ïðàâèëî âûðàæàåò óñëîâèå ñòðîãîãî ïåðåïîëíåíèÿ â òîì ñìûñëå, ÷òî îíî

íå äèàãíîñòèðóåò ñëó÷àè, ïðè êîòîðûõ ñòðîêîâîå ïåðåïîëíåíèå ìîæåò êàê ïðîèçîéòè,

òàê è íå ïðîèçîéòè. Ñòðîãîñòü óñëîâèÿ ïåðåïîëíåíèÿ íóæíà äëÿ óñòðàíåíèÿ âîçìîæíûõ

ëîæíûõ ñðàáàòûâàíèé, ïðîèñõîäÿùèõ èç-çà íåäîñòàòêà èíôîðìàöèè î êîíòåêñòå âûçîâà

àíàëèçèðóåìîãî ïðîãðàììíîãî êîäà.

Â îòäåëüíóþ êàòåãîðèþ èìååò ñìûñë âûíåñòè îáðàùåíèÿ ïî îòðèöàòåëüíîìó

èíäåêñó. Â îòëè÷èå îò ñòðîê C, ñòðîêè C++ íå äîïóñêàþò îòíîñèòåëüíîé àäðåñàöèè,

ïîýòîìó òèï èíäåêñà ÿâëÿåòñÿ áåççíàêîâûì, è îòðèöàòåëüíûé èíäåêñ ÿâëÿåòñÿ ïðîñòî

î÷åíü áîëüøèì ÷èñëîì. Îáðàùåíèå ïî òàêîìó èíäåêñó, õîòÿ è ïîòåíöèàëüíî äîïóñòèìî,

íàâåðíÿêà ñâèäåòåëüñòâóåò î íàëè÷èè îøèáêè â ïðîãðàììå è òàêæå ïðèâåä¼ò ê

ñòðîêîâîìó ïåðåïîëíåíèþ. Îáîçíà÷èì ýòó ñèòóàöèþ êàê StrictUnderflow(L, I) è,

âûðàçèâ å¼ ôîðìàëüíûì îáðàçîì â òåðìèíàõ óäîâëåòâîðèìîñòè, ïîëó÷èì ïðàâèëî 3:

(Sat(I > SIZE_MAX/2) ∧ Unsat(I 6 SIZE_MAX/2))⇒ StrictUnderflow(L, I), (3)

êîòîðîå â òåðìèíàõ ìíîæåñòâ êîíêðåòíûõ çíà÷åíèé çàïèñûâàåòñÿ â âèäå ïðàâèëà 4:

(∀i ∈ I : i > SIZE_MAX/2)⇒ StrictUnderflow(L, I), (4)

ãäå SIZE_MAX � ìàêñèìàëüíîå çíà÷åíèå òèïà size_t.

Óñëîâèå âèäà i > SIZE_MAX/2 ñâÿçàíî ñ òåì, ÷òî òèï èíäåêñà ÿâëÿåòñÿ

áåççíàêîâûì è ñëóæèò äëÿ ïðîâåðêè íàëè÷èÿ óñòàíîâëåííîãî ñòàðøåãî áèòà èíäåêñà.

Äëÿ èñïîëüçîâàíèÿ àíàëèçà ìåòîäîì ñèìâîëüíîãî âûïîëíåíèÿ ïðàâèëî 4 ìîæíî

ïðåîáðàçîâàòü ñëåäóþùèì îáðàçîì:

((∃i : i ∈ I ∧ i > SIZE_MAX/2) ∧ (@i : i ∈ I ∧ i 6 SIZE_MAX/2))⇒

⇒ StrictUnderflow(L, I).
(5)
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Â îòäåëüíóþ êàòåãîðèþ òàêæå ìîæíî âûíåñòè ïîòåíöèàëüíûå ïåðåïîëíåíèÿ,

ñâÿçàííûå ñ òåì, ÷òî èñïîëüçóåìûé èíäåêñ ïîëó÷åí èç íåäîâåðåííîãî

èñòî÷íèêà (Tainted(I) ⇒ true). Òàêèå ïåðåïîëíåíèÿ ìîãóò èñïîëüçîâàòüñÿ

äëÿ öåëåíàïðàâëåííîé àòàêè íà ïðèëîæåíèå ñ èñïîëüçîâàíèåì ñïåöèàëüíî

ñôîðìèðîâàííîãî ïîëüçîâàòåëüñêîãî ââîäà. Â äàííîì ñëó÷àå ìîæíî îñëàáèòü

òðåáîâàíèå ñòðîãîãî ïåðåïîëíåíèÿ è âûäàâàòü ïðåäóïðåæäåíèå äëÿ ñëó÷àåâ

âîçìîæíîãî, à íå ñòðîãîãî, ïåðåïîëíåíèÿ. Äàííîå óñëîâèå ïåðåïîëíåíèÿ îáîçíà÷èì

TaintedOverflow(L, I) è ôîðìàëèçóåì ñëåäóþùèì îáðàçîì:

((∃i ∈ I, ∃l ∈ L : i > l) ∧ Tainted(I))⇒ TaintedOverflow(L, I). (6)

Ïîëó÷åííûé íàáîð ôîðìàëüíûõ ïðàâèë ïîèñêà ïåðåïîëíåíèÿ ñòðîêè, âêëþ÷àþùèé

óñëîâèÿ 2, 5 è 6, áóäåì èñïîëüçîâàòü ïðè ìîäåëèðîâàíèè îïåðàòîðà âçÿòèÿ èíäåêñà

ó ñòðîêè êëàññà std::string è ìåòîäà at() ýòîãî êëàññà è îáîçíà÷èì êàê óñëîâèå

SignalOverflow(L, I):

StrictOverflow(L, I) ∨ StrictUnderflow(L, I) ∨ TaintedOverflow(L, I)⇒

⇒ SignalOverflow(L, I).
(7)

2. Ìîäåëèðîâàíèå äëèíû ñòðîêè

Äëÿ êîððåêòíîãî ëîãè÷åñêîãî âûâîäà íåîáõîäèìî èìåòü âîçìîæíîñòü êîððåêòíî

âû÷èñëÿòü êàê äëèíó ñòðîêè è ñîîòâåòñòâóþùåå åé ìíîæåñòâî êîíêðåòíûõ çíà÷åíèé,

òàê è çíà÷åíèå èíäåêñà. Âìåñòå ñ òåì, ìîäåëèðîâàíèå äëèíû ñòðîêè C++ çàòðóäíåíî èç-

çà áîëüøîãî êîëè÷åñòâà ìåòîäîâ êëàññà è ôóíêöèé STL, èçìåíÿþùèõ ñòðîêó, à òàêæå

çíà÷èòåëüíîãî êîëè÷åñòâà èõ ïåðåãðóçîê, ò. å. ôóíêöèé, èìåþùèõ îäèíàêîâîå èìÿ, íî

ðàçíûå òèïû èëè êîëè÷åñòâà ïàðàìåòðîâ. Â äàííîì ðàçäåëå ïðèâåäåíû ôîðìàëüíûå

ïðàâèëà, ïîçâîëÿþùèå ñ äîñòàòî÷íîé òî÷íîñòüþ ìîäåëèðîâàòü ìåòîäû è îïåðàòîðû

ðàáîòû ñî ñòðîêàìè ñ öåëüþ êîððåêòíîãî îïðåäåëåíèÿ âîçìîæíîé äëèíû ñòðîêè.

Íóæíî çàìåòèòü, ÷òî ìîäåëèðîâàíèå ñòðîê C++ òåñíî ñâÿçàíî ñ ìîäåëèðîâàíèåì

ñòðîê C, ïîñêîëüêó ìíîãèå ðàññìàòðèâàåìûå ôóíêöèè è ìåòîäû ïðèíèìàþò ñòðîêè C

â êà÷åñòâå àðãóìåíòîâ. Ýòà òåìà âûõîäèò çà ðàìêè äàííîé ðàáîòû. Â ïðîãðàììíîé

ðåàëèçàöèè äàííîé ðàáîòû äëÿ ìîäåëèðîâàíèÿ ñòðîê C èñïîëüçóåòñÿ CStringChecker,

âõîäÿùèé â ñîñòàâ Clang Static Analyzer.

Äëÿ ìîäåëèðîâàíèÿ ñ êàæäûì ñòðîêîâûì îáúåêòîì ñâÿçûâàåòñÿ ñèìâîëüíîå

çíà÷åíèå åãî äëèíû. Ñòðîêîâûé îáúåêò ìîæåò áûòü êàê ñàìîñòîÿòåëüíîé ïåðåìåííîé,

òàê è ïîëåì ñòðóêòóðû, è ýëåìåíòîì ìàññèâà. Â ýòîì îòíîøåíèè ñòðîêîâûé îáúåêò

îäíîçíà÷íî èäåíòèôèöèðóåòñÿ ðåãèîíîì ïàìÿòè, êîòîðûé îí çàíèìàåò. Òàêèì îáðàçîì,

îñíîâíîé ñòðóêòóðîé äàííûõ ÿâëÿåòñÿ ñëîâàðü, ñòàâÿùèé â ñîîòâåòñòâèå ðåãèîíàì

ïàìÿòè ñòðîêîâûõ îáúåêòîâ èõ ñèìâîëüíûå çíà÷åíèÿ äëèí.

Ââåä¼ì îáîçíà÷åíèÿ:
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• Lw � ñèìâîëüíîå çíà÷åíèå äëèíû ñòðîêîâîãî îáúåêòà w;

• Argi � i-ûé àðãóìåíò âûçîâà ôóíêöèè èëè ìåòîäà;

• strlen(str) � äëèíà îáúåêòà str, êîòîðûé ÿâëÿåòñÿ ñòðîêîé C;

• obj � îáúåêò, ìåòîä êîòîðîãî âûçûâàåòñÿ (íåÿâíûé àðãóìåíò ìåòîäà);

• Res � âîçâðàùàåìîå çíà÷åíèå ôóíêöèè èëè ìåòîäà.

Â òàáëèöå 1 ïðèâåäåíû ïðàâèëà ìîäåëèðîâàíèÿ êîíñòðóêòîðîâ ñòðîê C++.

Àíàëîãè÷íûì îáðàçîì ââîäÿòñÿ ïðàâèëà äëÿ îïåðàòîðîâ ïðèñâàèâàíèÿ è ìåòîäà

assign(). Äîïîëíèòåëüíûì òðåáîâàíèåì ìîäåëèðîâàíèÿ ýòèõ ôóíêöèé, â îòëè÷èå îò

êîíñòðóêòîðîâ, ÿâëÿåòñÿ ìîäåëèðîâàíèå âîçâðàòà îáúåêòà, ìåòîä êîòîðîãî âûçûâàåòñÿ

(return *this). Àíàëîãè÷íûå ïðàâèëà äåéñòâóþò äëÿ ôóíêöèè STL std::assign().

Ò à á ë è ö à 1. Ïðàâèëà ìîäåëèðîâàíèÿ êîíñòðóêòîðîâ ñòðîê C++

Ìåòîä Ïðàâèëî

Êîíñòðóêòîð

ïî óìîë÷àíèþ
Lobj ← 0

Êîíñòðóêòîð êîïèè

move-êîíñòðóêòîð
Lobj ← LArg1

Êîíñòðóêòîð

ïîäñòðîêè
Lobj ←

Arg3, Arg3 + Arg2 < LArg1

LArg1 − Arg3, èíà÷å

Êîíñòðóêòîð

êîïèè ñòðîêè C
Lobj ← strlen(Arg1)

Êîíñòðóêòîð

ïîäñòðîêè C
Lobj ←

Arg2, Arg2 < strlen(Arg1)

strlen(Arg1), èíà÷å

Çàïîëíÿþùèé

êîíñòðóêòîð
Lobj ← Arg1

Ìåòîä insert() âñòàâëÿåò â çàäàííóþ ïîçèöèþ â ñòðîêå ñèìâîëû ñîîòâåòñòâåííî

ïåðåäàííûì àðãóìåíòàì. Ïðàâèëà ìîäåëèðîâàíèÿ ïåðåãðóçîê ìåòîäà ïðåäñòàâëåíû â

òàáëèöå 2. Ìåòîä âîçâðàùàåò ññûëêó íà îáúåêò. Ìåòîä append() èñïîëüçóåò ñõîæèå

ñèãíàòóðû ïåðåãðóçîê, è äàííûå ïðàâèëà ìîæíî èñïîëüçîâàòü äëÿ åãî ìîäåëèðîâàíèÿ

ñ óìåíüøåíèåì íîìåðà àðãóìåíòà â ïðàâèëàõ íà 1.

Â ðåçóëüòàòå âûïîëíåíèÿ îïåðàòîðà êîíêàòåíàöèè ñòðîê (operator+) äëèíà

ðåçóëüòèðóþùåé ñòðîêè ñòàíîâèòñÿ ðàâíîé ñóììå äëèí ñòðîê-àðãóìåíòîâ. Ôîðìàëüíî

äàííîå ïðàâèëî çàïèøåì ïðàâèëîì 8:

LRes ← V1 + V2, (8)

Íàóêà è Îáðàçîâàíèå. ÌÃÒÓ èì. Í.Ý. Áàóìàíà 179

http://technomag.bmstu.ru


Ò à á ë è ö à 2. Ïðàâèëà ìîäåëèðîâàíèÿ ìåòîäà insert() ñòðîê C++

Ïåðåãðóçêà Ïðàâèëî

Ñòðîêà C++ Lobj ← Lobj + LArg2

Ïîäñòðîêà C++ Lobj ← Lobj +

Arg4, Arg4 + Arg3 < LArg2

LArg2 − Arg3, èíà÷å

Ñòðîêà C Lobj ← Lobj + strlen(Arg2)

Ïîäñòðîêà C Lobj ← Lobj + Arg3

Çàïîëíåíèå Lobj ← Lobj + Arg2

Ñèìâîë Lobj ← Lobj + 1

ãäå Vj âû÷èñëÿåòñÿ ñîãëàñíî ïðàâèëó 9:

Vj ←


LArgj

, Argj � ñòðîêà C++

strlen(Argj), Argj � ñòðîêà C

1, Argj � ñèìâîë.

(9)

Ïðàâèëà 8 è 9 ïðèìåíèìû òàêæå äëÿ ìîäåëèðîâàíèÿ îïåðàòîðà += ñ òåì îòëè÷èåì,

÷òî V1 � äëèíà ñòðîêè-îáúåêòà âûçîâà îïåðàòîðà. Îïåðàòîð += âîçâðàùàåò ññûëêó íà

îáúåêò âûçîâà.

Ðÿä ìåòîäîâ ÿâíî óñòàíàâëèâàåò èëè ìîäèôèöèðóåò äëèíó ñòðîêè. Ïðàâèëà

ìîäåëèðîâàíèÿ ìåòîäîâ resize(), erase() (òî÷íåå, åãî íåèòåðàòîðíîé ïåðåãðóçêè),

ìåòîäîâ push_back(), swap() è clear() ïðåäñòàâëåíû â òàáëèöå 3.

Ò à á ë è ö à 3. Ïðàâèëà ìîäåëèðîâàíèÿ ïðîñòûõ ìîäèôèêàòîðîâ

Ìåòîä Ïðàâèëî

erase() Lobj ←

Lobj − Arg2, Arg1 + Arg2 < Lobj

Arg1, èíà÷å

resize() Lobj ← Lobj + Arg1

clear() Lobj ← 0

push_back() Lobj ← Lobj + 1

swap() Lobj ← LArg1 , LArg1 ← Lobj

Íåèòåðàòîðíàÿ ïåðåãðóçêà ìåòîäà erase() òàêæå âîçâðàùàåò ññûëêó íà îáúåêò

âûçîâà. Ôóíêöèÿ std::swap() èìååò òå æå ïðàâèëà ìîäåëèðîâàíèÿ, ÷òî è îäíîèì¼ííûé

ìåòîä, íî èñïîëüçóåò ïåðâûé àðãóìåíò âìåñòî îáúåêòà âûçîâà.

Ïðàâèëà ìîäåëèðîâàíèÿ ìåòîäà replace() ïðèâåäåíû â òàáëèöå 4. Â ýòîé òàáëèöå

Ltmp ←

Arg4, Arg4 <= strlen(Arg3)

strlen(Arg3), èíà÷å.
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Ò à á ë è ö à 4. Ïðàâèëà ìîäåëèðîâàíèÿ ìåòîäà replace()

Ïåðåãðóçêà Ïðàâèëî

Ñòðîêà C++ Lobj ← Ltmp + LArg3

Ïîäñòðîêà C++ Lobj ← Ltmp +

Arg5, Arg4 + Arg5 <= LArg3

LArg3 − Arg4, èíà÷å

Ñòðîêà C Lobj ← Ltmp + strlen(Arg3)

Ïîäñòðîêà C Lobj ← Ltmp +

Arg4, Arg4 <= strlen(Arg3)

strlen(Arg3), èíà÷å

Çàïîëíåíèå Lobj ← Ltmp + Arg3

3. Ìîäåëèðîâàíèå çíà÷åíèÿ èíäåêñà

Ñëîæíîñòü â ìîäåëèðîâàíèè çíà÷åíèÿ èíäåêñà çàêëþ÷àåòñÿ â òîì, ÷òî èíäåêñ

íåðåäêî âû÷èñëÿåòñÿ íà îñíîâå äàííûõ ñàìîé ñòðîêè è å¼ äëèíû. Åñëè ìåòîäû empty(),

size() è length() ìîæíî òî÷íî ñìîäåëèðîâàòü, íå äåëàÿ ïðåäïîëîæåíèé î ñîäåðæèìîì

ñòðîêè, òî ìåòîäû ïîèñêà ýòîãî íå ïîçâîëÿþò. Îäíàêî è äëÿ òàêèõ ìåòîäîâ ìîæíî

ââåñòè íåêîòîðûå îãðàíè÷åíèÿ íà âîçâðàùàåìûå çíà÷åíèÿ ìåòîäîâ äëÿ ïîâûøåíèÿ

òî÷íîñòè ìîäåëèðîâàíèÿ. Ðàçðàáîòàííûå ïðàâèëà ïåðå÷èñëåíû â òàáëèöå 5.

Ò à á ë è ö à 5. Ïðàâèëà ìîäåëèðîâàíèÿ ìåòîäîâ ïîèñêà è îïðåäåëåíèÿ äëèíû

Ìåòîä Ïðàâèëî

size(), length() Res← Lobj

empty() Res←

true, Lobj = 0

false, èíà÷å

find(),

find_first_of(),

find_first_not_of()

Res←

V al : V al > Arg2 ∧ V al < Lobj

std::npos

rfind(),

find_last_of(),

find_last_not_of()

Res←

V al : V al > 0 ∧ V al 6 Arg2 ∧ V al < Lobj

std::npos

Äàííûå ïðàâèëà ìîäåëèðîâàíèÿ ìåòîäîâ ïîèñêà ïîçâîëÿþò äîñòàòî÷íî òî÷íî

ìîäåëèðîâàòü âîçâðàùàåìîå çíà÷åíèå. Áîëåå òî÷íîå ìîäåëèðîâàíèå óæå äîëæíî

ó÷èòûâàòü âîçìîæíîå ñîäåðæèìîå ñòðîêè.
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4. Ìåæïðîöåäóðíûé àíàëèç

Â äàííîé ðàáîòå èñïîëüçóåòñÿ ìåæïðîöåäóðíûé àíàëèç ñ èñïîëüçîâàíèåì ðåçþìå

âûçûâàåìîé ôóíêöèè [10]. Äàííûé ìåòîä ïîäðàçóìåâàåò àíàëèç ôóíêöèè âíå êîíòåêñòà

âûçîâà ñî ñáîðîì å¼ ðåçþìå è ïðèìåíåíèåì ïîëó÷åííîãî ðåçþìå.

Â äàííîé ðàáîòå ðàçäåë ðåçþìå ôóíêöèè äëÿ ìîäåëèðîâàíèÿ äëèí ñòðîê

ïðåäñòàâëÿåòñÿ ñëîâàð¼ì, îòîáðàæàþùèì èäåíòèôèêàòîðû ñòðîê íà èõ ñèìâîëüíûå

çíà÷åíèÿ äëèí. Ýòî òîò æå ñëîâàðü, ÷òî èñïîëüçóåòñÿ ïðè ìîäåëèðîâàíèè, íî íà

ìîìåíò çàâåðøåíèÿ àíàëèçà. Â ïðîöåññå ïðèìåíåíèÿ ðåçþìå ôóíêöèè îáúåêòû ñòðîê

âûçûâàþùåé ôóíêöèè ìåíÿþò çíà÷åíèÿ äëèí íà óêàçàííûå â ðåçþìå. Ïðè ýòîì, åñëè

â íîâîì çíà÷åíèè äëèíû åñòü ññûëêà íà èñõîäíîå çíà÷åíèå äëèíû ñòðîêè, òî ýòî

çíà÷åíèå çàìåíÿåòñÿ íà çíà÷åíèå äëèíû ñòðîêè äî âûçîâà ôóíêöèè. Ïîÿñíèì ñêàçàííîå

íà ñëåäóþùåì ïðèìåðå èç ëèñòèíãà.

void callee(std::string &RefStr) {

RefStr.append("text");

ResStr.push_back('r');

}

void caller(const std::string &Param) {

std::string Local = Param + "sym";

callee(Local);

}

Â ðåçóëüòàòå ñáîðà ðåçþìå äëÿ ôóíêöèè callee() ïîëó÷àåòñÿ ñëîâàðü,

îòîáðàæàþùèé èäåíòèôèêàòîð RefStr, ÿâëÿþùèéñÿ ïàðàìåòðîì ôóíêöèè, íà çíà÷åíèå

å¼ äëèíû: RefStr⇒ LRefStr + 5, ãäå RefStr � äëèíà ñòðîêè â íà÷àëå àíàëèçà ôóíêöèè

(íà ìîìåíò å¼ âûçîâà).

Íà ìîìåíò âûçîâà ôóíêöèè callee() ñòðîêà Local èìååò äëèíó LLocal = LParam +

3. Ïðè ìîäåëèðîâàíèè âûçîâà çíà÷åíèå LRefStr ñîïîñòàâëÿåòñÿ ñî çíà÷åíèåì LLocal.

Ïîñêîëüêó RefStr ïåðåäàíà ïî íåêîíñòàíòíîé ññûëêå è ìîäèôèöèðîâàíà, â ðåçóëüòàòå

âûçîâà ôóíêöèè äëèíà ñòðîêè Local ñòàíîâèòñÿ (LParam + 3) + 5 = LParam + 8.

Çàêëþ÷åíèå

Íà îñíîâå ðàçðàáîòàííûõ ïðàâèë áûë ðåàëèçîâàí äîïîëíèòåëüíûé ïðîâåðÿþùèé

ìîäóëü äëÿ ñòàòè÷åñêîãî àíàëèçàòîðà Clang Static Analyzer [11] äëÿ âèäà äåôåêòà,

ðàíåå íå íàõîäèìîãî äàííûì àíàëèçàòîðîì. Ýòîò ïðîâåðÿþùèé ìîäóëü áûë îïðîáîâàí

íà èñõîäíîì êîäå ïîëüçîâàòåëüñêèõ îêðóæåíèé îïåðàöèîííûõ ñèñòåì Android è Ti-

zen. Â ðåçóëüòàòå èçìåðåíèÿ âðåìåíè ðàáîòû áûëî óñòàíîâëåíî çàìåäëåíèå ðàáîòû

àíàëèçàòîðà âñåãî íà 5%, ÷òî ÿâëÿåòñÿ õîðîøèì ðåçóëüòàòîì.
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Äëÿ ïîëó÷åííûõ ñðàáàòûâàíèé àíàëèçàòîðà áûëà ïðîâåä¼í ðó÷íàÿ ïðîâåðêà.

Êîëè÷åñòâî ñðàáàòûâàíèé, ïðèçíàííûõ êîððåêòíûìè, ñîñòàâèëî îêîëî 70% îò

èõ îáùåãî êîëè÷åñòâà. Îñíîâíûìè ïðè÷èíàìè ëîæíîïîëîæèòåëüíûõ ñðàáàòûâàíèé

îêàçàëèñü îòñóòñòâèå ìîäåëèðîâàíèÿ ñîäåðæèìîãî ñòðîêè è íåÿâíûå ïðåäóñëîâèÿ

(íàïðèìåð, left <= right äëÿ êîîðäèíàò. Ýòî ìîæíî ñ÷èòàòü õîðîøèì ðåçóëüòàòîì.

Â ðåçóëüòàòå ïðîâåä¼ííîé ðàáîòû áûëè ïîëó÷åíû ñëåäóþùèå ðåçóëüòàòû.

1. Ðàçðàáîòàí íàáîð ôîðìàëüíûõ ïðàâèë ìîäåëèðîâàíèÿ ôóíêöèé è ìåòîäîâ

ñòàíäàðòíîé áèáëèîòåêè ÿçûêà C++, ïîçâîëÿþùèõ ïðîèçâîäèòü ïîèñê äåôåêòîâ

òèïà ¾îáðàùåíèå ê ýëåìåíòó ñòðîêè ïî íåêîððåêòíîìó èíäåêñó¿ â èñõîäíîì êîäå

ïðîãðàìì. Ðÿä ïðàâèë ñ íåçíà÷èòåëüíûìè ìîäèôèêàöèÿìè ïðèìåíèì è ê äðóãèì

ÿçûêàì ïðîãðàììèðîâàíèÿ.

2. Íà îñíîâå ðàçðàáîòàííûõ ïðàâèë áûë ðåàëèçîâàí ïðîâåðÿþùèé ìîäóëü â

ñòàòè÷åñêîì àíàëèçàòîðå Clang Static Analyzer, ñ âîçìîæíîñòüþ ìåæïðîöåäóðíîãî

àíàëèçà.

3. Ïðîâåäåíà ïðîâåðêà ðåàëèçîâàííîãî â äàííîé ðàáîòå ìîäóëÿ íà ðåàëüíîì êîäå

ïðîãðàìì (ïîëüçîâàòåëüñêèå îêðóæåíèÿ ÎÑ Android è Tizen, ñóììàðíûé îáú¼ì

êîäîâîé áàçû îêîëî 20 ìëí. ñòðîê êîäà). Êîëè÷åñòâî ñðàáàòûâàíèé, ïðèçíàííûõ

êîððåêòíûìè, ñîñòàâèëî îêîëî 70%, ÷òî ÿâëÿåòñÿ õîðîøèì ðåçóëüòàòîì äëÿ

ïðîìûøëåííîãî ïðèìåíåíèÿ ñòàòè÷åñêîãî àíàëèçàòîðà.

Ïåðñïåêòèâû ðàçâèòèÿ ïðåäëîæåííîãî ïîäõîäà çàêëþ÷àþòñÿ â ðàçðàáîòêå áîëåå

îáùåãî íàáîðà ïðàâèë äëÿ ìîäåëèðîâàíèÿ êëàññîâ êîíòåéíåðîâ ñòàíäàðòíîé

áèáëèîòåêè ÿçûêà C++, òàêèõ êàê std::vector, std::list, à òàêæå ìîäèôèêàöèÿ

ïðàâèë äëÿ ïðîâåðîê ïðîãðàìì íà äðóãèõ ÿçûêàõ ïðîãðàììèðîâàíèÿ.
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Since C++ is a commonly used programming language that is also in wide use for pro-

gramming the mobile OS such as Tizen the static analysis of C++ programs is in high

demand. The article is devoted to searching the accesses to C++ strings with an incorrect

index. As opposed to the buffer overflows in C, this kind of defect in rarely detected by

industrial static analyzers due to complexity of its modeling. In the work, we formalize the

criteria of this defect and propose the formal modeling rules of C++ string-related methods

and a number of STL functions. These rules allow modeling of string length and access

index. The rules for summary-based inter-procedural analysis are introduced as well. The

article simulates only the length of a string to provide a compromise between the search

precision and the volume of data processing. A checker based on these modeling rules is

implemented for the Clang Static Analyzer - a symbolic execution static analyzer for C++

code. This checker was tested on the C++ code of Android OS and OS Tizen user-mode

packages (totally about 20 million strings of code). The results of an eye-inspection of warn-

ings produced by this checker prove its precision, which is appropriate for industrial static

analyzer: nearly 70
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