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В статье рассмотрена постановка задачи назначения классов защищенностей для объектов 

распределенной информационной системы и распределения баз данных по объектам. Задача 

сформулирована как задача билинейного булевого программирования. Для снижения 

размерности задачи предложено задачу интерпретировать как задачу двух игроков с 

непротивоположными интересами. Предложен алгоритм поиска положения равновесия по 

Нэшу, доказана сходимость представленного алгоритма. Представлены результаты решения 

задачи и тестирования алгоритмов с точки зрения временной сложности при использовании 

двух подходов к решению задачи: подхода, основанного на решении одной задачи булева 

программирования большой размерности, и подхода, основанного на сведении задачи к игре с 

непротивоположными интересами, при этом для поиска состояния равновесия по Нэшу на 

каждом шаге алгоритма решается задача булевого программирования меньшей размерности. 

Ключевые слова: информационная безопасность, распределенная информационная система, 

дискретное программирование, игра с непротивоположными интересами, положение 

равновесия по Нэшу 

 

Введение 

При проектировании распределенных информационных систем (РИС), в том числе, 

основанных на «облачных» технологиях, возникает задача определения классов защищен-

ности для объектов РИС и распределения баз данных (БД) по этим объектам с целью по-

вышения защищенности хранимых данных. Рассмотрим оптимизационную математиче-

скую постановку подобной задачи и возможную интерпретацию этой задачи как игры с 

непротивоположными интересами [1].  
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Такие направления в исследовании операций как теория игр и теория оптимизации, 

включая оптимизацию по нескольким показателям качества, достаточно сильно связаны 

друг с другом, используются в различных областях, в том числе, в задачах, связанных с 

защитой информации. Рассмотрим некоторые примеры. 

В [2] проводится оценка состояния дел в современных коммерческих мобильных 

программных продуктах защиты от вредоносных программ для операционной системы 

(ОС) Android. Проводится сравнение программных продуктов по различным показателям, 

в частности, способность выявлять известный вредоносный код после его модификации 

различными методами. Строится таблица значений этих показателей для различных 

средств защиты от вредоносных программ. 

В [3] разработан полиномиальный алгоритм для назначения идентификаторов узлам 

сети для анонимного обмена данными между любыми двумя абонентами сети, т.е. закры-

того для других узлов сети, для этого используется ряд Штурма.  

В [4] рассматривается подход к проектированию корпоративных сетей. Рассматрива-

ется проблемы размещения виртуальных локальных сетей (VLAN) и обеспечения дости-

жимости узлов сети. Задачи проектирования сформулированы в виде задач дискретного 

(булевого) программирования. Рассмотрены эвристические алгоритмы с полиномиальной 

трудоемкостью для размещения различных элементов сети с целью обеспечения дости-

жимости узлов, алгоритмы ориентированы на специфику задачи. Алгоритмы верифициро-

ваны на крупномасштабной сети кампуса с сотнями маршрутизаторов и сетей VLAN. 

В [5] рассматривается алгоритм размещения специальных устройств в узлах сети – 

карт ускорения протокола Secure Socket Layer (SSL) (SSL acceleration cards). SSL-протокол 

используется в сети Интернет для обеспечения требуемого уровня конфиденциальности. 

Алгоритм минимизирует совокупную стоимость размещения карт ускорения, при этом в 

ограничениях учитывается производительность, которая определяется задержками при 

передаче данных и решении распределенных прикладных задач. Таким образом, рассмат-

риваются различные компромиссы цены и качества. Алгоритм выполняет совмест-

ную оптимизацию вычислительных и коммуникационных ресурсов, хотя обычно эти за-

дачи решаются отдельно, алгоритм комбинаторный и учитывает специфику задачи. 

В [6] рассматриваются проблемы обеспечения безопасности в мобильных одноран-

говых сетях MANET (Mobile Ad hoc Network – беспроводные децентрализованные само-

организующиеся сети, состоящие из мобильных устройств). В статье совместно рассмат-

риваются вопросы аутентификации и управления топологией. Обычно вопросы аутенти-

фикации и управления топологией изучаются отдельно, но данные вопросы тесно связаны 

в сети MANET. Алгоритмы аутентификации и управления топологией оказывают сущест-

венное воздействие на пропускную способность сети. Анализируются зависимости пропу-

скной способности от алгоритма аутентификации, который используется на верхних 

уровнях стека протокола и алгоритма физического уровня, связанного с условиями канала 

передачи данных. Для решения задачи используются алгоритмы дискрет-
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ной стохастической оптимизации с целью повышения пропускной способности сети. Ис-

следуются скорости сходимости предложенных алгоритмов.  

В [7] представлен метод обнаружения вредоносных программ, основанный на при-

знаках их проявления, метод назвали «растущий виноград». При этом используются мето-

ды кластеризации и методы распознавания (обнаружения). Методы кластеризации груп-

пируют объекты, например, процессы и файлы, в кластеры (классы). Механизм распозна-

вания распознает кластер как вредоносный, если поведение кластера соответствует неко-

торым предопределенным шаблонам, сформированным на основе многократного преды-

дущего опыта. Предложенный подход не требует больших вычислительных ресурсов, так 

как используются информационные потоки уровня ОС вместо потоков данных, как в тра-

диционных антивирусах, которые обычно требуют больших вычислительных ресурсов. 

Также для повышения быстродействия и уменьшения требуемой памяти предложен новый 

методы организации шаблона поведения и хранения базы данных шаблонов. При этом 

проводится компромиссная оптимизация двух показателей: точности обнаружения и про-

изводительность, предложен комбинаторный алгоритм оптимизации.  

Некоторый обзор зарубежных работ по вопросам применения моделей теории игр в 

задачах защиты информации представлен в [8, 9]. 

В [10] рассматривается связи биматричных игр с задачами билинейного программи-

рования, в частности, поиск ситуации равновесия по Нэшу в биматричной игре сводится к 

решению задачи билинейного программирования. В [11] рассматриваются задачи равно-

весного программирования и связи задач равновесного программирования с антагонисти-

ческими играми и выпуклым программированием, а также связь равновесного програм-

мирования с некооперативными играми n игроков и поиском состояния равновесия по 

Нэшу. 

1. Постановка задачи 

Рассмотрим следующую содержательную постановку задачи. В РИС существует 

множество объектов территориально распределенной информационной системы, объек-

тами могут быть отдельные сервера, центры обработки данных, внутри объекта может 

быть своя локальная сеть, также могут быть использованы различные облачные техноло-

ги. В этой системе могут храниться конфиденциальные данные различной степени конфи-

денциальности. Для обеспечения необходимого уровня защищенности данных на объек-

тах могут применяться различные технологии и средства защиты. Для хранения опреде-

ленных типов данных могут предъявляться некоторые требования, это могут быть требо-

вания ФСТЭК [12], требования к хранению персональных данных и др. Таким образом, 

для хранения некоторых типов данных объект РИС должен удовлетворять требованиям 

заданного класса защищенности (в терминологии ФСТЭК). Обеспечение требований 

классов защищенности требует применения определенных технологий или средств защи-

ты, т.е. требует материальных затрат. Множество классов защищенности задано. Необхо-

димо решить одновременно две задачи: определить для каждого объекта РИС класс за-
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щищенности, требованиям которого должен удовлетворять объект РИС; распределить 

данные (БД) по объектам РИС. При решении этой задачи будем стараться повысить уро-

вень защищенности данных при ограничениях на стоимость реализации требований клас-

сов защищенностей. Рассмотрим возможную математическую постановку задачи. 

Исходные данные 

Введем в рассмотрение следующие базисные множества: 

              – множество объектов РИС (серверов, центров обработки данных и 

т.п.), на которых могут храниться БД;              – множество индексов объ-

ектов РИС. 

               – множество БД (массивов данных), которые должны храниться в 

РИС;              – множество индексов БД.  

               – множество классов защищенностей, требованиям которых 

должны удовлетворять объекты РИС;              – множество индексов классов 

защищенностей. 

Элементы множеств и отношения между ними характеризуются следующими пара-

метрами: 

           – стоимость создания объекта, удовлетворяющего требованиям k-го 

класса защищенности, при этом, чем более жесткие требования защищенности оп-

ределены в классе, тем выше стоимость объекта. 

                 – коэффициент защищенности, отражающий уровень защиты 

класса защищенности, определяется экспертами. 

                 – коэффициент, отражающий важность j-й БД с точки зрения не-

обходимости обеспечения защиты этих данных, определяется экспертами или вла-

дельцем данных. 

          – верхняя оценка объема j-й БД. 

          – суммарный объем баз данных, который экономически целесообразно 

хранить на i-м объекте. 

Показатель качества 

Для формализации задачи введены два вида булевых переменных. Первая группа 

булевых переменных: переменная                принимает значение, равное 1, если i-й 

объект удовлетворяет требованиям k-го класса защищенности, и равное 0 – в противном 

случае. Обозначим через                                         
  вектор булевых пе-

ременных. Вторая группа булевых переменных: переменная                принимает 

значение, равное 1, если j-я БД, хранится на i-м объекте, и равное 0 – в противном случае. 

Обозначим через                                         
  вектор булевых перемен-

ных. 
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Тогда общий нормированный показатель защищенности данных имеет вид: 

               
                          

       
. (1) 

Значение показателя может принадлежать интервалу [0, 1] (максимальное значение 

показателя не может превышать максимальный коэффициент защищенности для классов 

защищенностей), в знаменателе дроби представлено суммарное значение важностей БД, 

если бы они хранились на объектах с максимальной защищенностью (коэффициент за-

щищенности равен 1). Значение показателя необходимо максимизировать. 

Ограничения 

На значения компонент вектора      наложены ограничения: 

                    (2) 

выражающее условие того, что i-й объект обязательно удовлетворяет требованиям одного 

класса защищенности.  

Ограничение на стоимость защиты объектов РИС: 

                           (3) 

где        - максимальная стоимость, которую можно потратить на реализацию требова-

ний классов защищенностей на объектах РИС. 

На значения компонент вектора      наложены ограничения: 

                    (4) 

выражающее условие того, что j-я БД должна обязательно храниться на объектах РИС в 

одном экземпляре. 

Замечание. В ограничении (4) вместо знака равенства может присутствовать знак 

«≥», т.е. j-я БД должна обязательно храниться на объектах РИС, как минимум, в одном 

экземпляре, что повышает доступность и другие характеристики данных с точки зрения 

их безопасности, но усложняет процесс администрирования, поэтому на данном этапе это 

обстоятельство учитывать не будем. 

Ограничения на объем данных, который экономически целесообразно хранить на i-м 

объекте: 

                       (5) 

Поставленная задача выбора классов защищенностей для объектов РИС и распреде-

ления БД между объектами является задачей булева программирования с показателем ка-

чества (1) и ограничениями (2)-(5). Задача, как правило, является большой размерности (в 

зависимости от размерности исходных данных), точные алгоритмы с полиномиальной 

трудоемкостью в общем случае для таких задач не найдены. Также задача является зада-

чей билинейного программирования, алгоритмы решения подобных задач в случае, когда 

множество решений непрерывно, а функции выпуклые рассмотрены в [10], но эти алго-

ритмы здесь неприменимы, так как задача является задачей дискретного программирова-

ния.  
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2. Алгоритм решения задачи 

Данную задачу можно решать напрямую с помощью любого метода дискретной оп-

тимизации, который может быть применен для случая, когда целевая функция является 

билинейной. Но можно применить другой подход к решению задачи, будем интерпрети-

ровать задачу как задачу 2-х игроков с непротивопложными интересами [1]: один игрок 

отвечает за выбор вектора     , а второй за выбор вектора     . Связь задач билинейного про-

граммирования и биматричных игр для непрерывного случая рассмотрена в [10]. При та-

ком игровом подходе к поставленной задаче, чаще всего, ищут решение, которое удовле-

творяет критерию равновесия по Нэшу [1, 10].  

Если обозначить    – множество допустимых векторов     , т.е. векторов, удовлетво-

ряющих ограничениям (2), (3), а    – множество допустимых векторов     , т.е. векторов, 

удовлетворяющих ограничениям (4), (5), то решением, которое удовлетворяет критерию 

равновесия Нэша, является пара векторов              ,           ,           , таких, что выпол-

няются условия (в случае максимизации показателя качества): 

                                     

                                  . 

Для нахождения решения удовлетворяющего критерию равновесия по Нэшу рас-

смотрим следующий алгоритм. Похожий алгоритм применялся [10] для поиска локально-

го оптимума в задаче билинейного программирования для непрерывного случая. 

Шаг 0. Положим i=0,             , где            – некоторый начальный допустимый 

вектор     , удовлетворяющий ограничениям (2) и (3). Для нахождения       будем полагать, 

что все объекты удовлетворяют требованиям самого низшего класса защищенности 

(стоимость реализации требований этого класса самая низкая), если это решение по огра-

ничению (3) недопустимо, значит, допустимого решения не существует, работа алгоритма 

прекращается. 

Шаг 1. При заданном векторе       находим вектор          решая задачу булевого про-

граммирования некоторым методом дискретного программирования с показателем каче-

ства (1) и ограничениями (4) и (5). Проверяем критерий остановки, если он выполняется, 

то завершение работы алгоритма, вектора      , и       (вектор     , полученный ранее) являются 

решением задачи. 

Шаг 2. При заданном векторе         находим вектор          решая задачу булевого про-

граммирования некоторым методом дискретного программирования с показателем каче-

ства (1) и ограничениями (2) и (3). Проверяем критерий остановки, если он выполняется, 

то завершение работы алгоритма, вектора       (вектор     , полученный ранее), и         являют-

ся решением задачи. 

Шаг 3. Положим i= i+1 и переходим к шагу 1. 
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Критерием остановки является условие того, что значения показателя (1), получен-

ное на шагах 1 или 2, равно значению показателя, полученному на предшествующем шаге 

при решении задачи оптимизации (т.е. показатель не улучшился). 

Достоинство такого подхода по сравнению с подходом, основанном на решении од-

ной задачи дискретного программирования, заключается в том, на каждом шаге прихо-

дится решать задачу дискретной оптимизации, размерность которой меньше, чем исход-

ная задача. Учитывая то, что в общем случае точные алгоритмы дискретной оптимизации 

имеют экспоненциальную трудоемкость, снижение размерности задачи может дать суще-

ственный выигрыш. 

Справедлива следующая теорема о сходимости предложенного варианта алгоритма 

и о том, что полученное решение удовлетворяет критерию Нэша. 

Теорема. Предложенный алгоритм имеет конечное число шагов, при этом если на 

некотором шаге алгоритма 1 или 2 при решении задачи оптимизации получено решение 

со значением показателя качества, таким же, как на предшествующем шаге, на котором 

решалась задача оптимизации (для шага 2, предшествующим является шаг 1, а для шага 1 

– шаг 2), то решение, полученное на предшествующем шаге, является положением равно-

весия по Нэшу.  

Доказательство. Конечность алгоритма следует из того, что множество допустимых 

решений является конечным, на каждом шаге, получаемое решение будет не хуже, чем 

было на предыдущем шаге, следовательно, наступит момент, когда получаемые значения 

показателя перестанут улучшаться. Докажем, что решение полученное на предшествую-

щем шаге удовлетворяет критерию Нэша. Пусть на шаге 1 при заданном векторе       (i>0) 

найден вектор                         
              (решение, полученное на предшествующем 

шаге              ), при этом значение показателя не улучшилось, т.е.                                  , 

очевидно, что                                                             . Решение       было найдено на 

предшествующем шаге 2 (на этом шаге значение i было на 1 меньше) как решение задачи 

                      
             , тогда                                           . Таким образом, решение 

              является точкой равновесия по Нэшу. 

Аналогично, если на шаге 2 при заданном векторе         (i>0) найден вектор         

                
                (решение, полученное на предшествующем шаге                ), при 

этом значение показателя не улучшилось, т.е.                                      , очевидно, что 

                                                                  . Решение         было найдено на пред-

шествующем шаге 1 как решение задачи                         
             , тогда                   

                          . Таким образом, решение                 является точкой равновесия по Нэ-

шу. 
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3. Эксперименты 

Рассмотрим пример решения задачи с заданными исходными данными, а также экс-

перименты, связанные с исследованиями временной сложности алгоритмов. 

3.1. Пример решения задачи 

Рассмотрим практический пример решения задачи для информационной системы со 

следующими исходными данными: число объектов – 6, число классов защищенностей – 3, 

число распределяемых БД – 12. Параметры классов защищенностей и максимальная 

стоимость для реализации требований классов защищенностей представлены в табл. 1, 

параметры объектов представлены в табл. 2, параметры баз данных представлены в табл. 

3.  

Таблица 1. Параметры классов защищенностей и максимальная стоимость для реализации требований 

классов 

Номер класса Стоимость создания объекта Коэффициент защищенности класса 

1 1 000 000 0,99 

2 800 000 0,90 

3 500 000 0,60 

Максимальная стоимость: 5 000 000 

 

Таблица 2. Параметры объектов 

Номер объекта Экономически целесообразный объем БД для хранения на объекте 

1 25 

2 25 

3 30 

4 50 

5 50 

6 50 

 

Таблица 3. Параметры баз данных 

Номер БД Коэффициент важность БД Оценка верхнего объема БД 

1 1,0 10 

2 1,0 10 

3 1,0 15 

4 1,0 15 

5 0,9 20 

6 0,9 20 

7 0,8 20 

8 0,7 20 

9 0,7 25 

10 0,6 25 

11 0,5 25 

12 0,7 25 
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Для решения задачи дискретного программирования на каждом шаге алгоритма по-

иска равновесия по Нэшу был использован алгоритм метода полного перебора решений 

среди решений, допустимых по ограничениям (2) и (4). Можно использовать и другие ме-

тоды дискретной оптимизации [13-22]. В результате работы алгоритма решение с повто-

ряющимся значением показателя качества было получено на четвертом шаге (было реше-

но 4 задачи дискретной оптимизации). В табл. 4 представлены выбранные классы защи-

щенностей для объектов и размещенные на них БД. 

Таблица 4. Выбранные классы защищенностей для объектов и номера БД, размещенных на объектах 

Номер объек-

та 

Номер класса для объекта Номера БД, размещенные на объекте 

1 3 11 

2 3 10 

3 1 2, 8 

4 1 9, 12 

5 1 3, 4, 7 

6 1 1, 5, 6 

 

Полученное значение показателя качества: 0,946 

Для решения этого примера был также использован подход, основанный на решении 

одной задачи дискретной оптимизации (был использован метод полного перебора среди 

решений допустимых по ограничениям (2) и (4)), при этом было получено совпадающее 

решение, но время решения представленного примера на три порядка превышало время 

решения при использовании подхода, основанного на сведении задачи к игре. 

3.2. Эксперименты, связанные с исследованиями временной сложности алгоритмов 

Эксперименты выполнялись на ноутбуке с процессором Intel ® Core ™ i5-2410, так-

товая частота 2,3 ГГц, для разработки использовался язык Си++, средство разработки 

Microsoft Visual Studio 2013. При этом сравнивались два подхода: подход, основанный на 

решении одной задачи дискретной оптимизации (ДО), и подход, основанный на сведении 

задачи к игре. Исходные данные для решаемого примера была получены с помощью гене-

раторов псевдослучайных чисел. В табл. 5 представлены результаты экспериментов: по-

лученные значения показателей качества и времена решения задач в зависимости от их 

размерности. Размерность задач определялась тремя параметрами: n – числом БД, m – 

числом объектов, l – числом классов защищенностей. В табл. 5 выделены красным цветом 

случаи, когда значения показателей не совпали при использовании разных подходов к ре-

шению задачи. 
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Таблица 5. Времена решения задач в зависимости от размерности и полученные значения показателя 

качества при использовании разных подходов 

№ 

п/п 

Исходные данные, оп-

ределяющие размер-

ность задачи (n, m, l) 

Прямое решение задачи ме-

тодом полного перебора 

Сведение задачи к игре двух игроков, 

на каждом шаге алгоритма задача 

дискретного программирования ре-

шается методом полного перебора 

Время реше-

ния, с. 

Значение по-

казателя 

Время ре-

шения, с. 

Значение 

показателя 

Число 

решенные 

задач ДО 

Изменяется число БД (n) 

1.  8, 4, 3 0,356 0,901 0,010 0,895 3 

2.  9, 4, 3 1,622 0,479 0,047 0,479 2 

3.  10, 4, 3 3,583 0,687 0,105 0,687 4 

4.  11, 4, 3 12,299 0,622 0,322 0,622 4 

5.  12, 4, 3 51,132 0,654 1,582 0,565 4 

6.  13, 4, 3 323,298 0,637 8,299 0,637 4 

7.  14, 4, 3 1104,624 0,574 27,159 0,574 4 

Изменяется число объектов (m) 

8.  10, 3, 3 0,218 0,669 0,016 0,669 2 

9.  10, 4, 3 3,583 0,687 0,105 0,687 4 

10.  10, 5, 3 140,581 0,761 1,350 0,761 4 

11.  10, 6, 3 2882,713 0,732 11,729 0,677 4 

Изменяется число классов защищенностей (l) 

12.  10, 4, 3 3,583 0,687 0,105 0,687 4 

13.  10, 4, 4 11,152 0,876 0,132 0,876 4 

14.  10, 4, 5 25,758 0,797 0,125 0,770 4 

15.  10, 4, 6 47,409 0,559 0,125 0,559 5 

Графики зависимости времен решения задач в зависимости от параметров размерно-

сти задачи n, m или l представлены на рис 1, 2 и 3, соответственно. 

 

Рис. 1. График зависимости времени решения задач различными алгоритмами в зависимости от числа БД – 

n (m=4, l=3) 
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Рис. 2. График зависимости времени решения задач различными алгоритмами в зависимости от числа 

объектов – m (n=10, l=3) 

 

 

Рис. 3. График зависимости времени решения задач различными алгоритмами в зависимости от числа 

классов защищенностей – l (n=10, m=4) 
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программирования. Практическое тестирование алгоритмов на исходных данных, полу-

ченных с помощью генераторов псевдослучайных чисел, показало следующее: 

 в 73 % случаях решение, полученное при использовании подхода, основанного на 

сведении задачи к игре двух игроков с непротивоположными интересами, имело 

такое же значение показателя качества, как при решении одной общей задачи буле-

вого программирования;  

 при использовании подхода, основанного на сведении задачи к игре двух игроков с 

непротивоположными интересами, приходилось решать до 4-х задач дискретной 

оптимизации для проверенных исходных данных; 

 эксперименты с исследованием временной сложности алгоритмов показали, что 

время решения задачи при использовании подхода, основанного на сведении задачи 

к игре двух игроков с непротивоположными интересами, существенно (на 2-3 по-

рядка) меньше, чем время решения при использовании подхода, основанного на 

решении одной задачи булевого программирования; 

 эксперименты с исследованием временной сложности алгоритмов показали, что за-

висимости времени решения задачи от числа объектов и числа баз данных, имеют 

экспоненциальный характер, а зависимость времени решения от числа классов за-

щищенностей имеют форму графика, близкую к линейной. 
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Modern methods to solve the practical problems related to the information security system 

design in multipurpose distributed systems often use optimization models. The paper formulates 

a problem statement of bilinear Boolean programming with the quality score that determines the 

level of the system security to select classes of protected objects in distributed systems and allo-

cate databases in these objects. Restrictions specify the maximum cost of protection and the rec-

ommended amount of data stored in the object. To solve this problem, using the algorithms of 

discrete programming is possible, but the accurate algorithms, generally, are exponentially time-

consuming. 

To find a solution the paper proposes to interpret this problem as a problem of two players 

with non-conflicting interests. The first player is responsible for the assignment of security clas-

ses for the system objects, and the second player is responsible for the distribution of databases 

between the objects. To find solutions the use of a Nash equilibrium criterion is offered. To find 

the equilibrium solution is developed an algorithm and are proved its convergence, and the fact 

that it really allows us to obtain the Nash equilibrium position. Using the problem-solving ap-

proach related to reducing the original optimization problem to a two-player game with non-

conflicting interests allowed a decreasing dimension of the original problem, because at each 

step of the algorithm is solved the problem of discrete optimization of a smaller dimension than 

the original problem of Boolean programming. 

The paper presents results of solving the problem, as well as research results on the time 

complexity of represented algorithms. It conducts a comparative analysis of the two approaches: 

an approach based on solving a discrete optimization problem and an approach based on reduc-

ing the problem to a two-player game with non-conflicting interests. An approach based on re-

ducing the initial problem to a game, allowed us to decrease solution time significantly, by 2-3 
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orders, while, in general, the reached value was the same as in the original problem of Boolean 

programming. 
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