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Â äàííîé ðàáîòå ðàññìàòðèâàåòñÿ âîçìîæíîñòü ñîçäàíèÿ ñõåìû îòêðûòîãî ðàñïðåäåëåíèÿ êëþ÷åé
â ãðóïïàõ, êîïðåäñòàâëåíèå êîòîðûõ óäîâëåòâîðÿåò óñëîâèÿìC(3)-T (6). Ïðè ýòîì èñïîëüçóþòñÿ
ñëåäóþùèå àëãîðèòìû: àëãîðèòì, ðåøàþùèé ïðîáëåìó âõîæäåíèÿ â öèêëè÷åñêóþ ïîäãðóïïó, èç-
âåñòíóþ òàêæå êàê ïðîáëåìà äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ, è àëãîðèòì, ðåøàþùèé ïðîáëåìó
ðàâåíñòâà ñëîâ â äàííîì êëàññå ãðóïï. Èññëåäîâàíèå ïðîâîäèòñÿ ñ èñïîëüçîâàíèåì ãåîìåòðè-
÷åñêèõ ìåòîäîâ êîìáèíàòîðíîé òåîðèè ãðóïï (ìåòîäà äèàãðàìì íàä ãðóïïàìè). Íàøåé çàäà÷åé
áûëî ïîñòðîèòü îäíîñòîðîííþþôóíêöèþíà ãðóïïå ñ óñëîâèÿìèìàëîãî ñîêðàùåíèÿC(3)-T (6) è
ñðàâíèòü ñëîæíîñòü å¸ âû÷èñëåíèÿ ñî ñëîæíîñòüþ âû÷èñëåíèÿ îáðàòíîé ôóíêöèè. Èññëåäîâàíèÿ
ïîêàçûâàþò, ÷òî ïðîöåäóðà âû÷èñëåíèÿ îáðàòíîé ôóíêöèè èìååò ïîëèíîìèàëüíóþ ñëîæíîñòü.

Êëþ÷åâûå ñëîâà: îäíîñòîðîííÿÿ ôóíêöèÿ, óñëîâèÿ ìàëîãî ñîêðàùåíèÿ, äèàãðàììà íàä ãðóïïîé,
ïðîáëåìà âõîæäåíèÿ â öèêëè÷åñêóþ ïîäãðóïïó.

Ââåäåíèå

Â äàííîé ðàáîòå èññëåäóåòñÿ âîçìîæíîñòü ïîñòðîåíèÿ îäíîñòîðîííåé ôóíêöèè, îñíî-
âàííîé íà ðàçðåøèìîñòè àëãåáðàè÷åñêîé ïðîáëåìû âõîæäåíèÿ â öèêëè÷åñêóþ ïîäãðóïïó,
èçâåñòíîé òàêæå êàê ïðîáëåìà äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ, è ïðîáëåìå ðàâåíñòâà ñëîâ â
ãðóïïàõ, óäîâëåòâîðÿþùèõ óñëîâèÿì ìàëîãî ñîêðàùåíèÿ C(3)-T (6). Íàëè÷èå òàêîé ôóíê-
öèè ïîçâîëÿåò ãîâîðèòü î ñîîòâåòñòâóþùåé ñõåìå îòêðûòîãî ðàñïðåäåëåíèÿ êëþ÷åé. Ðå-
çóëüòàòû äàííîãî èññëåäîâàíèÿ óêàçûâàþò íà íåâîçìîæíîñòü ïîñòðîåíèÿ êðèïòîñòîéêîé
ñèñòåìû ñ èñïîëüçîâàíèåì óêàçàííûõ àëãîðèòìîâ â äàííîì êëàññå ãðóïï.
Èññëåäîâàíèÿ ïðîâîäÿòñÿ ñ èñïîëüçîâàíèåì ãåîìåòðè÷åñêèõ ìåòîäîâ êîìáèíàòîðíîé òå-

îðèè ãðóïï, à èìåííî, ìåòîäà äèàãðàìì íàä ãðóïïàìè, áàçèðóþùåãîñÿ íà ñëåäóþùèõ äâóõ
óòâåðæäåíèÿõ [1, 2, 3]. Ïåðâîå | ëåììà Âàí Êàìïåíà, óòâåðæäàþùàÿ, ÷òî ñëîâî ðàâíî åäè-
íèöå â ãðóïïå òîãäà è òîëüêî òîãäà, êîãäà ñóùåñòâóåò îäíîñâÿçíàÿ äèàãðàììà ñ ãðàíè÷íîé
ìåòêîé, ðàâíîé ýòîìó ñëîâó. Âòîðîå | ëåììà î ñîïðÿæåííûõ ýëåìåíòàõ ãðóïïû, óòâåðæäà-
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þùàÿ, ÷òî ñëîâà u è v ïðåäñòàâëÿþò ñîïðÿæåííûå ýëåìåíòû äàííîé ãðóïïû òîãäà è òîëüêî
òîãäà, êîãäà ñóùåñòâóåò êîëüöåâàÿ äèàãðàììà ñ ãðàíè÷íûìè ìåòêàìè, ðàâíûìè u è v−1.
Ïðè îáìåíå èíôîðìàöèåé ïî îòêðûòîìó êàíàëó èñïîëüçóþò îäíîñòîðîííèå ôóíêöèè,

ïðÿìîå âû÷èñëåíèå êîòîðûõ äîëæíî áûòü ãîðàçäî ìåíåå ñëîæíûì, ÷åì âû÷èñëåíèå îáðàò-
íîé ôóíêöèè. Íàøåé çàäà÷åé áûëî ïîñòðîèòü îäíîñòîðîííþþ ôóíêöèþ íà ãðóïïå ñ óñëî-
âèÿìè ìàëîãî ñîêðàùåíèÿ C(3)-T (6) è ñðàâíèòü ñëîæíîñòü åå âû÷èñëåíèÿ ñî ñëîæíîñòüþ
âû÷èñëåíèÿ îáðàòíîé ôóíêöèè.
Êàê óæå ãîâîðèëîñü, â äàííîé ñòàòüå ïîñòðîåíèå îäíîñòîðîííåé ôóíêöèè áàçèðóåòñÿ íà

ïðîáëåìå äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ â ãðóïïàõ ñ óñëîâèÿìèC(3)-T (6). Íàäî îòìåòèòü,
÷òî ïîñëå äîêàçàòåëüñòâà â 1997 ã. â ðàáîòå [15] ïîëèíîìèàëüíîé ñëîæíîñòè çàäà÷è äèñêðåò-
íîãî ëîãàðèôìèðîâàíèÿ â ìóëüòèïëèêàòèâíûõ ãðóïïàõ êîíå÷íûõ ïîëåé è êîëåö âû÷åòîâ ïðè
åå ðåøåíèè íà êâàíòîâîì êîìïüþòåðå ïîÿâèëàñü ñåðèÿ èññëåäîâàíèé ïî îòûñêàíèþ äðóãèõ
ñëîæíûõ ìàòåìàòè÷åñêèõ ïðîáëåì, êîòîðûå ìîæíî áûëî áû èñïîëüçîâàòü äëÿ ïîñòðîåíèÿ
àñèììåòðè÷íûõ êðèïòîñèñòåì. Ïðè ýòîì ìû íå âñòðå÷àåì ðàáîò, èñïîëüçóþùèõ ãðóïïû ñ
óñëîâèÿìè ìàëîãî ñîêðàùåíèÿ C(p)-T (q).
Òàê â 1998{2001 ãã. â ðàáîòàõ [16, 17, 18, 19] áûëè ðàññìîòðåíû ñèñòåìû îòêðûòîãî ðàñ-

ïðåäåëåíèÿ êëþ÷åé, îñíîâàííûå íà ïðîáëåìå ñîïðÿæåííîñòè â íåêîììóòàòèâíûõ ãðóïïàõ:
ìàòðè÷íûõ ãðóïïàõ è ãðóïïàõ êîñ.
Â 2001 ã. âûøëè ðàáîòû [20, 21], â êîòîðûõ çà îñíîâó áûëà âçÿòà ïðîáëåìà äèñêðåòíîãî

ëîãàðèôìèðîâàíèÿ â ãðóïïàõ âíóòðåííèõ àâòîìîðôèçìîâ ïîëóïðÿìûõ ïðîèçâåäåíèé ãðóïï
SL(2, Zp) è Zp, GL(2, Zp) è Zp.
Â 2007 ã. â ðàáîòå [22] áûëà ïðåäëîæåíà ñõåìà, îñíîâàííàÿ íà êîìïîçèöèè äâóõ ïðîáëåì

òåîðèè ãðóïï: ïðîáëåìû ñîïðÿæåííîñòè è ïðîáëåìû äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ.
Áîëåå ïîäðîáíóþ èíôîðìàöèþ è àíàëèç êðèïòîñèñòåì, ïðåäëîæåííûõ â ïåðå÷èñëåííûõ

ðàáîòàõ, ìîæíî íàéòè â ñòàòüå [10].
Â äàëüíåéøåì ìû áóäåì èñïîëüçîâàòü ñëåäóþùèå îñíîâíûå îáîçíà÷åíèÿ.
w1 ≡ w2 | ñëîâî w1 ãðàôè÷åñêè ðàâíî ñëîâó w2;
w1 = w2 | ñëîâî w1 ðàâíî ñëîâó w2;
|w|| äëèíà ñëîâà w;
∂D| ãðàíèöà îáëàñòè D;
∂M | ãðàíèöà êàðòûM ;
d(v)| ñòåïåíü âåðøèíû v;
d(D)| ñòåïåíü îáëàñòè D;
i(D)| ÷èñëî âíóòðåííèõ ðåáåð îáëàñòè D;∑

M d(v)| ñóììà ñòåïåíåé âñåõ âåðøèí êàðòûM ;∑
M d(D)| ñóììà ñòåïåíåé âñåõ îáëàñòåé êàðòûM ;∑•
M | ñóììèðîâàíèå ïî ãðàíè÷íûì âåðøèíàì èëè îáëàñòÿì êàðòûM ;∑◦
M | ñóììèðîâàíèå ïî âíóòðåííèì âåðøèíàì èëè îáëàñòÿì êàðòûM .
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1. Îñíîâíûå ïîíÿòèÿ êîìáèíàòîðíîé òåîðèè ãðóïï

Îáðàçóþùèå ýëåìåíòû è îïðåäåëÿþùèå ñîîòíîøåíèÿ. Åñëè äàíî îòîáðàæåíèå α

ñèìâîëîâ a, b, c, . . . â ãðóïïó G, ïðè÷åì α(a) = g, α(b) = h, α(c) = k, . . . , òî ìû ãîâîðèì,
÷òî (îòíîñèòåëüíî α) a îïðåäåëÿåò g, b îïðåäåëÿåò h, c îïðåäåëÿåò k, . . . , a−1 îïðåäåëÿåò
g−1, b−1 îïðåäåëÿåò h−1, c−1 îïðåäåëÿåò k−1, . . .
Äàëåå, ñëîâî W ≡ f1 . . . fn â ñèìâîëàõ a, b, c, . . . îïðåäåëÿåò ýëåìåíò g1g2 . . . gn, ãäå fi

îïðåäåëÿåò gi. Ýòîò ýëåìåíò îáîçíà÷àþòW (g, h, k, . . .). Ïóñòîå ñëîâî îïðåäåëÿåò íåéòðàëü-
íûé ýëåìåíò 1 èç G. Åñëè ñëîâà U è V îïðåäåëÿþò ýëåìåíòû p è q ãðóïïû G, òî U−1

îïðåäåëÿåò p−1 è V −1 îïðåäåëÿåò q−1.
Åñëè êàæäûé ýëåìåíò ãðóïïû G îïðåäåëÿåòñÿ íåêîòîðûì ñëîâîì â ñèìâîëàõ a, b, . . . , òî

ñèìâîëû a, b, . . . íàçûâàþòñÿ ïîðîæäàþùèìè èëè îáðàçóþùèìè ñèìâîëàìè (îòíîñèòåëüíî
îòîáðàæåíèÿ α) ãðóïïû G, à ýëåìåíòû g, h, k, . . . | ïîðîæäàþùèìè èëè îáðàçóþùèìè
ýëåìåíòàìè ãðóïïû G.
Åñëè ñëîâî R(a, b, c, . . .) îïðåäåëÿåò íåéòðàëüíûé ýëåìåíò 1 ãðóïïû G, òî ãîâîðÿò, ÷òî

R(a, b, c, . . .) ðàâíî åäèíèöå â G. Ðàâåíñòâî

R(a, b, c, . . .) = S(a, b, c, . . .)

íàçûâàåòñÿ ñîîòíîøåíèåì, åñëè ñëîâî RS−1 ðàâíî åäèíèöå â G.
Ïóñòîå ñëîâî è ñëîâà aa−1, a−1a, bb−1, b−1b, cc−1, c−1c, . . . ðàâíû åäèíèöå â ëþáîé ãðóïïå;

èõ íàçûâàþò òðèâèàëüíî ðàâíûìè åäèíèöå èëè òðèâèàëüíûìè ñëîâàìè.
Ïóñòü ñëîâà P , Q, R, . . . ðàâíû åäèíèöå â ãðóïïå G. Áóäåì ãîâîðèòü, ÷òî ñëîâî W

âûâîäèìî èç ñëîâ P , Q, R, . . . , åñëè W ìîæíî ïðåîáðàçîâàòü â ïóñòîå ñëîâî çà êîíå÷íîå
÷èñëî øàãîâ, êàæäûé èç êîòîðûõ ñîñòîèò â âûïîëíåíèè îäíîé èç ñëåäóþùèõ îïåðàöèé:
1) âñòàâêà îäíîãî èç ñëîâ P , P−1, Q, Q−1, R, R−1, . . . èëè îäíîãî èç ñëîâ, òðèâèàëüíî

ðàâíûõ åäèíèöå, ëèáî ìåæäó ëþáûìè äâóìÿ ñîñåäíèìè ñèìâîëàìè èç W , ëèáî ïåðåä W ,
ëèáî ïîñëåW ;
2) âû÷åðêèâàíèå èç ñëîâàW ÷àñòè (îòðåçêà) ñëîâàW , ñîâïàäàþùåé ñ îäíèì èç ñëîâ P ,

P−1, Q, Q−1, R, R−1, . . . èëè ñëîâîì, òðèâèàëüíî ðàâíûì åäèíèöå.
Âñÿêîå ñëîâîW , âûâîäèìîå èç åäèíè÷íûõ ñëîâ P , Q, R, . . . , ñàìî ÿâëÿåòñÿ åäèíè÷íûì,

ò.å. ïðåäñòàâëÿåò åäèíè÷íûé ýëåìåíò ãðóïïû.
Åñëè êàæäîå åäèíè÷íîå ñëîâî âûâîäèìî èç åäèíè÷íûõ ñëîâP ,Q,R, . . . , òî ìíîæåñòâîP ,

Q,R, . . . íàçûâàåòñÿìíîæåñòâîìîïðåäåëÿþùèõ ñëîâ ãðóïïûG îòíîñèòåëüíî ïîðîæäàþùèõ
a, b, c, . . . . Åñëè P , Q, R, . . . | ìíîæåñòâî îïðåäåëÿþùèõ ñëîâ ãðóïïû G îòíîñèòåëüíî
ïîðîæäàþùèõ a, b, c, . . . , òî âûðàæåíèå âèäà G = (X; R) íàçûâàåòñÿ êîïðåäñòàâëåíèåì
ãðóïïû G.
Êîïðåäñòàâëåíèå íàçûâàåòñÿ êîíå÷íî ïîðîæäåííûì, åñëè ÷èñëî îáðàçóþùèõ â íåì êî-

íå÷íî. Åñëè êîíå÷íî ïîðîæäåííîå êîïðåäñòàâëåíèå ñîäåðæèò êîíå÷íîå ÷èñëî îïðåäåëÿþ-
ùèõ ñëîâ, òî ìû íàçûâàåì åãî êîíå÷íî îïðåäåëåííûì.
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Êàæäàÿ ãðóïïà G îáëàäàåò êîïðåäñòàâëåíèåì, êîòîðîå ìîæíî ïîëó÷èòü, ââîäÿ ñâîé ïî-
ðîæäàþùèé ñèìâîë äëÿ êàæäîãî ýëåìåíòà ãðóïïû G è âûáèðàÿ â êà÷åñòâå ìíîæåñòâà îïðå-
äåëÿþùèõ ñëîâ âñå ñëîâà â ýòèõ îáðàçóþùèõ, ðàâíûå åäèíèöå â G.

Ïîñòðîåíèå ãðóïïû ïî îáðàçóþùèì è îïðåäåëÿþùèì ñëîâàì. Ñëîâà W1 è W2 â
ñèìâîëàõ a, b, c, . . . íàçûâàþòñÿ ýêâèâàëåíòíûìè (W1 ∼ W2), åñëèW1 ìîæíî ïðåîáðàçîâàòü â
W2 çà êîíå÷íîå ÷èñëî øàãîâ, êàæäûé èç êîòîðûõ ñîñòîèò â âûïîëíåíèè îäíîé èç ñëåäóþùèõ
îïåðàöèé:
1) âñòàâêà îäíîãî èç ñëîâ P , P−1, Q, Q−1, R, R−1, . . . èëè îäíîãî èç ñëîâ, òðèâèàëüíî

ðàâíûõ åäèíèöå, ëèáî ìåæäó ëþáûìè äâóìÿ ñîñåäíèìè ñèìâîëàìè èç W , ëèáî ïåðåä W ,
ëèáî ïîñëåW .
2) âû÷åðêèâàíèå èç ñëîâàW ÷àñòè (îòðåçêà) ñëîâàW , ñîâïàäàþùåé ñ îäíèì èç ñëîâ P ,

P−1, Q, Q−1, R, R−1, . . . . èëè ñëîâîì, òðèâèàëüíî ðàâíûì åäèíèöå.
Êëàññ ýêâèâàëåíòíîñòè âñåõ ñëîâ â ñèìâîëàõ a, b, c, . . . , ýêâèâàëåíòíûõ ñëîâóW , áóäåì

îáîçíà÷àòü ÷åðåç {W}, à ñëîâî W èëè ëþáîå äðóãîå ñëîâî, ñîäåðæàùååñÿ â {W}, áóäåì
íàçûâàòü ïðåäñòàâèòåëåì êëàññà {W}.
Óìíîæåíèå êëàññîâ ýêâèâàëåíòíîñòè îïðåäåëÿåòñÿ ïîñðåäñòâîì ðàâåíñòâà {W1}·{W2} =

{W1W2}.
ÌíîæåñòâîG êëàññîâ ýêâèâàëåíòíîñòè, îïðåäåëÿåìûõ îòíîøåíèåì∼ íà ìíîæåñòâå âñåõ

ñëîâ â ñèìâîëàõ a, b, c, . . . , ÿâëÿåòñÿ ãðóïïîé îòíîñèòåëüíî óìíîæåíèÿ, îïðåäåëåííîãî âûøå.
Áîëåå òîãî, îòíîñèòåëüíî îòîáðàæåíèÿ, êîòîðîå a ïåðåâîäèò {a}, b | â {b} è ò.ä. ãðóïïà G

èìååò ïðåäñòàâëåíèå 〈a, b, c, . . .; P (a, b, c, . . .), Q(a, b, c, . . .), R(a, b, c, . . .), . . .〉.
Òàêèì îáðàçîì, êàæäîìó ýëåìåíòó ãðóïïû ñîîòâåòñòâóåò åäèíñòâåííûé êëàññ ýêâèâà-

ëåíòíûõ ñëîâ. Ïîýòîìó âîçíèêàåò ïðîáëåìà: ïðåäñòàâëÿþò ëè äâà äàííûõ ñëîâà îäèí è
òîò æå ýëåìåíò ãðóïïû, èëè ýêâèâàëåíòíû ëè äâà äàííûõ ñëîâà. Ýòà ïðîáëåìà íàçûâàåòñÿ
ïðîáëåìîé ðàâåíñòâà èëè ïðîáëåìîé ñëîâ.
Åñëè ãðóïïû G′ è G èìåþò îäíî è òî æå ïðåäñòàâëåíèå, òî îíè èçîìîðôíû.
Âñÿêîå ôîðìàëüíîå âûðàæåíèå, èìåþùåå âèä ïðåäñòàâëåíèÿ, íà ñàìîì äåëå ÿâëÿåòñÿ

ïðåäñòàâëåíèåì íåêîòîðîé ãðóïïû.
Òàêèì îáðàçîì, êàæäàÿ ãðóïïà èìååò ïðåäñòàâëåíèå, à êàæäîå ïðåäñòàâëåíèå îïðåäåëÿåò

åäèíñòâåííóþ ãðóïïó.
Ñëåäóåò îòìåòèòü, ÷òî ðàçëè÷íûå ïðåäñòàâëåíèÿ ìîãóò îïðåäåëÿòü îäíó ãðóïïó, íî íå

ñóùåñòâóåò àëãîðèòìà, îïðåäåëÿþùåãî, òàê ëè ýòî äëÿ äâóõ çàäàííûõ ïðåäñòàâëåíèé. Ýòîìó
âîïðîñó ïîñâÿùåíà ïðîáëåìà èçîìîðôèçìà ãðóïï.

Ôóíäàìåíòàëüíûå ïðîáëåìû Äýíà. Âûøå áûëè ñôîðìóëèðîâàíû äâå àëãîðèòìè÷å-
ñêèå ïðîáëåìû: ðàâåíñòâà è èçîìîðôèçìà. Îíè îòíîñÿòñÿ ê ÷èñëó ôóíäàìåíòàëüíûõ ïðî-
áëåì Äýíà. Ïóñòü ãðóïïà G îïðåäåëåíà ïîñðåäñòâîì çàäàííîãî ïðåäñòàâëåíèÿ. Ê ôóíäà-
ìåíòàëüíûì ïðîáëåìàì Äýíà îòíîñÿò ñëåäóþùèå àëãîðèòìè÷åñêèå ïðîáëåìû:
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1) ïðîáëåìà ñëîâ | äëÿ ïðîèçâîëüíîãî ñëîâà W â àëôàâèòå îáðàçóþùèõ ãðóïïû G

âûÿñíèòü çà êîíå÷íîå ÷èñëî øàãîâ, îïðåäåëÿåò ëèW åäèíè÷íûé ýëåìåíò â G;

2) ïðîáëåìà ñîïðÿæåííîñòè| äëÿ äâóõ ïðîèçâîëüíûõ ñëîâ W1 è W2 â àëôàâèòå îáðà-
çóþùèõ G ðàñïîçíàòü çà êîíå÷íîå ÷èñëî øàãîâ, îïðåäåëÿþò ëè W1 è W2 ñîïðÿæåííûå
ýëåìåíòû ãðóïïû G;

3) ïðîáëåìà èçîìîðôèçìà | äëÿ ïðîèçâîëüíîé ãðóïïû G′, îïðåäåëåííîé ïîñðåäñòâîì
äðóãîãî ïðåäñòàâëåíèÿ, âûÿñíèòü çà êîíå÷íîå ÷èñëî øàãîâ, èçîìîðôíà ëè G′ ãðóïïå G.

Ïðîáëåìà ñëîâ áûëà ðåøåíà äëÿ ìíîãèõ êëàññîâ ïðåäñòàâëåíèé òîãî èëè èíîãî ñïåöè-
àëüíîãî âèäà, íàïðèìåð, äëÿ ïðåäñòàâëåíèé, â êîòîðûõ åñòü íå áîëåå îäíîãî îïðåäåëÿþùåãî
ñëîâà (ãðóïïû ñ îäíèì ñîîòíîøåíèåì); äëÿ ïðåäñòàâëåíèé, êîòîðûå êîíå÷íî ïîðîæäåíû è â
êîòîðûõ äëÿ êàæäîé ïàðû ïîðîæäàþùèõ ñèìâîëîâ a è b ñðåäè îïðåäåëÿþùèõ ñîîòíîøåíèé
ñîäåðæèòñÿ ñîîòíîøåíèå ab = ba (àáåëåâû ãðóïïû); äëÿ ïðåäñòàâëåíèé, â êîòîðûõ êàæäàÿ
ïàðà îïðåäåëÿþùèõ ñëîâ èìååò âåñüìà ìàëîå ïî ñðàâíåíèþ ñ èõ äëèíàìè îáùåå ïîäñëîâî
(ãðóïïû ñ ìàëûìè ñîêðàùåíèÿìè).

Òåì íå ìåíåå ñóùåñòâóþò êîíå÷íûå ïðåäñòàâëåíèÿ, äëÿ êîòîðûõ ïðîáëåìó ñëîâ ðåøèòü
íåëüçÿ, ò.å. íå ñóùåñòâóåò àëãîðèòìà, ðàñïîçíàþùåãî çà êîíå÷íîå ÷èñëî øàãîâ ïî ïðîèçâîëü-
íîìó ñëîâóW ýòîãî ïðåäñòàâëåíèÿ, îïðåäåëÿåò ëèW åäèíè÷íûé ýëåìåíò. Òàêèì îáðàçîì,
íåò ïðîöåäóðûäëÿ ðåøåíèÿ ïðîáëåìû ñëîâ, êîòîðàÿ ðàáîòàëà áûäëÿ êàæäîãî ïðåäñòàâëåíèÿ,
èëè â êëàññå âñåõ ãðóïï [4].

Ïðîáëåìà ñîïðÿæåííîñòè åùå áîëåå òðóäíà, ÷åì ïðîáëåìà ñëîâ. Â ñàìîì äåëå, ñîïðÿ-
æåííîñòü ñëîâà W2 ïóñòîìó ñëîâó W1 åñòü íå ÷òî èíîå, êàê ðàâåíñòâî ñëîâà W2 ïóñòîìó
ñëîâóW1, ïîýòîìó ðåøåíèå ïðîáëåìû ñîïðÿæåííîñòè äàåò, â ÷àñòíîñòè, ðåøåíèå ïðîáëåìû
ñëîâ. Òàêèì îáðàçîì, â êëàññàõ ãðóïï ñ ðàçðåøèìîé ïðîáëåìîé ñîïðÿæåííîñòè ðàçðåøèìà
è ïðîáëåìà ñëîâ.

Ïðîáëåìà èçîìîðôèçìà ÿâëÿåòñÿ íàèáîëåå òðóäíîé èç òðåõ ïðîáëåì Äýíà. Îáû÷íî îãðà-
íè÷èâàþòñÿ ðàññìîòðåíèåì ïðåäñòàâëåíèé äëÿ G è G′ èç íåêîòîðîãî ñïåöèàëüíîãî êëàññà.
Â ÷àñòíîñòè, ïðîáëåìà èçîìîðôèçìà ìîæåò áûòü ðàçðåøèìà â ñëåäóþùèõ ñëó÷àÿõ: åñëè
ïðåäñòàâëåíèÿ äëÿ G è G′ íå ñîäåðæàò îïðåäåëÿþùèõ ñëîâ; åñëè ïðåäñòàâëåíèå äëÿ G è G′

êîíå÷íî îïðåäåëåíû è êàæäîå ñîäåðæèò ñîîòíîøåíèå âèäà ab = ba äëÿ ëþáîé ïàðû ñâîèõ
ïîðîæäàþùèõ ñèìâîëîâ; åñëè îäíî èç ïðåäñòàâëåíèé íå ñîäåðæèò îïðåäåëÿþùèõ ñëîâ, à
äðóãîå èìååò åäèíñòâåííîå îïðåäåëÿþùåå ñëîâî.

Ãðàô ãðóïïû. Ãðàôîì èëè îäíîìåðíûì êîìïëåêñîì íàçûâàþò ìíîæåñòâî èç ýëåìåí-
òîâ äâóõ òèïîâ, íàçûâàåìûõ âåðøèíàìè è ðåáðàìè, êîòîðûå óäîâëåòâîðÿþò ñëåäóþùèì
ïîñòóëàòàì:

1) êàæäîìó ðåáðó E îäíîçíà÷íî ñîïîñòàâëåíà óïîðÿäî÷åííàÿ ïàðà âåðøèí P , P ′ (íå
îáÿçàòåëüíî ðàçëè÷íûõ), íàçûâàåìûõ ãðàíè÷íûìè âåðøèíàìè E, ïðè ýòîì âåðøèíà P íà-
çûâàåòñÿ íà÷àëüíîé âåðøèíîé ðåáðà E, à P ′| êîíå÷íîé;
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2) êàæäîìó ðåáðó E ñîïîñòàâëåíî åäèíñòâåííîå ðåáðî E−1 îòëè÷íîå îò E (íàçûâàåìîå
îáðàòíûì äëÿ E), òàêîå, ÷òî (E−1)−1 = E;
3) åñëè E íà÷èíàåòñÿ â P è çàêàí÷èâàåòñÿ â P ′, òî E−1 íà÷èíàåòñÿ â P ′ è çàêàí÷èâà-

åòñÿ â P .
Ñëåäóåò îòìåòèòü, ÷òî â ãðàôå âåðøèíû P è P ′ ìîãóò îêàçàòüñÿ ñîîòâåòñòâåííî íà÷àëîì

(êîíöîì) íåñêîëüêèõ ðàçëè÷íûõ ðåáåð.
Â ñëó÷àå, êîãäà ãðàô ñîñòîèò èç îäíîé âåðøèíû, ÿâëÿþùåéñÿ íà÷àëîì è êîíöîì âñåõ

ðåáåð, ãðàô íàçûâàåòñÿ ñèíãóëÿðíûì.
Äâà ãðàôà Γ è Γ∗ íàçûâàþòñÿ èçîìîðôíûìè, åñëè ñóùåñòâóåò âçàèìíî îäíîçíà÷íîå

îòîáðàæåíèå T âåðøèí è ðåáåð ãðàôà Γ íà âåðøèíû è ðåáðà ãðàôà Γ∗ ñîîòâåòñòâåííî, ïðè
êîòîðîì ñîõðàíÿþòñÿ îòíîøåíèÿ <áûòü íà÷àëüíîé âåðøèíîé>, <áûòü êîíå÷íîé âåðøèíîé>,
<áûòü îáðàòíûì äëÿ>.
Ëþáûå äâà ñèíãóëÿðíûõ ãðàôà ñ îäèíàêîâûì ÷èñëîì ðåáåð èçîìîðôíû. ×åðåç Sn îáî-

çíà÷àåòñÿ ñèíãóëÿðíûé ãðàô ñ 2n ðåáðàìè: s1, s−1
1 , s2, s−1

2 , . . . , sn, s−1
n .

Îïðåäåëèì òåïåðü ãðàô Γ ãðóïïû G, çàäàííîé íà íåêîòîðîì ôèêñèðîâàííîì ìíîæåñòâå
îáðàçóþùèõ aν . Â êà÷åñòâå âåðøèí ãðàôà Γ âîçüìåì ýëåìåíòû ãðóïïû G.
Ðåáðî ãðàôà Γ îïðåäåëÿåòñÿ åãî íà÷àëüíîé è êîíå÷íîé âåðøèíàìè, öâåòîì (ò.å. ñîîòâåò-

ñòâóþùèì åìó îáðàçóþùèì) è îðèåíòàöèåé (ò.å. óêàçàíèåì, â êàêóþ ñòîðîíó îòíîñèòåëüíî
åãî íà÷àëüíîé âåðøèíû íàïðàâëåíà ñòðåëêà). Òàêèì îáðàçîì, ðåáðî ïîëíîñòüþ îïðåäåëÿ-
åòñÿ òðîéêîé (g1, g2; a

ε
ν), ãäå g1 è g2 (g2 = g1 · aε

ν) | íà÷àëî è êîíåö ðåáðà ñîîòâåòñòâåííî,
aν | ñîîòâåòñòâóþùèé åìó îáðàçóþùèé, à ε = ±1 õàðàêòåðèçóåò åãî îðèåíòàöèþ.
Ðàññìîòðèìíåñêîëüêî íåîáõîäèìûõ óñëîâèé, ïðè êîòîðûõ ãðàôΓ áóäåò èçîìîðôåí ãðàôó

ãðóïïû. Ãðàô ãðóïïû ÿâëÿåòñÿ ñâÿçíûì. Äåéñòâèòåëüíî, âñÿêèé ýëåìåíò g ∈ G îïðåäåëÿåòñÿ
ïðîèçâåäåíèåì g = aε1

ν1
aε2

ν2
· · · aεr

νr
. Åñëè gj = aε1

ν1
aε2

ν2
· · · aεj

νj è Ej = (gj−1, gj; a
εj
νj), òî ïóòü

E1E2 . . . Er ñâÿçûâàåò 1 ñ g. Ïîýòîìó ãðàô Γ, èçîìîðôíûé ãðàôó ãðóïïû, äîëæåí áûòü
ñâÿçíûì.
Ãðàô ãðóïïû èìååò ðàñêðàøåííûå è îðèåíòèðîâàííûå ðåáðà; ñëåäîâàòåëüíî, ãðàô Γ

äîëæåí äîïóñêàòü âîçìîæíîñòü ðàñêðàñêè è îðèåíòàöèè ðåáåð. ×òîáû ñäåëàòü ýòî ñâîéñòâî
òî÷íûì, èñïîëüçóåì ñèíãóëÿðíûå ãðàôû.
Ñèíãóëÿðíûé ãðàô Sn ñ 2n ðåáðàìè s1, s−1

1 , s2, s−1
2 , . . . , sn, s−1

n ÿâëÿåòñÿ ïðîñòåéøèì
ïðèìåðîì ãðàôà, ðåáðà êîòîðîãî ìîãóò áûòü ðàñêðàøåíû â n öâåòîâ è îðèåíòèðîâàíû.
Èìåííî, sν èíòåðïðåòèðóåòñÿ êàê ïîëîæèòåëüíî îðèåíòèðîâàííîå ðåáðî íåêîòîðîãî öâåòà,
à s−1

ν | êàê îòðèöàòåëüíî îðèåíòèðîâàííîå ðåáðî òîãî æå öâåòà. Âîîáùå ãðàô ìîæåò
áûòü <ðàñêðàøåí n öâåòàìè è îðèåíòèðîâàí>, åñëè àññîöèèðîâàòü ñ êàæäûì èç åãî ðåáåð
íåêîòîðîå ðåáðî sn. Ýòî ïðèâîäèò ê ñëåäóþùåìó îïðåäåëåíèþ.
Ðàñêðàñêà â n öâåòîâ è îðèåíòàöèÿ ãðàôà Γ åñòü îòîáðàæåíèåM åãî ðåáåð â ðåáðà Sn ïðè

ñëåäóþùèõ óñëîâèÿõ:
1) äëÿ êàæäîé âåðøèíû P ∈ Γ ðåáðà Γ, èíöèäåíòíûå P , âçàèìíî-îäíîçíà÷íî îòîáðàæà-

þòñÿ íà âñå ðåáðà èç Sn;
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2)M(E−1) = (M(E))−1 äëÿ êàæäîãî ðåáðà E ∈ Γ.

Ïåðâîå èç ýòèõ óñëîâèå ãîâîðèò î òîì, ÷òî ëþáîé âåðøèíå P èç Γ èíöèäåíòíî îäíî
ðåáðî êàæäîãî öâåòà è íàïðàâëåíèÿ, à âòîðîå óñëîâèå | ÷òî öâåò E−1 òîò æå, ÷òî ó E, à åãî
îðèåíòàöèÿ ïðîòèâîïîëîæíà.

Î÷åâèäíî, ÷òî ãðàô ãðóïïû, ïîðîæäåííîé n îáðàçóþùèìè a1, a2, . . . , an èìååò ðàñêðàñêó
è îðèåíòàöèþ, à èìåííî, îòîáðàæåíèå ðåáåð (gµ, gλ; a

ε
ν) â sε

ν . Îäíàêî íå êàæäûé ãðàô,
äîïóñêàþùèé ðàñêðàñêó è îðèåíòàöèþ, ÿâëÿåòñÿ ãðàôîì ãðóïïû.

Åñëè M | ðàñêðàñêà è îðèåíòàöèÿ ãðàôà Γ è π = E1 . . . Er åñòü ïóòü â Γ, òî ïîëàãàåì
M(π) = M(E1) . . . M(Er) è áóäåì ãîâîðèòü, ÷òî ïóòü π ïîêðûâàåò ïóòüM(π).

Ðàñêðàñêà è îðèåíòàöèÿM ãðàôà Γ íàçûâàåòñÿ ïðàâèëüíîé, åñëè äëÿ ëþáûõ äâóõ ïóòåé
π è π′ èç Γ, òàêèõ, ÷òî M(π) = M(π′), ïóòü π çàìêíóò òîãäà è òîëüêî òîãäà, êîãäà çàìêíóò
ïóòü π′.

Ïóñòü Γ| ñâÿçíûé ãðàô ñ ïðàâèëüíîé ðàñêðàñêîé â n öâåòîâ è îðèåíòàöèåéM . Òîãäà Γ

èçîìîðôåí ãðàôó íåêîòîðîé ãðóïïûG ñ n îáðàçóþùèìè a1, . . . , an. ÑëîâàW (aν) â àëôàâèòå
a1, . . . , an âçàèìíî îäíîçíà÷íî ñîîòâåòñòâóþò ïóòÿì â Γ ñ íà÷àëîì â íåêîòîðîé ôèêñèðî-
âàííîé âåðøèíå P0 ïðè îòîáðàæåíèè W (aν) 7→ π, ãäå π ïîêðûâàåò W (sν). Åäèíè÷íûìè
ñëîâàìè G ÿâëÿþòñÿ òå ñëîâà R(aν), êîòîðûå ñîîòâåòñòâóþò çàìêíóòûì ïóòÿì â Γ.

Çàäà÷à î ïîñòðîåíèè ãðàôà ãðóïïû G ïî ïðåäñòàâëåíèþ G = 〈a, b, c, . . .; P, Q, R, . . .〉,
î÷åâèäíî, ýêâèâàëåíòíà ïðîáëåìå ñëîâ äëÿ ýòîãî ïðåäñòàâëåíèÿ.

Äèàãðàììû íàä ãðóïïàìè. Äîïóñòèì, ÷òî ãðóïïàG èìååò ïðåäñòàâëåíèåG = 〈X; R〉.
ÏóñòüF = 〈X; 〉|ñâîáîäíàÿ ãðóïïà ñ áàçèñîìX (îíà íå èìååò äðóãèõ ñîîòíîøåíèé, êðîìå
òðèâèàëüíûõ), è N | íîðìàëüíîå çàìûêàíèå ìíîæåñòâà R â F (ò.å. ïîäãðóïïà ãðóïïû F ,
ïîðîæäåííàÿ ýëåìåíòàìè frf−1, ãäå f ∈ F , r ∈ R). Òîãäà G = F/N .

Ýëåìåíò w èç F ïðåäñòàâëÿåò åäèíèöó â ôàêòîð-ãðóïïå G òîãäà è òîëüêî òîãäà, êîãäà
w ∈ N . Äàëåå, w ∈ N òîãäà è òîëüêî òîãäà, êîãäà â ñâîáîäíîé ãðóïïå F îí ÿâëÿåòñÿ
ïðîèçâåäåíèåì ýëåìåíòîâ, ñîïðÿæåííûõ ñ ýëåìåíòàìè ìíîæåñòâà R±1: w = c1 · · · cn, ãäå
ci = uiriu

−1
i , ri èëè r−1

i ëåæàò â R. Ñ êàæäûì òàêèì ïðîèçâåäåíèåì ìû ñâÿæåì íåêîòî-
ðóþ äèàãðàììó íà åâêëèäîâîé ïëîñêîñòè, ñîäåðæàùóþ âñþ ñóùåñòâåííóþ èíôîðìàöèþ î
ïðîèçâåäåíèè c1 · · · cn.

Ïóñòü E2 | åâêëèäîâà ïëîñêîñòü. Åñëè S ⊆ E2, òî ÷åðåç ∂S îáîçíà÷åíà ãðàíèöà ìíî-
æåñòâà S, ÷åðåç S̄ | åãî òîïîëîãè÷åñêîå çàìûêàíèå, à ÷åðåç −S |ìíîæåñòâî E2 − S. Âåð-
øèíà | ýòî íåêîòîðàÿ òî÷êà â E2. Ðåáðî | îãðàíè÷åííîå ïîäìíîæåñòâî â E2, ãîìåîìîðô-
íîå îòêðûòîìó åäèíè÷íîìó èíòåðâàëó. Îáëàñòü| îãðàíè÷åííîå ìíîæåñòâî, ãîìåîìîðôíîå
îòêðûòîìó åäèíè÷íîìó êðóãó. Êàðòà M | êîíå÷íûé íàáîð ïîïàðíî íåïåðåñåêàþùèõñÿ
âåðøèí, ðåáåð è îáëàñòåé, óäîâëåòâîðÿþùèõ ñëåäóþùèì óñëîâèÿì:

1) åñëè e | ðåáðî èç M , òî èìåþòñÿ âåðøèíû a è b (íå îáÿçàòåëüíî ðàçëè÷íûå), òàêèå,
÷òî ē = e ∪ {a} ∪ {b};
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2) ãðàíèöà ∂D êàæäîé îáëàñòèD èçM ñâÿçíà, ïðè÷åì äëÿ íåêîòîðûõ ðåáåð e1, . . . , en èç
M èìååì ∂D = ē1 ∪ . . . ∪ ēn.
Áóêâà M áóäåò èñïîëüçîâàòüñÿ òàêæå äëÿ îáîçíà÷åíèÿ òåîðåòèêî-ìíîæåñòâåííîãî îáú-

åäèíåíèÿ ñâîèõ âåðøèí, ðåáåð è îáëàñòåé. Ãðàíèöà äëÿ M áóäåò îáîçíà÷àòüñÿ ñèìâîëîì
∂M . Åñëè ē = e ∪ {a} ∪ {b}, òî ãîâîðÿò, ÷òî a è b| êîíöû ðåáðà e. Çàìêíóòîå ðåáðî | ýòî
ðåáðî e âìåñòå ñ åãî êîíöàìè.
Ðåáðî ìîæíî íàïðàâèòü â ëþáóþ ñòîðîíó. Åñëè e | îðèåíòèðîâàííîå ðåáðî, èäóùåå

îò êîíöåâîé òî÷êè v1 ê êîíöåâîé òî÷êå v2, òî v1 | íà÷àëüíàÿ âåðøèíà ýòîãî ðåáðà, à v2 |
êîíå÷íàÿ âåðøèíà. Ïðîòèâîïîëîæíûì îáðàçîì îðèåíòèðîâàííîå ðåáðî, îáðàòíîå ê ðåáðó e,
îáîçíà÷àåòñÿ ÷åðåç e−1 è èäåò îò v2 ê v1.
Ïóòü | ýòî ïîñëåäîâàòåëüíîñòü îðèåíòèðîâàííûõ çàìêíóòûõ ðåáåð e1, . . . , en, òàêàÿ,

÷òî íà÷àëüíàÿ âåðøèíà ðåáðà ei+1 | ýòî êîíå÷íàÿ âåðøèíà ðåáðà ei, 1 ≤ i ≤ n − 1. Êîíöû
ïóòè | ýòî íà÷àëüíàÿ âåðøèíà ðåáðà e1 è êîíå÷íàÿ âåðøèíà ðåáðà en.
Çàìêíóòûé ïóòü, èëè öèêë, | ýòî òàêîé ïóòü, â êîòîðîì íà÷àëüíàÿ âåðøèíà ðåáðà e1

ÿâëÿåòñÿ êîíå÷íîé âåðøèíîé ðåáðà en.
Ïóòü íàçûâàåòñÿ ïðèâåäåííûì, åñëè îí íå ñîäåðæèò ïîñëåäîâàòåëüíîé ïàðû ðåáåð âèäà

ee−1. Ïðèâåäåííûé ïóòü e1 . . . en íàçûâàåòñÿ ïðîñòûì, åñëè ïðè i 6= j íà÷àëüíûå òî÷êè ðåáåð
ei è ej ðàçëè÷íû.
Åñëè D | îáëàñòü èç M ñ äàííîé îðèåíòàöèåé, òî ëþáîé öèêë ìèíèìàëüíîé äëèíû,

âêëþ÷àþùèé â ñåáÿ âñå ðåáðà èç ∂D, â êîòîðîì âñå ðåáðà îðèåíòèðîâàíû â ñîîòâåòñòâèè
ñ îðèåíòàöèåé îáëàñòè D, íàçûâàåòñÿ ãðàíè÷íûì öèêëîì ýòîé îáëàñòè. Åñëè M ñâÿçíà è
îäíîñâÿçíà, òî ãðàíè÷íûé öèêë äëÿM | ýòî öèêë α ìèíèìàëüíîé äëèíû, ñîäåðæàùèé âñå
ðåáðà èç ãðàíèöû äëÿM è íå èìåþùèé ñàìîïåðåñå÷åíèé â òîì ñìûñëå, ÷òî åñëè ei è ei+1 |
ïîñëåäîâàòåëüíûå ðåáðà öèêëà α, òàêèå, ÷òî ei îêàí÷èâàåòñÿ âåðøèíîé v, òî e−1

i è ei+1 |
ñîñåäíèå ðåáðà â öèêëè÷åñêè óïîðÿäî÷åííîì ìíîæåñòâå áåç ðåáåð êàðòûM , íà÷èíàþùèõñÿ
âåðøèíîé v.
Äèàãðàììîé íàä ãðóïïîé F íàçûâàåòñÿ îðèåíòèðîâàííàÿ êàðòà M âìåñòå ñ ôóíêöèåé

ϕ, ñîïîñòàâëÿþùåé êàæäîìó îðèåíòèðîâàííîìó ðåáðó e êàðòû M ìåòêó ϕ(e) èç F òàêèì
îáðàçîì, ÷òî åñëè e | îðèåíòèðîâàííîå ðåáðî èç M , à e−1 | ïðîòèâîïîëîæíûì îáðàçîì
îðèåíòèðîâàííîå ðåáðî, òî ϕ(e−1) = ϕ(e)−1.
Åñëè α| ïóòü âM , α = e1 . . . ek, òî ïîëîæèì ϕ(α) = ϕ(e1) . . . ϕ(ek). ÅñëèD| îáëàñòü

èçM , òî åå ìåòêîé íàçûâàåòñÿ ýëåìåíò ϕ(α), ãäå α| ãðàíè÷íûé öèêë îáëàñòè D.
Ïóñòü F | ñâîáîäíàÿ ãðóïïà ñ äàííûì áàçèñîì. Ñ êàæäîé êîíå÷íîé ïîñëåäîâàòåëüíî-

ñòüþ (c1, . . . , cn) íåòðèâèàëüíûõ ýëåìåíòîâ ñâîáîäíîé ãðóïïû F ìîæíî ñâÿçàòü äèàãðàììó
M(c1, . . . , cn), ÿâëÿþùóþñÿ îðèåíòèðîâàííîé êàðòîé ñ ôóíêöèåé ìåòêè ϕ ñî çíà÷åíèÿìè â
F , óäîâëåòâîðÿþùåé ñëåäóþùèì óñëîâèÿì:
1) åñëè e| ðåáðî èçM , òî ϕ(e) 6= 1;
2)M ñâÿçíà è îäíîñâÿçíà ñ âûäåëåííîé âåðøèíîé O íà ∂M , ïðè ýòîì ñóùåñòâóåò ãðà-

íè÷íûé öèêë e1 . . . et êàðòûM , íà÷èíàþùèéñÿ â O è òàêîé, ÷òî ϕ(e1) . . . ϕ(et) = c1 . . . cn;
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3) åñëè D | ïðîèçâîëüíàÿ îáëàñòü èç M è e1 . . . ej | ïðîèçâîëüíûé ãðàíè÷íûé öèêë
ýòîé îáëàñòè, òî ϕ(e1) . . . ϕ(ej)| öèêëè÷åñêè ïðèâåäåííàÿ ïåðåñòàíîâêà íåêîòîðîãî ci.
Òåîðåìà 1 ([2]). Åñëè F | ñâîáîäíàÿ ãðóïïà, òî äëÿ ïðîèçâîëüíîé ïîñëåäîâàòåëüíîñòè

c1, . . . , cn, n ≥ 0, íåòðèâèàëüíûõ ýëåìåíòîâ èç F ñóùåñòâóåò äèàãðàììà M(c1, . . . , cn),
óäîâëåòâîðÿþùàÿ óñëîâèÿì 1{3.
Òåîðåìà 2 ([2]). Ïóñòü M | ñâÿçíàÿ îäíîñâÿçíàÿ äèàãðàììà ñ îáëàñòÿìè D1, . . . , Dm.

Äîïóñòèì, ÷òî α | ãðàíè÷íûé öèêë äëÿ M , íà÷èíàþùèéñÿ â âåðøèíå v0 ∈ ∂M , è ïóñòü
w = ϕ(α). Òîãäà ñóùåñòâóþò ìåòêè ri îáëàñòåéDi è ýëåìåíòû ui èç F , 1 ≤ i ≤ m, òàêèå, ÷òî

w = (u1r1u
−1
1 ) · · · (umrmu−1

m ).

ÏîäìíîæåñòâîR ñâîáîäíîé ãðóïïûF íàçûâàåòñÿ ñèììåòðèçîâàííûì, åñëè âñå ýëåìåíòû
èç R ïðèâåäåíû è èç r ∈ R ñëåäóåò, ÷òî âñå öèêëè÷åñêèå ïåðåñòàíîâêè ýëåìåíòîâ r±1 òàêæå
ëåæàò â R.
Ïóñòü R| ñèììåòðèçîâàííîå ïîäìíîæåñòâî ýëåìåíòîâ ãðóïïû F . ÄèàãðàììàM íàçû-

âàåòñÿ R-äèàãðàììîé, åñëè äëÿ ëþáîãî ãðàíè÷íîãî öèêëà δ ëþáîé îáëàñòè D èç M èìååì
ϕ(δ) ∈ R.
Ïóñòü R | ñèììåòðèçîâàííîå ïîäìíîæåñòâî ñâîáîäíîé ãðóïïû F è N | íîðìàëüíîå

çàìûêàíèå â F ìíîæåñòâà R. Åñëè w | ïðîèçâîëüíûé ýëåìåíò èç F , òî w ∈ N òîãäà è
òîëüêî òîãäà, êîãäà ñóùåñòâóåò ñâÿçíàÿ îäíîñâÿçíàÿ R-äèàãðàììà M , òàêàÿ, ÷òî ìåòêà íà
ãðàíèöå êàðòûM ðàâíà w.

2. Ãðóïïû ñ óñëîâèÿìè ìàëîãî ñîêðàùåíèÿ

Äèàãðàììû íàä ãðóïïàìè ñ óñëîâèÿìè C(p)-T (q). Ïðåäïîëîæèì, ÷òî r1 è r2 |
ðàçëè÷íûå ýëåìåíòû èçR, òàêèå, ÷òî r1 = bc1 è r2 = bc2. Â ýòîì ñëó÷àå ýëåìåíò b íàçûâàåòñÿ
êóñêîì îòíîñèòåëüíî ìíîæåñòâà R.
Ïðåäïîëîæåíèÿ î ìàëîì ñîêðàùåíèè ñîñòîÿò â òîì, ÷òî êóñêè | îòíîñèòåëüíî ìàëûå

÷àñòè ýëåìåíòîâ èçR. Îáû÷íîå óñëîâèå èìååò ìåòðè÷åñêèé âèäC ′(λ), ãäå λ|ïîëîæèòåëü-
íîå äåéñòâèòåëüíîå ÷èñëî. Óñëîâèå C ′(λ) îçíà÷àåò, ÷òî åñëè r ∈ R, r ≡ bc, ãäå b | êóñîê,
òî |b| < λ|r|.
Òåñíî ñâÿçàííûì ñ ïðèâåäåííûì ÿâëÿåòñÿ íåìåòðè÷åñêîå óñëîâèåC(p), ãäå p { íåêîòîðîå

íàòóðàëüíîå ÷èñëî. Îíî îçíà÷àåò, ÷òî íèêàêîé ýëåìåíò èç R íå ÿâëÿåòñÿ ïðîèçâåäåíèåì
ìåíåå ÷åì p êóñêîâ.
Óñëîâèå T (q) îçíà÷àåò ñëåäóþùåå. Ïóñòü 3 ≤ h < q. Ïðåäïîëîæèì, ÷òî r1, . . . ,

rh | ýëåìåíòû èç R, òàêèå, ÷òî ïîñëåäîâàòåëüíûå ýëåìåíòû ri, ri+1 íå ÿâëÿþòñÿ âçàèìíî
îáðàòíûìè. Òîãäà ïî êðàéíåé ìåðå îäíî èç ïðîèçâåäåíèé r1r2, . . . , rh−1rh, rhr1 ÿâëÿåòñÿ
ïðèâåäåííûì.
ÏóñòüR|ñèììåòðèçîâàííîå ïîäìíîæåñòâî ñâîáîäíîé ãðóïïû F . Ïîñëåäîâàòåëüíîñòü

c1, . . . , cn ýëåìåíòîâ, ñîïðÿæåííûõ ñ ýëåìåíòàìè ìíîæåñòâà R, íàçûâàåòñÿ ìèíèìàëüíîé
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R-ïîñëåäîâàòåëüíîñòüþ, åñëè ïðîèçâåäåíèå w = c1 · · · cn íå ìîæåò áûòü çàïèñàíî êàê ïðî-
èçâåäåíèå ìåíåå ÷åì n ñîïðÿæåííûõ ñ ýëåìåíòàìè èç R.
Ïóñòü M | ïðîèçâîëüíàÿ äèàãðàììà íàä F . Äîïóñòèì, ÷òî D1 è D2 { îáëàñòè èç M ñ

îáùèì ðåáðîì e ⊆ ∂D1 ∩ ∂D2. Ïóñòü eδ1 è δ2e
−1 | ãðàíè÷íûå öèêëû îáëàñòåé D1 è D2

ñîîòâåòñòâåííî. Ïîëîæèì ϕ(δ1) = f1 è ϕ(δ2) = f2. ÄèàãðàììàM íàçûâàåòñÿ ïðèâåäåííîé,
åñëè âñåãäà f2 6= f−1

1 .
Òåîðåìà 3. [2] ÄèàãðàììàM ìèíèìàëüíîé R-ïîñëåäîâàòåëüíîñòè ïðèâåäåíà.
ÏóñòüM | íåêîòîðàÿ êàðòà. Ãðàíè÷íîé âåðøèíîé (ñîîòâåòñòâåííî ãðàíè÷íûì ðåáðîì)

ìû áóäåì íàçûâàòü âåðøèíó (ðåáðî) èç ∂M . Ãðàíè÷íîé îáëàñòüþ êàðòûM íàçûâàåòñÿ òàêàÿ
îáëàñòü D èç M , ÷òî ∂D ∪ ∂M 6= ∅. Òàêèì îáðàçîì, åñëè D | ãðàíè÷íàÿ îáëàñòü êàðòû
M , òî ∂D ∪ ∂M íå îáÿçàíî ñîäåðæàòü íåêîòîðîå ðåáðî, íî ìîæåò ñîñòîÿòü èç îäíîé è áîëåå
âåðøèí. Âåðøèíà, ðåáðî èëè îáëàñòü êàðòû M , íå ÿâëÿþùèåñÿ ãðàíè÷íûìè, íàçûâàþòñÿ
âíóòðåííèìè.
Ïóñòü v | âåðøèíà êàðòû M . Ñòåïåíü d(v) âåðøèíû v | ýòî ÷èñëî îðèåíòèðîâàííûõ

ðåáåð ñ íà÷àëüíîé âåðøèíîé v. Åñëè îáà êîíöà íåêîòîðîãî ðåáðà e ñîâïàäàþò ñ v, ìû ñ÷èòàåì
e äâàæäû. ÅñëèD|îáëàñòü èçM , òî ñòåïåíü d(D) îáëàñòèD åñòü ÷èñëî ðåáåð â ãðàíè÷íîì
öèêëå äëÿ D. Ñèìâîë i(D) îáîçíà÷àåò ÷èñëî âíóòðåííèõ ðåáåð èç D, ïðè÷åì ñíîâà ðåáðî,
âñòðå÷àþùååñÿ â ãðàíè÷íîì öèêëå äëÿ D äâàæäû, ñ÷èòàåòñÿ äâà ðàçà.
Ñëåäóþùàÿ ëåììà äàåò ãåîìåòðè÷åñêóþ èíòåðïðåòàöèþ óñëîâèé C(p) è T (q).
Òåîðåìà 4 ([2]). Ïóñòü R| ñèììåòðèçîâàííîå ìíîæåñòâî ýëåìåíòîâ ñâîáîäíîé ãðóïïû

F èM | ïðèâåäåííàÿ R-äèàãðàììà. Òîãäà âåðíû ñëåäóþùèå óòâåðæäåíèÿ:
1) åñëè R óäîâëåòâîðÿåò óñëîâèþ C(k), òî êàæäàÿ îáëàñòü D èçM , òàêàÿ, ÷òî ∂D ∪ ∂M

íå ñîäåðæèò ðåáåð, èìååò ñòåïåíü d(D) ≥ k;
2) åñëèR óäîâëåòâîðÿåò óñëîâèþ T (m), òî êàæäàÿ âíóòðåííÿÿ âåðøèíà v êàðòûM èìååò

ñòåïåíü d(v) ≥ m.
Ïóñòü p è q | òàêèå íàòóðàëüíûå ÷èñëà, ÷òî 1/p + 1/q = 1/2. Õîðîøî èçâåñòíî, ÷òî

åäèíñòâåííûìè ïàðàìè òàêîãî âèäà ÿâëÿþòñÿ (3, 6), (4, 4) è (6, 3). ÅñëèM |íåïóñòàÿ êàðòà,
âñå âíóòðåííèå âåðøèíû êîòîðîé èìåþò ñòåïåíü íå ìåíåå p, à âñå îáëàñòè èìåþò ñòåïåíü
íå ìåíåå q, òî îíà áóäåò íàçûâàòüñÿ [p, q]-êàðòîé. ÅñëèM |íåïóñòàÿ êàðòà, âñå âíóòðåííèå
âåðøèíû êîòîðîé èìåþò ñòåïåíü íå ìåíåå p, à âñå âíóòðåííèå îáëàñòè èìåþò ñòåïåíü íå
ìåíåå p, òî îíà áóäåò íàçûâàòüñÿ (p, q)-êàðòîé.
Çíàêè ñóììèðîâàíèÿ

∑
áóäóò îçíà÷àòü ñóììèðîâàíèå ïî âåðøèíàì èëè îáëàñòÿì êàðòû

M . Òàê,
∑

d(v) åñòü ñóììà ñòåïåíåé âñåõ âåðøèí êàðòûM , à
∑

d(D)|ñóììà ñòåïåíåé âñåõ
îáëàñòåé êàðòûM . Îáîçíà÷åíèå

∑• áóäåò óïîòðåáëÿòüñÿ äëÿ ñóììèðîâàíèÿ ïî ãðàíè÷íûì
âåðøèíàì èëè îáëàñòÿì, à

∑◦ | ñóììèðîâàíèå ïî âíóòðåííèì îáëàñòÿì èëè âåðøèíàì.
Òàêèì îáðàçîì,

∑• d(v)| ñóììà ñòåïåíåé âñåõ ãðàíè÷íûõ âåðøèí êàðòûM , à
∑◦ d(D)|

ñóììà ñòåïåíåé âñåõ âíóòðåííèõ îáëàñòåé. Â ñëó÷àå íåîáõîäèìîñòè áóäåò äîáàâëÿòüñÿ
èíäåêñ, èìåíóþùèé êàðòó, î êîòîðîé èäåò ðå÷ü.
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ÏóñòüM | ïðîèçâîëüíàÿ êàðòà. Òîãäà V áóäåò îçíà÷àòü ÷èñëî âåðøèí êàðòûM . ×èñëî
íåîðèåíòèðîâàííûõ ðåáåð êàðòû M áóäåò îáîçíà÷àòüñÿ áóêâîé E, à ÷èñëî îáëàñòåé ýòîé
êàðòû | áóêâîé F . Ñèìâîë V • îáîçíà÷àåò ÷èñëî ãðàíè÷íûõ âåðøèí êàðòûM , F • | ÷èñëî
ãðàíè÷íûõ îáëàñòåé è E• | ÷èñëî ãðàíè÷íûõ ðåáåð ñ ó÷åòîì êðàòíîñòè. Åñëè M ñâÿçíà è
îäíîñâÿçíà, òî E• | ÷èñëî ðåáåð â ãðàíè÷íîì öèêëå äëÿ M . ×òîáû ïîëó÷èòü E• â îáùåì
ñëó÷àå, íóæíî ñëîæèòü ÷èñëà ðåáåð â öèêëàõ, íåîáõîäèìûõ äëÿ îïèñàíèÿ ãðàíèöû êàðòûM .
Ïðè èññëåäîâàíèè äèàãðàìì íàä ãðóïïàìè ñ óñëîâèÿìè C(p)-T (q) ïîëåçíîé îêàçûâàåòñÿ

ñëåäóþùàÿ ôîðìóëà êðèâèçíû. Ïîëàãàåì, ÷òî íàòóðàëüíûå ÷èñëà p è q ñâÿçàíû ðàâåíñòâîì
1/p + 1/q = 1/2.
Òåîðåìà 5 ([2]). ÅñëèM | îäíîñâÿçíàÿ [p, q]-êàðòà, ñîäåðæàùàÿ íå ìåíåå äâóõ âåðøèí,

òî ∑•
M

[
p

q
+ 2− d(v)

]
≥ p.

ÅñëèM { îäíîñâÿçíàÿ (q, p)-êàðòà, ñîäåðæàùàÿ áîëåå ÷åì îäíó îáëàñòü, òî

∑•
M

[
p

q
+ 2− i(D)

]
≥ p.

Òåîðåìà 6 ([2]). Åñëè M | [p, q]-êàðòà, êàæäàÿ êîìïîíåíòà êîòîðîé ÿâëÿåòñÿ ëèáî
îäíîñâÿçíîé, ëèáî êîëüöåâîé, òî

E•
M ≤ q

p

∑•
M

[p− d(v)] (1)

è

V •
M ≤ q

p

∑•
M

[p− d(v)] (2)

Îáîçíà÷èì ÷åðåç M1 ïîäêàðòó êàðòû M , ïîëó÷àþùóþñÿ âû÷åðêèâàíèåì âñåõ èçîëèðî-
âàííûõ âåðøèí. Ïóñòü M | ïðîèçâîëüíàÿ êàðòà. Ãðàíè÷íûé ñëîé êàðòû M ñîñòîèò èç
âñåõ ãðàíè÷íûõ âåðøèí, ðåáåð, ñîäåðæàùèõ ãðàíè÷íûå âåðøèíû, è ãðàíè÷íûõ îáëàñòåé
êàðòûM .
Äëÿ [p, q]-êàðòûM ââåäåì îáîçíà÷åíèå

σ(M) =
∑•

M
[p− d(v)].

Òåîðåìà 7 (î ïëîùàäè [2]). ÅñëèM1 | îäíîñâÿçíàÿ [p, q]-êàðòà, òî

VM ≤ q

p2
σ(M)2.

ÅñëèM |- îäíîñâÿçíàÿ (q, p)-êàðòà, òî

FM ≤ q

p2

(∑•
M

[p− i(D)]
)2

.
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Òåîðåìà 8 ([2]). Ïóñòü F | êîíå÷íî ïîðîæäåííàÿ ñâîáîäíàÿ ãðóïïà, R | êîíå÷íîå
ñèììåòðèçîâàííîåìíîæåñòâî ýëåìåíòîâ ãðóïïûF èN|íîðìàëüíîå çàìûêàíèåìíîæåñòâà
R. Åñëè R óäîâëåòâîðÿåò ëèáî óñëîâèþ C(6), ëèáî óñëîâèÿì C(4) è T (4), ëèáî óñëîâèÿì
C(3) è T (6), òî ïðîáëåìà ðàâåíñòâà ñëîâ â ãðóïïå F/N àëãîðèòìè÷åñêè ðàçðåøèìà.
Ãîâîðÿò, ÷òî â ãðóïïå G = 〈X; R〉 ðàçðåøèìà ïðîáëåìà âõîæäåíèÿ â öèêëè÷åñêóþ

ïîäãðóïïó, åñëè äëÿ ëþáûõ ñëîâ w è v â àëôàâèòå X ìîæíî âûÿñíèòü, ñóùåñòâóåò ëè òàêîå
÷èñëî n ∈ Z, ÷òî ñëîâà wn è v ïðåäñòàâëÿþò îäèí è òîò æå ýëåìåíò ãðóïïû G.
Òåîðåìà 9 ([2]). Ïóñòü F |êîíå÷íî ïîðîæäåííàÿ ñâîáîäíàÿ ãðóïïà,R|êîíå÷íîå ñèì-

ìåòðèçîâàííîå ìíîæåñòâî ýëåìåíòîâ ãðóïïû F èN |íîðìàëüíîå çàìûêàíèå ìíîæåñòâàR.
ÅñëèR óäîâëåòâîðÿåò ëèáî óñëîâèþC(6), ëèáî óñëîâèÿìC(4) è T (4), ëèáî óñëîâèÿìC(3) è
T (6), òî ïðîáëåìà âõîæäåíèÿ â öèêëè÷åñêóþ ïîäãðóïïó â ãðóïïåG = F/N àëãîðèòìè÷åñêè
ðàçðåøèìà. Ïðè ýòîì öåëîå ÷èñëî n, äëÿ êîòîðîãî âûïîëíÿåòñÿ ðàâåíñòâî ñëîâ wn è v â
ãðóïïå G, ìîæåò áûòü âû÷èñëåíî.
Òåì ñàìûì, â óêàçàííûõ êëàññàõ ãðóïï ðàçðåøèìà ïðîáëåìà äèñêðåòíîãî ëîãàðèôìèðî-

âàíèÿ.
Â ýòîé ñòàòüå ðàññìàòðèâàåòñÿ îäèí èç òðåõ óïîìÿíóòûõ êëàññîâ ãðóïï ñ óñëîâèÿìè

C(p)-T (q), à èìåííî, êëàññ C(3)-T (6), ïîñêîëüêó ðàáîòà ñ íèì îêàçûâàåòñÿ ïðîùå, ÷åì â
äâóõ äðóãèõ. Ýòî îáúÿñíÿåòñÿ òåì, ÷òî ëþáîé êóñîê â òàêîì êëàññå èìååò åäèíè÷íóþ äëèíó,
÷òî è äîêàçàíî íèæå.

Cîêðàùåíèÿ â (C(3)-T (6))-ãðóïïàõ. Â ãðóïïàõ ñ óñëîâèÿìè C(p)-T (q) äëèíà ïðî-
èçâîëüíîãî êóñêà ìîæåò áûòü îòëè÷íà îò åäèíèöû. Íî åñëè q > 4, òî âñå êóñêè èìåþò
åäèíè÷íóþ äëèíó [14].
Äåéñòâèòåëüíî, ïðåäïîëîæèì, ÷òî r1 ≡ abr′1, r2 ≡ abr′2 | ðàçëè÷íûå îïðåäåëÿþùèå

ñîîòíîøåíèÿ, ãäå a, b, r1, r2 | íåïóñòûå ñëîâà â àëôàâèòå X , è ðàññìîòðèì ñëîâà èç R,
îáðàòíûå ê r1, r2, à òàêæå èõ öèêëè÷åñêèå ïåðåñòàíîâêè: u1 ≡ br′1a, u2 ≡ a−1(r′2)

−1b−1,
u3 ≡ br′1a, u4 ≡ a−1(r′2)

−1b−1. Ïîñëåäîâàòåëüíîñòü u1, u2, u3, u4, u1 ïðîòèâîðå÷èò óñëîâèþ
T (6). Çíà÷èò, îáùåå íà÷àëî ab äâóõ îïðåäåëÿþùèõ ñîîòíîøåíèé èç R èìååò åäèíè÷íóþ
äëèíó.
Áóäåì ãîâîðèòü, ÷òî â ñëîâå w åñòü R-ñîêðàùåíèå [5, 6, 7], åñëè ñóùåñòâóåò ýëåìåíò

r ∈ R, òàêîé, ÷òî:
1) r ≡ r1r2,
2) w ≡ w1w2w3,
3) r1 ≡ w2,
4) ñëîâî r2 ëèáî ïóñòî, ëèáî ÿâëÿåòñÿ êóñêîì,
5) ñëîâà w1r

−1
2 , r−1

2 w3 íåñîêðàòèìû â ñâîáîäíîé ãðóïïå.
Â ñëó÷àå çàìåíû ñëîâà w ðàâíûì åìó â ãðóïïå G ñëîâîì w1r

−1
2 w3 áóäåì ãîâîðèòü, ÷òî

â w âûïîëíåíî R-ñîêðàùåíèå. R-ñîêðàùåíèå â ñëîâå w, ÿâëÿþùåìñÿ ñòåïåíüþ íåêîòîðîãî
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ñëîâà v: w = vs, íàçûâàåòñÿ äëèííûì, åñëè |w2| ≥ |v|. Åñëè æå |w2| < |v|, òî R-ñîêðàùåíèå
íàçûâàåòñÿ êîðîòêèì.

Åñëè íå òðåáóåòñÿ ïåðå÷èñëåíèÿ âñåõ îáðàçóþùèõ è îïðåäåëÿþùèõ ñëîâ, áóäåì ïèñàòü
X = {x1, . . . xn} è R = {r1, . . . , rm}, ïîäðàçóìåâàÿ ïðè ýòîì, ÷òî â X ñîäåðæàòñÿ òàêæå
x−1

1 , . . . , x−1
n , à â R| âñå öèêëè÷åñêèå ïåðåñòàíîâêè è èíâåðñèè r1, . . . , rm.

Ïóñòü ó íàñ èìååòñÿ ãðóïïà G = 〈X; R〉, ãäå X = {a, b, c}, à R = {abc, acb}. Ïóñòü
èìååòñÿ òàêæå ñëîâî w = abb. Èñïîëüçóÿ îïðåäåëÿþùåå ñîîòíîøåíèå r1 = abc, çàìåíÿåì â
ñëîâå w ïîäñëîâî ab êóñêîì c−1. Ïîëó÷àåì w = c−1b. Òàêèì îáðàçîì, ìû âûïîëíèëè â ñëîâå
w êîðîòêîå R-ñîêðàùåíèå.

Ïóñòü òåïåðü ó íàñ åñòü ñëîâî w = v2, ãäå v = acb, òî åñòü w = acbacb. Èñïîëüçóÿ
îïðåäåëÿþùåå ñîîòíîøåíèå r2 = acb, çàìåíÿåì ïåðâîå âõîæäåíèå acb â w ïóñòûì ñëîâîì.
Â äàííîì ñëó÷àå ìû âûïîëíèëè â ñëîâå w äëèííîå R-ñîêðàùåíèå, òàê êàê |acb| = |v|.
Åñëè â ëþáîé öèêëè÷åñêîé ïåðåñòàíîâêå ñëîâà w íåò R-ñîêðàùåíèé, òî ñëîâî w íàçûâàåòñÿ
öèêëè÷åñêè R-íåñîêðàòèìûì.

Îïðåäåëèì ïîíÿòèå R̄-ñîêðàùåíèÿ ñ èñïîëüçîâàíèåì äèàãðàìì. Òàêæå äàäèì ãåîìåòðè-
÷åñêîå îïðåäåëåíèå R-ñîêðàùåíèÿ. Äëÿ ýòîãî ðàññìîòðèì ñëåäóþùèå ïîíÿòèÿ.

Ðàññìîòðèì äèàãðàììóM . Îáëàñòü D ⊂ M íàçûâàåòñÿ äýíîâñêîé [8], åñëè:

1) ∂D ∩ ∂M | ïîñëåäîâàòåëüíàÿ ÷àñòü ãðàíèöû ∂M (ò.å. ∂D ∩ ∂M = p | ïîäïóòü â
ãðàíè÷íûõ öèêëàõ îáëàñòè D è äèàãðàììûM );

2) i(D) ∈ {0, 1}.

Ïîëîñîé [8] â äèàãðàììåM íàçûâàåòñÿ ïîääèàãðàììà Π =
k⋃

i=1
Di ñî ñâîéñòâàìè:

1) ∂Di ∩ ∂M = p| ïîñëåäîâàòåëüíàÿ ÷àñòü ãðàíèöû ∂M ;

2) ∂Π ∩ ∂M = p| ïîñëåäîâàòåëüíàÿ ÷àñòü ãðàíèöû ∂M ;

3) åñëè k = 3, òî i(D1) = i(D2) = i(D3) = 2, ïðè÷åì ñîñåäíèå îáëàñòè èìåþò îáùåå
ðåáðî, à âñå òðè îáëàñòè ïîëîñû èìåþò îáùóþ âåðøèíó;

4) åñëè k > 3, k = 2l + 1, òî i(D1) = i(D2) = i(D2l) = i(D2l+1) = 2, i(D3) = i(D5) =

. . . = i(D2l−3) = i(D2l−1) = 3, i(D4) = i(D6) = i(D2l−4) = i(D2l−2) = 2;

5) ∂Di ∩ ∂Di+1, i = 1, . . . , k − 1, | ðåáðî.

ÏóñòüΠ|ïîëîñà â äèàãðàììåM . Ãðàíè÷íûì ñëîâîì îáëàñòèDi ⊂ Π íàçûâàåòñÿ ìåòêà
ïóòè ∂Di ∩ ∂M , ïðî÷èòàííàÿ â ñîîòâåòñòâèè ñ îðèåíòàöèåé îáëàñòèDi. Ãðàíè÷íûì ñëîâîì
ïîëîñû Π íàçûâàåòñÿ ìåòêà ïóòè ∂Π ∩ ∂M , ïðî÷èòàííàÿ â íàïðàâëåíèè, ïðîòèâîïîëîæíîì
îðèåíòàöèè ãðàíèöû ∂M . Àíàëîãè÷íî îïðåäåëÿåòñÿ ãðàíè÷íîå ñëîâî äýíîâñêîé îáëàñòè.

Áóäåì ãîâîðèòü, ÷òî â ñëîâå v åñòü R-ñîêðàùåíèå, åñëè ñóùåñòâóåò ñâÿçíàÿ îäíîñâÿçíàÿ
äèàãðàììàM íàä êîïðåäñòàâëåíèåìG = reprXR, â êîòîðîé ñóùåñòâóåò äýíîâñêàÿ îáëàñòü,
ãðàíè÷íîå ñëîâî êîòîðîé ÿâëÿåòñÿ ïîäñëîâîì â v. Â ñëîâå v åñòü R̄-ñîêðàùåíèå, åñëè
ñóùåñòâóåò ñâÿçíàÿ îäíîñâÿçíàÿ äèàãðàììàM íàä êîïðåäñòàâëåíèåìG = 〈X; R〉, â êîòîðîé
ñóùåñòâóåò ïîëîñà Π, ãðàíè÷íîå ñëîâî êîòîðîé ÿâëÿåòñÿ ïîäñëîâîì â v.
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Äëÿ ëþáîãî ñëîâàw, öèêëè÷åñêè íåñîêðàòèìîãî â ñâîáîäíîé ãðóïïå è íå ðàâíîãî åäèíèöå
â ãðóïïåG, ñóùåñòâóåò öèêëè÷åñêèR-íåñîêðàòèìîå è R̄-íåñîêðàòèìîå ñëîâî w0, ñîïðÿæåí-
íîå ñ w â G.
Äåéñòâèòåëüíî, èç îïðåäåëåíèé R-è R̄-ñîêðàùåíèé ñëåäóåò, ÷òî â ðåçóëüòàòå òàêîãî ñî-

êðàùåíèÿ äëèíà ñëîâà ñòðîãî óìåíüøàåòñÿ. Ïîýòîìó, çàïèñàâ ïðîèçâîëüíîå ñëîâî w íà
îêðóæíîñòè C è âûïîëíÿÿ â åãî öèêëè÷åñêèõ ïåðåñòàíîâêàõ R- è R̄-ñîêðàùåíèÿ, ïîëó÷èì
ëèáî ïóñòîå ñëîâî, ÷òî íåâîçìîæíî, ïîñêîëüêó w 6= 1 â G, ëèáî íåïóñòîå ñëîâî w0, â
öèêëè÷åñêèõ ïåðåñòàíîâêàõ êîòîðîãî íåò R- è R̄-ñîêðàùåíèé.

3. Îñíîâíûå ïîíÿòèÿ êðèïòîãðàôèè

Ìîæíî âûäåëèòü äâà ðàçíûõ ïîäõîäà ê çàùèòå êîíôèäåíöèàëüíîé èíôîðìàöèè: îãðàíè-
÷åíèå äîñòóïà è øèôðîâàíèå. Ïðè èñïîëüçîâàíèè ïåðâîãî ïîäõîäà èíôîðìàöèÿ íå èçìåíÿ-
åòñÿ, à çàòðóäíÿåòñÿ äîñòóï ê íåé, íàïðèìåð, òðåáóåòñÿ çíàíèå ïàðîëåé. Ïðè øèôðîâàíèè
èíôîðìàöèÿ èçìåíÿåòñÿ ñ èñïîëüçîâàíèåì èçâåñòíîãî òîëüêî çàêîííûì ïîëüçîâàòåëÿì ñïî-
ñîáà. Äîñòóï ê çàøèôðîâàííîé èíôîðìàöèè, êàê ïðàâèëî, íå îãðàíè÷èâàåòñÿ.
Êðèïòîãðàôè÷åñêàÿ ñèñòåìà (êðèïòîñèñòåìà, èëè øèôð) ñîñòîèò â ïðåîáðàçîâàíèè ñîîá-

ùåíèÿ M , êîòîðîå íàçûâàåòñÿ îòêðûòûì òåêñòîì, ñ ïîìîùüþ øèôðîâàëüíîé ñõåìû òàêèì
îáðàçîì, ÷òî òîëüêî çàêîííûé ïîëó÷àòåëü ìîæåò îáðàòèòü ýòî ïðåîáðàçîâàíèå è âîññòàíî-
âèòü ñîîáùåíèå.
Øèôðîâàëüíàÿ ñõåìà îáðàùàåòñÿ ê ôóíêöèè øèôðîâàíèÿ E, êîòîðîé êðîìå îòêðûòîãî

òåêñòàM òðåáóåòñÿ òàêæåøèôðîâàëüíûéêëþ÷K, ÿâëÿþùèéñÿ ïàðàìåòðîì, ñïåöèôè÷åñêèì
äëÿ êàæäîãî ïðåîáðàçîâàíèÿ. Ôóíêöèÿ øèôðîâàíèÿ îïðåäåëÿåòñÿ àëãîðèòìîì, è ðåçóëüòàò
ïðîöåññàøèôðîâàíèÿE(K,M) = C íàçûâàåòñÿøèôðîâàííûì òåêñòîì èëè êðèïòîãðàììîé.
Òåêñò C ïðåäàåòñÿ ïî íåçàùèùåííîìó êàíàëó, ãäå ïðîòèâíèê ìîæåò ðàññìàòðèâàòü åãî,
çàïîìèíàòü, ðàáîòàòü ñ íèì è çàìåíèòü åãî íà C ′.
Äëÿ ñîçäàíèÿ ñèñòåìû îáìåíà êîíôèäåíöèàëüíîé èíôîðìàöèåé âûáèðàåòñÿ êëàññ êðè-

ïòîàëãîðèòìîâ. Îáû÷íî ïîëàãàþò, ÷òî êëàññ êðèïòîàëãîðèòìîâ èçâåñòåí è çàäà÷åé âñêðûòèÿ
ñèñòåìû îáìåíà êîíôèäåíöèàëüíîé èíôîðìàöèåé ÿâëÿåòñÿ íàõîæäåíèå êëþ÷à.
Ïðè ïðîâåäåíèè êðèïòîàíàëèçà ìîãóò áûòü âûïîëíåíû íåêîòîðûå óñëîâèÿ:
1) êàíàë ñâÿçè äîñòóïåí;
2) êëàññ êðèïòîàëãîðèòìîâ èçâåñòåí;
3) ôðàãìåíò îòêðûòîãî ñîîáùåíèÿ è ñîîòâåòñòâóþùàÿ åìó ÷àñòü çàêðûòîãî ñîîáùåíèÿ

èçâåñòíû;
4) ïî ïðîèçâîëüíîìó ñîîáùåíèþ ìîæíî ïîëó÷èòü ñîîòâåòñòâóþùåå åìó çàêðûòîå ñîîá-

ùåíèå.
Ñèñòåìà îáìåíà êîíôèäåíöèàëüíîé èíôîðìàöèåé íàçûâàåòñÿ êðèïòîñòîéêîé, åñëè ïðè

âûïîëíåíèè âñåõ ïåðå÷èñëåííûõ äîïóùåíèé íå ñóùåñòâóåò ýôôåêòèâíîãî àëãîðèòìà åå
âñêðûòèÿ.
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Ñèììåòðè÷íûå êðèïòîñèñòåìû. Â êëàññè÷åñêîé êðèïòîãðàôèè èìååòñÿ äâà îñíîâíûõ
ïðåîáðàçîâàíèÿ îòêðûòîãî òåêñòà ñîîáùåíèé âìåñòå ñ èõ êîìáèíàöèÿìè:
1) òðàíñïîçèöèè, èëè ïåðåñòàíîâêè, ïåðåóïîðÿäî÷èâàþò ãðóïïó ñèìâîëîâ â ñîîòâåòñòâèè

ñ íåêîòîðûì ïðàâèëîì, íå ìåíÿÿ èõ, ò.å. åñëè ñîîáùåíèå M ñîñòàâëåíî èç m áëîêîâ, M =

B1B2 . . . Bm, ãäå êàæäûé áëîê Bi ñîäåðæèò n ñèìâîëîâ Bi = bi,1bi,2 . . . bi,n, i = 1, 2, . . . , m,
òî øèôðîâàííûé òåêñò | ýòî C = C1C2 . . . Cm, ãäå Ci = bi,π(1)bi,π(2) . . . bi,π(n) äëÿ êàæäîãî
i = 1, 2, . . . , m, à π | ôèêñèðîâàííàÿ ïåðåñòàíîâêà öåëûõ ÷èñåë 1, 2, . . . , n.
2) ïîäñòàíîâêè çàìåùàþò ñèìâîëû îòêðûòîãî òåêñòà ñîîòâåòñòâóþùèìè ñèìâîëàìè èç

àëôàâèòà øèôðîâàííîãî òåêñòà (êëþ÷ çàäàåò îòîáðàæåíèå), ò.å. åñëè ñîîáùåíèå | ýòîM =

a1a2 . . . an, òî øèôðîâàííûé òåêñò C = f1(a1)f2(a2) . . . fn(an) îïðåäåëÿåòñÿ ñ ïîìîùüþ n

îòîáðàæåíèé èç àëôàâèòà îòêðûòîãî òåêñòà â àëôàâèò øèôðîâàííîãî òåêñòà.
3) Êîìáèíàöèÿ òðàíñïîçèöèé è ïîäñòàíîâîê äàåò øèôð ïîäñòàíîâêè/ïåðåñòàíîâêè.

Àñèììåòðè÷íûå êðèïòîñèñòåìû. Ïîíÿòèÿ êðèïòîñèñòåìû îòêðûòîãî êëþ÷à áûëî
âïåðâûå ââåäåíî Äèôôè è Õåëëìàíîì â 1976 ã.
Â òðàäèöèîííîé (ñèììåòðè÷íîé) êðèïòîãðàôèè êàæäàÿ èç ïåðåïèñûâàþùèõñÿ ñòîðîí

äîëæíà èìåòü êîïèþ îáùåãî ñåêðåòíîãî êëþ÷à, ÷òî ñîçäàåò ñëîæíåéøóþ ïðîáëåìó óïðà-
âëåíèÿ êëþ÷àìè. Â àñèììåòðè÷íûõ êðèïòîñèñòåìàõ èñïîëüçóþòñÿ äâà êëþ÷à: îòêðûòûé è
ñåêðåòíûé.
Îòêðûòûé êëþ÷ ìîæåò áûòü îïóáëèêîâàí â ñïðàâî÷íèêå íàðÿäó ñ èìåíåì ïîëüçîâàòåëÿ.

Â ðåçóëüòàòå ëþáîé æåëàþùèé ìîæåò çàøèôðîâàòü ñ åãî ïîìîùüþ ñâîå ïèñüìî è ïîñëàòü
çàêðûòóþ èíôîðìàöèþ âëàäåëüöó ñîîòâåòñòâóþùåãî ñåêðåòíîãî êëþ÷à.
×òîáû òàêàÿ ñèñòåìà èìåëà ïðàâî íà ñóùåñòâîâàíèå, äîëæåí íàéòèñü ïðîñòîé ìåòîä,

ïîçâîëÿþùèé ïîëó÷àòü ïðîöåäóðû E èD äðóã èç äðóãà. Æåëàòåëüíî, ÷òîáû ïðîöåäóðû E è
D îáëàäàëè ñëåäóþùèìè ñâîéñòâàìè:
1) åñëèM |îòêðûòûé òåêñò ñîîáùåíèÿ, òîE èD äîëæíû áûòü òàêèìè, ÷òîD[E(M)] =

M , ò.å. ðàñøèôðîâêà çàøèôðîâàííîãî òåêñòàM äàåòM .
2) êàê E, òàê è D ìîãóò áûòü ëåãêî âû÷èñëåíû;
3) çíàíèå E íå ïðèâîäèò ê ëåãêîìó ñïîñîáó âû÷èñëåíèÿ D;
4) äëÿ êàæäîãî ñîîáùåíèÿM äîëæíî áûòü E[D(M)] = M (ýòî ïîëåçíî äëÿ ðåàëèçàöèè

ïîäïèñåé).
Êðèïòîñèñòåìû ñ îòêðûòûìêëþ÷îìîñíîâàíûíà ïîíÿòèè îäíîñòîðîííåéôóíêöèè. Åñëè

äëÿ ëþáîãî x èìååò ìåñòî ñîîòíîøåíèå f(g(x)) = x, òî ôóíêöèþ g(x) íàçûâàþò îáðàòíîé
ôóíêöèè f(x) è îáîçíà÷àþò ÷åðåç f−1(x). Ñëîæíîñòü àëãîðèòìà âû÷èñëåíèÿ çíà÷åíèÿ f(x)

ïî çíà÷åíèþ x áóäåì íàçûâàòü ñëîæíîñòüþ ôóíêöèè f(x). Ôóíêöèÿ f(x) íàçûâàåòñÿ îäíî-
ñòîðîííåé, åñëè åå ñëîæíîñòü ñóùåñòâåííî ìåíüøå ñëîæíîñòè îáðàòíîé åé ôóíêöèè f−1(x).
Ñòîèò îòìåòèòü, ÷òî â íàñòîÿùåå âðåìÿ íå ñóùåñòâóåò ôóíêöèé, îäíîñòîðîííîñòü êîòî-

ðûõ äîêàçàíà.
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Îäíîñòîðîííèå ôóíêöèè. Õîðîøî èçâåñòíûì èñòî÷íèêîì îäíîñòîðîííèõ ôóíêöèé
ÿâëÿåòñÿ çàäà÷à ôàêòîðèçàöèè áîëüøèõ ÷èñåë. Ýòî ñëîæíàÿ âû÷èñëèòåëüíàÿ çàäà÷à. Äëÿ
îöåíêè ñëîæíîñòè àëãîðèòìà, ïî êîòîðîìó öåëîå ÷èñëî N ìîæåò áûòü ðàçëîæåíî íà ïðî-
ñòûå ìíîæèòåëè, ÷àñòî èñïîëüçóþò ôóíêöèþ LN(α, β) = exp(β(ln N)α(ln ln N)1−α). Åñëè
òàêîé àëãîðèòì èìååò ñëîæíîñòüO(LN(0, β)), òî îí ÿâëÿåòñÿ ïîëèíîìèàëüíûì. Îäíàêî ïðè
ñëîæíîñòè àëãîðèòìà O(LN(1, β)) íà åãî ðåàëèçàöèþ ïîòðåáóåòñÿ óæå ýêñïîíåíöèàëüíîå
âðåìÿ. Òàêèì îáðàçîì, ñêîðîñòü ðîñòà ôóíêöèè LN(α, β) ïðè 0 < α < 1 áîëüøå ïîëèíî-
ìèàëüíîé è ìåíüøå ýêñïîíåíöèàëüíîé. Ïîýòîìó ïðî àëãîðèòì ñî ñëîæíîñòüþ O(LN(α, β))

ïðè 0 < α < 1 ãîâîðÿò, ÷òî îí ÿâëÿåòñÿ ñóáýêñïîíåíöèàëüíûì.
Ñëîæíûå çàäà÷è, ñâÿçàííûå ñ ôàêòîðèçàöèåé (äàíî ÷èñëîN = pq, íî íå èçâåñòåí íè îäèí

èç åãî ïðîñòûõ äåëèòåëåé):
• ôàêòîðèçàöèÿ | íàéòè äåëèòåëè p è q ÷èñëà N = pq;
• çàäà÷à RSA | äàíû ÷èñëà C è E, ïîñëåäíåå èç êîòîðûõ óäîâëåòâîðÿåò ñîîòíîøåíèþ

ÍÎÄ(E, (p− 1)(q − 1)) = 1. Òðåáóåòñÿ íàéòè òàêîå ÷èñëîm, ÷òîmE = C(modN);
• òåñò íà êâàäðàòè÷íûé âû÷åò | îïðåäåëèòü, ÿâëÿåòñÿ ëè çàäàííîå ÷èñëî A ïîëíûì

êâàäðàòîì ïî ìîäóëþ N ;
• èçâëå÷åíèå êâàäðàòíûõ êîðíåé ïî çàäàííîìó ìîäóëþ | ïî äàííîìó ÷èñëó A, óäîâëå-

òâîðÿþùåìó óñëîâèþ A ≡ x2(modN), âû÷èñëèòü x.
Äðóãîé êëàññ îäíîñòîðîííèõ ôóíêöèé ñâÿçàí ñ äèñêðåòíûì ëîãàðèôìèðîâàíèåì.
Ïóñòü G | êîíå÷íàÿ àáåëåâà ãðóïïà. Ïðîáëåìà âû÷èñëåíèÿ äèñêðåòíûõ ëîãàðèôìîâ

(ÏÄË) ñîñòîèò â îïðåäåëåíèè öåëîãî ÷èñëà x, êîòîðîå ïðè äàííûõ A, B ∈ G óäîâëåòâîðÿåò
ñîîòíîøåíèþ Ax = B.
Äëÿ íåêîòîðûõ ãðóïï çàäà÷à ÏÄË äîâîëüíà ïðîñòà. Îäíàêî, íàïðèìåð, â ìóëüòèïëèêà-

òèâíîé ãðóïïå êîíå÷íîãî ïîëÿ íàèëó÷øèé èç èçâåñòíûõ àëãîðèòìîâ ðåøåíèÿ ÏÄË | ýòî
ìåòîä êâàäðàòè÷íîãî ðåøåòà â ÷èñëîâîì ïîëå. Ñëîæíîñòü âû÷èñëåíèÿ äèñêðåòíûõ ëîãà-
ðèôìîâ â ýòîì ñëó÷àå îöåíèâàåòñÿ êàê LN(1/3, c), ãäå c | íåêîòîðàÿ êîíñòàíòà, çàâèñÿùàÿ
îò òèïà ïîëÿ.
Äëÿ ãðóïï, ïîäîáíûõ ýëëèïòè÷åñêîé êðèâîé, çàäà÷à äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ åùå

áîëåå òðóäíà. Ñëîæíîñòü àëãîðèòìà, ðåàëèçóþùåãî íàèëó÷øèé èç äîñòóïíûõ â íàñòîÿùåå
âðåìÿ ìåòîäîâ âû÷èñëåíèÿ äèñêðåòíûõ ëîãàðèôìîâ, ýêñïîíåíöèàëüíà.
Çàäà÷è, ñâÿçàííûå ñ ÏÄË (äàíà êîíå÷íàÿ àáåëåâà ãðóïïà G è åå ýëåìåíò A):
• çàäà÷à Äèôôè | Õåëëìàíà | äëÿ çàäàííûõ ýëåìåíòîâ A ∈ G, B = Ax è C = Ay

âû÷èñëèòü D = Axy;
• ïðîáëåìà âûáîðà Äèôôè | Õåëëìàíà | äëÿ çàäàííûõ ýëåìåíòîâ A ∈ G, B = Ax,

C = Ay è D = Az òðåáóåòñÿ îïðåäåëèòü, ÿâëÿåòñÿ ëè z ïðîèçâåäåíèåì x · y.

Ïðèìåð ïðîòîêîëà îòêðûòîãî ðàñïðåäåëåíèÿ êëþ÷åé. Â ñòàòüå [10] ðàññìàòðèâàþòñÿ
êðèïòîñèñòåìû îòêðûòîãî ðàñïðåäåëåíèÿ êëþ÷åé, îñíîâàííûå íà êîìïîçèöèè äâóõ ïðîáëåì
òåîðèè ãðóïï: ïðîáëåìû ñîïðÿæåííîñòè â íåêîììóòàòèâíîé ãðóïïå è ïðîáëåìûäèñêðåòíîãî

Íàóêà è Îáðàçîâàíèå. ÌÃÒÓ èì. Í.Ý. Áàóìàíà 85

http://technomag.bmstu.ru


ëîãàðèôìèðîâàíèÿ â åå öèêëè÷åñêîé ïîäãðóïïå. Ðàçðåøèìîñòü íåêîòîðûõ èç ýòèõ ïðîáëåì
â ãðóïïàõ ñ óñëîâèÿìè C(p)-T (q) äîêàçàíà â ðàáîòàõ [5, 6, 7, 9]
Â ïðåäëàãàåìûõ ñèñòåìàõ äëÿ ïîñòðîåíèÿ îáùåãî êëþ÷à àáîíåíòû A è B âûáèðàþò

îáùóþ íåàáåëåâó ãðóïïó G è åå ýëåìåíò g äîñòàòî÷íî áîëüøîãî ïðîñòîãî ïîðÿäêà.
Ïðîòîêîë ïîëó÷åíèÿ îáùåãî êëþ÷à âûãëÿäèò ñëåäóþùèì îáðàçîì.
1. ÀáîíåíòA âûáèðàåò ñëó÷àéíî ýëåìåíòX1 ∈ G ñ óñëîâèåìX1g 6= gX1 è ÷èñëî x1 ∈ Zp

(Zp | ïîëå êëàññîâ âû÷åòîâ ïî ïðîñòîìó ìîäóëþ p, ýëåìåíòû êîòîðîãî îòîæäåñòâëÿþòñÿ
ñ ÷èñëàìè 0, 1, . . . , p − 1), çàòåì âû÷èñëÿåò ýëåìåíò Y1 = X1g

x1X−1
1 è îòïðàâëÿåò åãî

àáîíåíòó B.
2. ÀáîíåíòB âûáèðàåò ñëó÷àéíî ýëåìåíòX2 ∈ G ñ óñëîâèåìX2g 6= gX2 è ÷èñëîx2 ∈ Zp,

âû÷èñëÿåò ýëåìåíò Y2 = X2g
x2X−1

2 è îòïðàâëÿåò åãî àáîíåíòó А.
3. Àáîíåíò A âû÷èñëÿåò K1 = (X1Y2X

−1
1 )x1 = X1X2g

x2x1X−1
2 X−1

1 .
4. Àáîíåíò B âû÷èñëÿåò K2 = (X2Y1X

−1
2 )x2 = X2X1g

x1x2X−1
1 X−1

2 .
Åñëè X1 è X2 âûáðàíû òàê, ÷òî X1X2 = X2X1, òî K1 = K2 = K, è K åñòü îáùèé êëþ÷

àáîíåíòîâ A è B.
Ïðè âûïîëíåíèè ýòîãî ïðîòîêîëà âîçíèêàåò òåõíè÷åñêàÿ ïðîáëåìà âûáîðà êîììóòèðóþ-

ùèõ ìåæäó ñîáîé è íå êîììóòèðóþùèõ ñ g ýëåìåíòîâX1,X2. Ýòà ïðîáëåìà ïðåîäîëåâàåòñÿ
ïóòåì âûáîðà X1, X2 ñòåïåíÿìè îäíîãî è òîãî æå ýëåìåíòà h. Òîãäà âìåñòî ñëó÷àéíîãî âû-
áîðàX1,X2 àáîíåíòûA èB âûáèðàþò ñîîòâåòñòâåííî ñëó÷àéíûå íàòóðàëüíûå ÷èñëà y1, y2,
ìåíüøèå ïîðÿäêà ýëåìåíòà h, è â êà÷åñòâåX1,X2 èñïîëüçóþò ñîîòâåòñòâåííî ýëåìåíòû hy1 ,
hy2 ãðóïïû G. Ïðè ýòîì ýëåìåíò h è ÷èñëà y1, y2 âûáèðàþòñÿ òàê, ÷òîáû h èìåë äîñòàòî÷íî
áîëüøîé ïðîñòîé ïîðÿäîê, à ýëåìåíòû hy1 , hy2 íå êîììóòèðîâàëè ñ g. Îáùèì ñåêðåòíûì
êëþ÷îì áóäåò hy1+y2gx1x2h−(y1+y2).

4. Ñõåìà îòêðûòîãî ðàñïðåäåëåíèÿ êëþ÷åé â ãðóïïàõ ñ óñëîâèåì C(3)-T (6)

Âäàííîé ðàáîòå ðàññìàòðèâàåòñÿ âîçìîæíîñòü ñîçäàíèÿ ñõåìû îòêðûòîãî ðàñïðåäåëåíèÿ
êëþ÷åé â ãðóïïàõ, êîïðåäñòàâëåíèå êîòîðûõ óäîâëåòâîðÿåò óñëîâèÿì C(3)-T (6). Òàêèì
îáðàçîì, çàäà÷à çàêëþ÷àåòñÿ â ðàçðàáîòêå ïðîöåäóðû ïîëó÷åíèÿ îáùåãî ñåêðåòíîãî êëþ÷à ñ
èñïîëüçîâàíèåì îòêðûòîãî êàíàëà ñâÿçè. Äàëåå ýòîò êëþ÷ ìîæåò èñïîëüçîâàòüñÿ â ñèñòåìàõ
ñèììåòðè÷íîãî øèôðîâàíèÿ.
Ó÷àñòíèêè ïðîöåññà:
1. Àáîíåíò A;
2. Àáîíåíò B;
3. Ïðîòèâíèê E.
Îòêðûòàÿ èíôîðìàöèÿ:
1. Ãðóïïà G = reprXR, êîïðåäñòàâëåíèå êîòîðîé óäîâëåòâîðÿåò óñëîâèÿì C(3)-T (6).
2. Ñëîâî w, ïðåäñòàâëÿþùåå íåêîòîðûé ýëåìåíò â G.
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Àëãîðèòì ïîëó÷åíèÿ ñåêðåòíîãî êëþ÷à:
1. Àáîíåíò A âûáèðàåò ïðîèçâîëüíîå öåëîå ÷èñëî n ∈ Z \ {0} (çàêðûòûé êëþ÷), âû÷è-

ñëÿåò îòêðûòûé êëþ÷ K1 = wn è îòïðàâëÿåò åãî àáîíåíòó B.
2. Àáîíåíò B âûáèðàåò ïðîèçâîëüíîå öåëîå ÷èñëî m ∈ Z \ {0} (çàêðûòûé êëþ÷), âû÷è-

ñëÿåò îòêðûòûé êëþ÷ K2 = wm è îòïðàâëÿåò åãî àáîíåíòó A.
3. Àáîíåíò A âû÷èñëÿåò ñåêðåòíûé êëþ÷ K ′

1 = (K2)
n = (wm)n.

4. Àáîíåíò B âû÷èñëÿåò ñåêðåòíûé êëþ÷ K ′
2 = (K1)

m = (wn)m.
5. Â ãðóïïå G ñëîâàK ′

1 èK ′
2 ðàâíû è ïðåäñòàâëÿþò ýëåìåíò ãðóïïû G ñ ïðåäñòàâèòåëåì

wnm = K.
Òàêèì îáðàçîì, K { îáùèé ñåêðåòíûé êëþ÷.
Ñëåäóåò îòìåòèòü, ÷òî åñëè èíôîðìàöèÿ î G è w íå ÿâëÿåòñÿ îáùåèçâåñòíîé, à âûáè-

ðàåòñÿ, íàïðèìåð, àáîíåíòîì A, òî àáîíåíò A îòïðàâëÿåò àáîíåíòó B â êà÷åñòâå îòêðûòîãî
êëþ÷à K1, G è w.
Çàäà÷à ïðîòèâíèêà { ïîëó÷èòü ñåêðåòíûé êëþ÷ K. Äëÿ ýòîãî íåîáõîäèìî îïðåäåëèòü

îäèí èç çàêðûòûõ êëþ÷åé: n èëè m. Áóäåì ñ÷èòàòü, ÷òî ïðîòèâíèê ïûòàåòñÿ âû÷èñëèòü n.
Î÷åâèäíî, ÷òî åñëè |w| = p, à |K1| = q, òî n = q/p. Òàêèì îáðàçîì, çíà÷åíèå çàêðûòîãî
êëþ÷à ëåãêî âû÷èñëÿåòñÿ ïî îòêðûòîìó êëþ÷ó. Ïîýòîìó íàøà çàäà÷à | ïðîâåñòè ïðåîáðà-
çîâàíèå wn òàêèì îáðàçîì, ÷òîáû n íåëüçÿ áûëî ëåãêî âû÷èñëèòü, ò.å. íóæíî çàìåíèòü wn

íåêîòîðûì ñëîâîì v, êîòîðîå ðàâíî wn â ãðóïïå G. Â ýòîì è áóäåò ñîñòîÿòü âû÷èñëåíèå
îäíîñòîðîííåé ôóíêöèè.

Îäíîñòîðîííÿÿ ôóíêöèÿ äëÿ ïîëó÷åíèÿ îòêðûòîãî êëþ÷à. Ïî àíàëîãèè ñ R- è R̄-ñî-
êðàùåíèÿìè îïðåäåëèì ñëåäóþùèå ïîíÿòèÿ. Áóäåì ãîâîðèòü, ÷òî â ñëîâå w åñòü R-óäëèíå-
íèå, åñëè ñóùåñòâóåò òàêîé ýëåìåíò r ∈ R, ÷òî:
1) r ≡ r1r2;
2) w ≡ w1w2w3;
3) r1 ≡ w2;
4) ñëîâî r1 ÿâëÿåòñÿ êóñêîì;
Â ñëó÷àå çàìåíû ñëîâà w ðàâíûì åìó â ãðóïïå G ñëîâîì w1r

−1
2 w3 áóäåì ãîâîðèòü, ÷òî â

w âûïîëíåíî R-óäëèíåíèå. Äðóãèìè ñëîâàìè, åñëè ïðè R-ñîêðàùåíèè ïîäñëîâî èñõîäíîãî
ñëîâà çàìåíÿåòñÿ áóêâîé, òî ïðè R-óäëèíåíèè áóêâà èñõîäíîãî ñëîâà çàìåíÿåòñÿ ïîäñëî-
âîì îïðåäåëÿþùåãî ñîîòíîøåíèÿ. È çäåñü ìû ïîëüçóåìñÿ îòìå÷åííûì âûøå ñâîéñòâîì
ïðåäñòàâëåíèé ñ óñëîâèåì T (q) ïðè q > 4: ëþáàÿ áóêâà ÿâëÿåòñÿ êóñêîì. Ïîýòîìó ñóùå-
ñòâóåò íå ìåíüøå äâóõ îïðåäåëÿþùèõ ñîîòíîøåíèé, ñ ïîìîùüþ êîòîðûõ ìîæíî âûïîëíèòü
R-óäëèíåíèå â ëþáîé áóêâå äàííîãî ñëîâà.
Áóäåì ãîâîðèòü, ÷òî â ñëîâå w åñòü R̄3-óäëèíåíèå, åñëè ñóùåñòâóþò òàêèå ýëåìåíòû

r1, r2, r3 ∈ R, ÷òî:
1) r1 ≡ r11r12r13;
2) r2 ≡ r21r22r23;
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3) r3 ≡ r31r32r33;
4) w ≡ w1w2w3w4;
5) r13 ≡ w−1

2 ;
6) r32 ≡ w−1

3 ;
7) r23 ≡ r−1

12 ;
8) r22 ≡ r−1

33 ;
9) ñëîâà r12, r13, r22, r23, r32, r33, w2, w3 ÿâëÿþòñÿ êóñêàìè;
Â ñëó÷àå çàìåíû ñëîâà w ðàâíûì åìó â ãðóïïå G ñëîâîì w1r11r21r31w4 áóäåì ãîâîðèòü,

÷òî â w âûïîëíåíî R̄3-óäëèíåíèå.
Î÷åâèäíî, ÷òî îáðàòíûì ïðåîáðàçîâàíèåì ê R-óäëèíåíèþ áóäåò R-ñîêðàùåíèå, à ê

R̄3-óäëèíåíèþ { R̄-ñîêðàùåíèå ñ ïîñòðîåíèåì ïîëîñû èç 3-õ îáëàñòåé.
Äëÿ ïîëó÷åíèÿ îòêðûòîãî êëþ÷à K1 áûëà ïðåäëîæåíà ñëåäóþùàÿ ôóíêöèÿ F (w, n). Íà

âõîä F (w, n) ïîäàåòñÿ ñëîâî w è çàêðûòûé êëþ÷ n. Åñëè n < 0, òî F (w, n) = F (w−1, |n|).
Ôóíêöèÿ F (w, n) âîçâðàùàåò ñëîâî v = wn, ïðè ýòîì â êàæäîì âõîæäåíèè ñëîâà w â v

ïðîâîäÿòñÿ ñëåäóþùèå ïðåîáðàçîâàíèÿ:
1) âñòàâêà ìåæäó k-é è (k + 1)-é ïîçèöèÿìè òðèâèàëüíîãî ñëîâà xix

−1
i , ãäå xi ∈ X

âûáèðàåòñÿ ñëó÷àéíûì îáðàçîì;
2) R-óäëèíåíèå â k-é ïîçèöèè;
3) ñâîáîäíîå ñîêðàùåíèå â k-é è (k + 1)-é ïîçèöèÿõ, åñëè òàêîå ñîêðàùåíèå âîçìîæíî;
4) R-ñîêðàùåíèå â ïîçèöèÿõ îò k äî k + j, j = |r| − 2, ãäå r ∈ R | îïðåäåëÿþùåå

ñîîòíîøåíèå, êîòîðîå èñïîëüçóåòñÿ äëÿ ñîêðàùåíèÿ, åñëè òàêîå ñîêðàùåíèå âîçìîæíî; åñëè
æå òàêîå ñîêðàùåíèå ïðîâåñòè íåâîçìîæíî, òî âûïîëíÿåòñÿ ïðåîáðàçîâàíèå 5;
5) âñòàâêà ìåæäó k-é è (k + 1)-é ïîçèöèÿìè îïðåäåëÿþùåãî ñëîâà ri ∈ R, êîòîðîå âûáè-

ðàåòñÿ ñëó÷àéíûì îáðàçîì;
6) R̄3-óäëèíåíèå â k-é è (k + 1)-é ïîçèöèÿõ, åñëè òàêîå óäëèíåíèå âîçìîæíî.
Çàìåòèì, ÷òî ìîæíî áûëî äîáàâèòü åùå äâà ïðåîáðàçîâàíèÿ: R̄-ñîêðàùåíèå è R̄-óäëèíå-

íèå ñ ïîìîùüþ k ñîîòíîøåíèé ïðè k > 3, â îòëè÷èå îò ïðåîáðàçîâàíèÿ 6, â êîòîðîì k = 3.
Íî ýòî ñèëüíî óñëîæíèëî áû è âû÷èñëåíèå ïðÿìîé ôóíêöèè.
Êîëè÷åñòâî ïðåîáðàçîâàíèé, èõ âèä, à òàêæå ïîçèöèÿ k â ñëîâå w âûáèðàþòñÿ ñëó÷àé-

íûì îáðàçîì. ×òîáû ñäåëàòü ïðîöåññ åùå ìåíåå äåòåðìèíèðîâàííûì, áóäåì ïðè êàæäîì
ïðåîáðàçîâàíèè èñïîëüçîâàòü ñëó÷àéíóþ ïåðåñòàíîâêó ìíîæåñòâà R.
ßñíî, ÷òî ïðåîáðàçîâàíèÿ 1, 2 è 5 ìîæíî âûïîëíèòü âñåãäà. Ïðè÷åì, êîëè÷åñòâî ðàçëè÷-

íûõ ïðåîáðàçîâàíèé 1 ðàâíî ÷èñëó îáðàçóþùèõ âX , êîëè÷åñòâî ðàçëè÷íûõ ïðåîáðàçîâàíèé
5 ðàâíî ÷èñëó îïðåäåëÿþùèõ ñîîòíîøåíèé â R (âìåñòå ñ öèêëè÷åñêèìè ïåðåñòàíîâêàìè è
èíâåðñèÿìè). Òàê êàê ëþáàÿ áóêâà â ñëîâå | ýòî êóñîê, òî ñóùåñòâóåò, êàê ìèíèìóì,
äâà îïðåäåëÿþùèõ ñîîòíîøåíèÿ, êîòîðûå ìîæíî èñïîëüçîâàòü äëÿ R-óäëèíåíèÿ â ëþáîé
ïîçèöèè ñëîâà w.
Ïîíÿòíî, ÷òî ôóíêöèÿ F (w, n) äîëæíà óäîâëåòâîðÿòü ñëåäóþùèì óñëîâèÿì:
1) íà âûõîäå äîëæíî ïîëó÷àòüñÿ ñëîâî v 6= wn â ñâîáîäíîé ãðóïïå;
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2) ñëîâî v äîëæíî áûòü òàêèì, ÷òî v 6≡ wn
1 , ò.å. ñëîâî v íå äîëæíî ïðåäñòàâëÿòü ñîáîé

ñòåïåíü n íåêîòîðîãî ñëîâà w1, ãäå w1 = w â ãðóïïå G;
3) ñëîâî v äîëæíî áûòü ðàâíî ñëîâó wn â ãðóïïå G;
4) íå äîëæíî ñóùåñòâîâàòü ïðîñòîãî àëãîðèòìà, êîòîðûé ïîçâîëÿë áû ïî v âû÷èñëèòü n

èëè ïðèâåñòè v ê ñëîâó wn, ïî êîòîðîìó óæå ëåãêî îïðåäåëèòü n.
Óñëîâèå 1, î÷åâèäíî, âûïîëíÿåòñÿ, òàê êàê ïðåîáðàçîâàíèÿ 1{4, 6 âûáèðàþòñÿ ñ ðàâíîé

âåðîÿòíîñòüþ, à âåðîÿòíîñòü òîãî, ÷òî âîçìîæíû òðè èç íèõ ðàâíà åäèíèöå. Ê òîìó æå
ïðåîáðàçîâàíèÿ ïðèìåíÿþòñÿ êî âñåì âõîæäåíèÿì w â v. Ïîýòîìó âåðîÿòíîñòü òîãî, ÷òî
âî âñåõ âõîæäåíèÿõ w â v áóäåò ïðîèçâåäåíî îäíî è áîëåå ïðåîáðàçîâàíèé, çàâèñèò îò èõ
âîçìîæíîãî êîëè÷åñòâà. Äëÿ òîãî, ÷òîáû ñäåëàòü ñëó÷àéíûì èçìåíåíèå äëèíû êàæäîãî
âõîæäåíèÿ w â v, êîëè÷åñòâî p ïðåîáðàçîâàíèé â êàæäîì w áûëî ðåøåíî òàêæå ñäåëàòü
ñëó÷àéíûì ÷èñëîì (â äàííîé ðàáîòå ðàññìàòðèâàëàñü ôóíêöèÿ ñ p ∈ [0.5|w|, 2|w|]; êàê
ïîêàçàëè ýêñïåðèìåíòû, ýòîãî çíà÷åíèÿ äîñòàòî÷íî äëÿ âûïîëíåíèÿ óñëîâèé 1 è 2).
Óñëîâèå 2 òàêæå âûïîëíÿåòñÿ, òàê êàê â ñèëó òîãî, ÷òî âèä ïðåîáðàçîâàíèé, èõ êîëè÷åñòâî

â êàæäîì w è, ãëàâíîå, ïîçèöèÿ â ñëîâå w, ãäå êàæäîå ïðåîáðàçîâàíèå âûïîëíÿåòñÿ, âûáè-
ðàþòñÿ ñëó÷àéíî, òî ñèòóàöèÿ, ïðè êîòîðîé âî âñåõ n âõîæäåíèÿõ w â v áóäóò ïðîèçâåäåíû
îäèíàêîâûå ïðåîáðàçîâàíèÿ, ïðàêòè÷åñêè íåâîçìîæíà.
Óñëîâèå 3 âûïîëíÿåòñÿ, òàê êàê íè îäíî ïðåîáðàçîâàíèå èç 1{6 íå ïðèâîäèò ê íàðóøåíèþ

ðàâåíñòâà ñëîâà v ñëîâó wn â ãðóïïå G.
×òîáû îïðåäåëèòü, âûïîëíÿåòñÿ ëè óñëîâèå 4, ïðîàíàëèçèðóåì âîçìîæíûå äåéñòâèÿ

ïðîòèâíèêà. Ïîíÿòíî, ÷òî, òàê êàê äëèíà êàæäîãî âõîæäåíèÿ w â v ìåíÿåòñÿ ñëó÷àéíî è,
ñëåäîâàòåëüíî, |v| íå çàâèñèò îò |w|, òî n ïî v îïðåäåëèòü íåëüçÿ. Çíà÷èò, åäèíñòâåííîå, ÷òî
ìîæåò ñäåëàòü ïðîòèâíèê | ïîïûòàòüñÿ âîññòàíîâèòü ñëîâî wn èç v.
Ïóñòü ïðîòèâíèê çíàåò ñëîâî w è ñëîâî v = wn. ×òîáû ïîëó÷èòü ñëîâî wn èç ñëîâà v,

íåîáõîäèìî ïðîâåñòè ïðåîáðàçîâàíèÿ, îáðàòíûå òåì, êîòîðûå ïðîâîäèò ôóíêöèÿ F (w, n):
ñâîáîäíûå ñîêðàùåíèÿ, R-ñîêðàùåíèÿ è R̄3-ñîêðàùåíèÿ (ò.å. R̄-ñîêðàùåíèÿ ñ ïîñòðîåíèåì
ïîëîñû èç òðåõ îáëàñòåé). Òàê êàê ïðÿìûå ïðåîáðàçîâàíèÿ ïðîâîäÿòñÿ ñëó÷àéíûì îáðàçîì,
ïðîòèâíèê âûíóæäåí ïðîâåñòè âñå óêàçàííûå âûøå ñîêðàùåíèÿ â ñëîâå v. Íî â ñàìîì ñëîâå
w ìîãóò áûòü äàííûå ñîêðàùåíèÿ, ïîýòîìó öåëåñîîáðàçíî ñíà÷àëà ïðèâåñòè w ê íåñîêðàòè-
ìîìó âèäó. Èòàê, ó ïðîòèâíèêà èìååòñÿ ñëîâîw1 = w, â êîòîðîì íåò óêàçàííûõ ñîêðàùåíèé.
Åãî çàäà÷à | ïîëó÷èòü ñëîâî wn

1 èç ñëîâà v. Äëÿ ýòîãî îí â ñëîâå v ïðîâîäèò óêàçàííûå
òðè òèïà ñîêðàùåíèé. Íî òàê êàê F (w, n) ìåíÿåò ñëîâî ñëó÷àéíî, à ïðîòèâíèê ïðîâîäèò
ñîêðàùåíèÿ ñëåâà íàïðàâî ïî äëèíå ñëîâà, òî âåëèêà âåðîÿòíîñòü òîãî, ÷òî ñîêðàùåíèÿ áóäóò
ïðîèçâåäåíû íå òàì, ãäå äî ýòîãî áûëè ñäåëàíû óäëèíåíèÿ (ñòîèò îòìåòèòü, ÷òî â äàííîì
ñëó÷àå ñâîáîäíûå è R-ñîêðàùåíèÿ, êîòîðûå äåëàåò ôóíêöèÿ F (w, n), íå èãðàþò ðîëè) è wn

íå áóäåò âîññòàíîâëåíî.

Îöåíêà ñëîæíîñòè F (w, n). Îöåíèì ñëîæíîñòü ïðîöåäóðû ïîëó÷åíèÿ îòêðûòîãî
êëþ÷à. Òàê êàê F (w, n) âêëþ÷àåò â ñåáÿ îïåðàöèè, ðàçëè÷íûå ïî ñëîæíîñòè, îïðåäåëèì
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ñíà÷àëà íàèáîëåå ñëîæíóþ îïåðàöèþ è ïî íåé îöåíèì ñâåðõó ñëîæíîñòü F (w, n). Ñëîæ-
íîñòü îïåðàöèè â äàííîì ñëó÷àå áóäåì èçìåðÿòü â êîëè÷åñòâå ñðàâíåíèé áóêâ, íåîáõîäèìûõ
äëÿ ïðîâåäåíèÿ ïðåîáðàçîâàíèÿ.
Íàèìåíåå ñëîæíûìè ÿâëÿþòñÿ ïðåîáðàçîâàíèÿ 1 è 5, êîòîðûå íå òðåáóþò ïðîâåäåíèÿ

ñðàâíåíèÿ áóêâ. Òàêèì îáðàçîì, ñ÷èòàåì, ÷òî T1 = T5 = O(1).
Ñëåäóþùèì ïî ñëîæíîñòè èäåò ïðåîáðàçîâàíèå 3 (ñâîáîäíîå ñîêðàùåíèå). Äàííàÿ

îïåðàöèÿ òðåáóåò íå áîëåå äâóõ ñðàâíåíèé: ÷òîáû óçíàòü, åñòü ëè â k-é ïîçèöèè ñâîáîäíîå
ñîêðàùåíèå, íóæíî ñðàâíèòü xk+1 ñ x−1

k è xk−1 ñ x−1
k . Ñëåäîâàòåëüíî, T3 = O(1).

Ñëîæíîñòü îïåðàöèè 2 (R-óäëèíåíèå) çàâèñèò îò êîëè÷åñòâà nR ýëåìåíòîâ â R è òðåáóåò
íà êàæäîì ýòàïå ïîèñêà ïîäõîäÿùåãî îïðåäåëÿþùåãî ñîîòíîøåíèÿ îäíîãî ñðàâíåíèÿ. Òàê
êàê â R èìååòñÿ êàê ìèíèìóì äâà îïðåäåëÿþùèõ ñîîòíîøåíèÿ, èìåþùèõ îáùåå íà÷àëî
(â âèäå îäíîé áóêâû), òî â õóäøåì ñëó÷àå íåîáõîäèìîå îïðåäåëÿþùåå ñîîòíîøåíèå áóäåò
íàéäåíî íà (nR − 1)-ì ýòàïå ïîèñêà. Ñëåäîâàòåëüíî, äëÿ R-óäëèíåíèÿ T2 = 1 · (nR − 1).
(Ñëåäóåò îòìåòèòü, ÷òî çäåñü, êàê è âî âñåé ðàáîòå, ïðåäïîëàãàåòñÿ ëèíåéíàÿ ïðîöåäóðà
ïîèñêà.)
Íàèáîëåå ñëîæíûìè ÿâëÿþòñÿ ïðåîáðàçîâàíèÿ 4 (R-ñîêðàùåíèå) è 6 (R̄3-óäëèíåíèå).

Ïðåîáðàçîâàíèå 6 çàêëþ÷àåòñÿ â ïîèñêå òðåõ îïðåäåëÿþùèõ ñîîòíîøåíèé (ñëåäîâàòåëüíî,
èìååòñÿ çàâèñèìîñòü îò nR), äëÿ äâóõ èç êîòîðûõ ïðîâîäèòñÿ ñðàâíåíèå îäíîé áóêâû, äëÿ
òðåòüåãî | äâóõ áóêâ. Òàê êàê â R èìååòñÿ êàê ìèíèìóì äâà îïðåäåëÿþùèõ ñîîòíîøåíèÿ,
íà÷èíàþùèõñÿ íà îäíó áóêâó, à êàæäîå äâóõáóêâåííîå íà÷àëî âñòðå÷àåòñÿ â R òîëüêî îäèí
ðàç, òî T6 = 1 · (nR − 1) + 1 · (nR − 1) + 2 · nR = 3 · nR − 2.
Ñëîæíîñòü R-ñîêðàùåíèÿ îöåíèâàåòñÿ êàê T4 = (nrmax − 1) · nR, ãäå nrmax = max

r∈R
|r|.

Â äàëüíåéøåì ñëîæíîñòü áóäåò îöåíèâàòüñÿ â êîëè÷åñòâå ïîñòðîåííûõ îáëàñòåé.
Èòàê, ïóñòü ôóíêöèÿ F (w, n) ïðîèçâîäèò â êàæäîì âõîæäåíèè w â wn â ñðåäíåì p

ïðåîáðàçîâàíèé. Òîãäà âñåãî ïðåîáðàçîâàíèé â ñëîâå wn áóäåò p′ = np, ãäå p ìåíÿåòñÿ
îò 0.5|w| äî 2|w|. Áóäåì ñ÷èòàòü, ÷òî âñå ïðåîáðàçîâàíèÿ | R-ñîêðàùåíèÿ. Òîãäà îöåíêà
ñâåðõó äëÿ ñëîæíîñòè F (w, n) ñîñòàâëÿåò Tv = 2|w|n. Òàê êàê ñ÷èòàåì, ÷òî |w| � n,
ïîëó÷àåì Tv = O(n). Òàêèì îáðàçîì, ñëîæíîñòü ïîëó÷åíèÿ îòêðûòîãî êëþ÷à K1 ëèíåéíî
çàâèñèò îò çàêðûòîãî êëþ÷à n.

Ïîëó÷åíèå çàêðûòîãî êëþ÷à n ïðîòèâíèêîì. Ïðîòèâíèê ïîëó÷àåò ïî îòêðûòîìó
êàíàëó ñëîâî v = F (w, n) è ñëîâî w. ×òîáû óçíàòü çàêðûòûé êëþ÷, åìó íóæíî ðåøèòü
óðàâíåíèå îòíîñèòåëüíî n: wn = v â ãðóïïå G èëè, ÷òî òî æå ñàìîå, wnv−1 = 1 â ãðóïïå G.
Äëÿ ýòîãî ïðîòèâíèê äîëæåí ïîñëåäîâàòåëüíî âîçâîäèòü w â ñòåïåíü k, ãäå k = 1, n (áóäåì
ñ÷èòàòü, ÷òî n > 0) è ðåøàòü ïðîáëåìó ðàâåíñòâà ñëîâ â ãðóïïå G.
Äëÿ ðåøåíèÿ ïðîáëåìû ðàâåíñòâà ñëîâ â ãðóïïàõ ñ óñëîâèåì C(3)-T (6) èñïîëüçóþòñÿ

ïðîöåäóðû öèêëè÷åñêèõ R, R̄-ñîêðàùåíèé: åäèíñòâåííûì öèêëè÷åñêè R, R̄-íåñîêðàòèìûì
ñëîâîì, ðàâíûì åäèíèöå â ãðóïïå G, ÿâëÿåòñÿ ïóñòîå ñëîâî [8]. Òàêèì îáðàçîì, ïîñëå âû-
ïîëíåíèÿ âî âñåõ öèêëè÷åñêèõ ïåðåñòàíîâêàõ ïðîèçâîëüíîãî ñëîâà x âñåõ R, R̄-ñîêðàùåíèé
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ïîëó÷àåòñÿ ëèáî öèêëè÷åñêè R, R̄-íåñîêðàòèìîå ñëîâî x1 (çäåñü |x1| ≥ 1) ïðè x 6= 1 â G,
ëèáî ïóñòîå ñëîâî, åñëè x = 1 â ãðóïïå G.
Ñëåäîâàòåëüíî, ïðîòèâíèê, âûïîëíÿÿ â ñëîâå wkv−1 âñå öèêëè÷åñêèå R, R̄-ñîêðàùåíèÿ,

áóäåò ïîëó÷àòü íåïóñòûå öèêëè÷åñêè R, R̄-íåñîêðàòèìûå ñëîâà ïîêà k 6= n; êîãäà k ñòàíåò
ðàâíî n îí ïîëó÷èò åäèíèöó.

Ïîëó÷åíèå îöåíêè äëÿ n. ×òîáû îöåíèòü ñëîæíîñòü âû÷èñëåíèÿ ñåêðåòíîãî êëþ÷à n,
ïîëó÷èì îöåíêó ñâåðõó äëÿ n. Ðàññìîòðèì ìåòîäèêó ïîëó÷åíèÿ âåðõíåé îöåíêè ÷èñëà n ñ
èñïîëüçîâàíèåì âåðîÿòíîñòíûõ ìåòîäîâ.
Îöåíêà ñâåðõó ïîëó÷àåòñÿ èñõîäÿ èç ñëåäóþùåãî ïðåäïîëîæåíèÿ: ñ÷èòàåì, ÷òî âåðîÿò-

íîñòü òîãî, ÷òî |v| ≥ |wn| ãîðàçäî áîëüøå âåðîÿòíîñòè |v| < |wn|. Äîêàæåì ýòî, îöåíèâ
âåðîÿòíîñòü ñëåäóþùèõ ñîáûòèé:

• ïîä äåéñòâèåì ôóíêöèè F (w, n) ïðè i-ì ïðåîáðàçîâàíèè â k-é ïîçèöèè ïðîèçîøëî
óäëèíåíèå ñëîâà;

• ïîä äåéñòâèåì ôóíêöèè F (w, n) ïðè i-ì ïðåîáðàçîâàíèè â k-é ïîçèöèè ïðîèçîøëî
ñîêðàùåíèå ñëîâà;

• ïîä äåéñòâèåì ôóíêöèè F (w, n) ïðè i-ì ïðåîáðàçîâàíèè â k-é ïîçèöèè äëèíà ñëîâà íå
óìåíüøèëàñü.

Ñðåäè øåñòè ïðåîáðàçîâàíèé, âûïîëíÿåìûõ ôóíêöèåé F (w, n), èìååòñÿ äâà ïðåîáðàçî-
âàíèÿ ñîêðàùåíèÿ è ÷åòûðå ïðåîáðàçîâàíèÿ óäëèíåíèÿ. Âûáîð ìåæäó ïÿòüþ ïðåîáðàçîâà-
íèÿìè ïðîèñõîäèò ñ ðàâíîé âåðîÿòíîñòüþ.
Âåðîÿòíîñòü âîçìîæíîñòè R-óäëèíåíèÿ ðàâíà âåðîÿòíîñòè âîçìîæíîñòè âñòàâêè òðè-

âèàëüíîãî ñëîâà è ðàâíà 1. Ïîýòîìó âåðîÿòíîñòè ïðåîáðàçîâàíèé 1 è 2 â k-é ïîçèöèè
ñîñòàâëÿþò, ñîîòâåòñòâåííî,

p1 =
1

5
· 1 =

1

5
è p2 =

1

5
· 1 =

1

5
.

Íå áóäåì îöåíèâàòü âåðîÿòíîñòü âîçìîæíîñòè ïðîâåñòè â k-é ïîçèöèè R̄3-óäëèíåíèå.
Çàìåòèì òîëüêî, ÷òî ïðè ïðåîáðàçîâàíèè 6 äëèíà ñëîâà ëèáî óâåëè÷èâàåòñÿ, ëèáî íå èçìå-
íÿåòñÿ. Ñ÷èòàåì, ÷òî p6 =

1
5
.

×òîáû â k-é ïîçèöèè ïðîèçîøëî ñâîáîäíîå ñîêðàùåíèå, íóæíî, ÷òîáû âûïîëíÿëîñü õîòÿ
áû îäíî èç äâóõ ðàâåíñòâ: xk+1 = x−1

k èëè xk−1 = x−1
k . Åñëè |X| = nx, òî ÷èñëî âîçìîæíûõ

ðàçëè÷íûõ äâóõáóêâåííûõ ñî÷åòàíèé â ïîçèöèÿõ k è k + 1 ñîñòàâëÿåò n2
x, èç êîòîðûõ nx

ñî÷åòàíèé âèäà xjx
−1
j . Çàìåòèì, ÷òî k ìîæåò áûòü ðàâíî |w| èëè 1, ò.å. â ýòîì ñëó÷àå xk |

ïîñëåäíÿÿ èëè ïåðâàÿ áóêâà â ñëîâå. Òàêèì îáðàçîì, âåðîÿòíîñòü âîçìîæíîñòè ñâîáîäíîãî
ñîêðàùåíèÿ â ïîçèöèÿõ k è k + 1 ðàâíà âåðîÿòíîñòè âîçìîæíîñòè ñâîáîäíîãî ñîêðàùåíèÿ â
ïîçèöèÿõ k − 1 è k è ñîñòàâëÿåò

p =
nx

n2
x + nx

=
1

nx + 1
.
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Âåðîÿòíîñòü ñâîáîäíîãî ñîêðàùåíèÿ â k-é ïîçèöèè ñîñòàâëÿåò

p3 = 2p · 1

5
=

2

5(nx + 1)
.

Îöåíèì âåðîÿòíîñòü âîçìîæíîñòè R-ñîêðàùåíèÿ â k-é ïîçèöèè. Ïóñòü |X| = nx,
|R| = nR. Äëÿ ïðîñòîòû áóäåì ñ÷èòàòü, ÷òî äëÿ âñåõ ri ∈ R ñïðàâåäëèâî |ri| = 3. Äëÿ R-ñî-
êðàùåíèÿ íåîáõîäèìî âûïîëíåíèå ñëåäóþùåãî óñëîâèÿ: (∃r ∈ R)(r = r1r2 ∧ xkxk+1 = r1).
×èñëî ðàçëè÷íûõ äâóõáóêâåííûõ ñî÷åòàíèé (ñ ó÷åòîì âîçìîæíîñòè k = |w|) ñîñòàâëÿåò
n2

x + nx, ÷èñëî äâóõáóêâåííûõ ñî÷åòàíèé, â êîòîðûõ âîçìîæíî ïðîâåñòè R-ñîêðàùåíèå,
ðàâíî nR. Ñëåäîâàòåëüíî, âåðîÿòíîñòü âîçìîæíîñòè R-ñîêðàùåíèÿ â k-é ïîçèöèè ñîñòà-
âëÿåò

p =
nR

n2
x + nx

.

Ïóñòü òåïåðü |ri| = s + 1. Òîãäà

p =
nR

ns
x + ns−1

x + . . . + nx

.

Ñëåäóåò îòìåòèòü, ÷òî ïðè ðîñòå s ÷èñëèòåëü ðàñòåò ëèíåéíî (òàê êàê R ñîäåðæèò âñå
öèêëè÷åñêèå ïåðåñòàíîâêà êàæäîãî ri-ãî îïðåäåëÿþùåãî ñîîòíîøåíèÿ), à çíàìåíàòåëü |
ýêñïîíåíöèàëüíî. Òàêèì îáðàçîì, ïðè óâåëè÷åíèè äëèíû îïðåäåëÿþùèõ ñîîòíîøåíèé
óìåíüøàåòñÿ âåðîÿòíîñòü âîçìîæíîñòè âûïîëíèòü R-ñîêðàùåíèå â k-é ïîçèöèè.
Òàêèì îáðàçîì, ìàêñèìàëüíàÿ âåðîÿòíîñòü R-ñîêðàùåíèÿ â k-é ïîçèöèè ñîñòàâëÿåò

p4 =
1

5

nR

nnrmin−1
x + nnrmin−2

x + . . . + nx

,

ãäå nrmin = min
r∈R

|r|.
ÅñëèR-ñîêðàùåíèå íåâîçìîæíî, òî â k-é ïîçèöèè âûïîëíÿåòñÿ ïðåîáðàçîâàíèå 5. Òàêèì

îáðàçîì, ìèíèìàëüíàÿ âåðîÿòíîñòü âñòàâêè îïðåäåëÿþùåãî ñîîòíîøåíèÿ ìåæäó xk è xk+1

ñîñòàâëÿåò
p5 =

1

5

(
1− nR

nnrmin−1
x + nnrmin−2

x + . . . + nx

)
.

Îáîçíà÷èì ÷åðåç Pshort âåðîÿòíîñòü òîãî, ÷òî |w′| < |w|, ÷åðåç Plong âåðîÿòíîñòü òîãî, ÷òî
|w′| > |w|, à ÷åðåç Plong+const âåðîÿòíîñòü |w′| ≥ |w|; çäåñü w | èñõîäíîå ñëîâî, w′ | ñëîâî
w ïîñëå i-ãî ïðåîáðàçîâàíèÿ. Òîãäà

Plong = p1 + p2 + p5 ==
1

5
·
(

3− nR

nnrmin−1
x + nnrmin−2

x + . . . + nx

)
;

Plong+const = Plong + p6 +
(

1

5
− p3

)
=

1

5

(
5− nR

nnrmin−1
x + nnrmin−2

x + . . . + nx

− 2

nx + 1

)
;

Pshort = p3 + p4 =
1

5

(
2

nx + 1
+

nR

nnrmin−1
x + nnrmin−2

x + . . . + nx

)
.
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Ðàññìîòðèì ïðèìåð ãðóïïû G = 〈X; R〉, äëÿ êîòîðîé

X =
{
a, b, c, a−1, b−1, c−1

}
,

R =
{
cab, , bca, abc, b−1a−1c−1, a−1c−1b−1, c−1b−1a−1 ,

bac, cba, acb, c−1a−1b−1, a−1b−1c−1, b−1c−1a−1
}
.

Ïîäñ÷èòàåì Plong+const è Pshort:

Plong+const =
1

5

(
5− 12

62 + 6
− 2

6 + 1

)
=

31

35
, Pshort =

1

5

(
2

6 + 1
+

12

62 + 6

)
=

4

35
.

Âèäíî, ÷òî âåðîÿòíîñòü ñîáûòèÿ F (w, n) = v ≥ wn ãîðàçäî áîëüøå, ÷åì F (w, n) = v <

wn. Ïîýòîìó çà îöåíêó ñâåðõó ìîæíî ïðèíÿòü

nmax =
|v|
|w|

.

Òàêèì îáðàçîì, äëÿ íàõîæäåíèÿ ñåêðåòíîãî êëþ÷à n íàäî ïðîâåðÿòü ðàâåíñòâà â ãðóïïå
G äëÿ âñåõ k = 1, nmax âèäà: wkv−1 = 1.
Òåïåðü ìîæíî îöåíèòü ñëîæíîñòü âîññòàíîâëåíèÿ ñåêðåòíîãî êëþ÷à n ïî îòêðûòîé èí-

ôîðìàöèè, âêëþ÷àþùåé â ñåáÿ çíà÷åíèÿ w è v. Íî îòëîæèì ðåøåíèå ýòîé çàäà÷è äî ñëå-
äóþùåãî ïóíêòà, à ïîêà ïîïûòàåìñÿ ïîëó÷èòü îöåíêè ÷èñëà n äðóãèì ñïîñîáîì. Áóäåì
àíàëèçèðîâàòü äèàãðàììû ðàâåíñòâà ñëîâ â ãðóïïå G ñ óñëîâèÿìè C(3)-T (6).
Âîñïîëüçóåìñÿ ñëåäóþùèì ðåçóëüòàòîì èç [7].
Òåîðåìà 10. Åñëè â ïðèâåäåííîé îäíîñâÿçíîé R-äèàãðàììåM ñ ãðàíèöåé ∂M = σ ∪ τ

ñëîâà ϕ(σ) è ϕ(τ) R-, R̄-íåñîêðàòèìû, òî ñóùåñòâóåò êîíñòàíòà C > 0, äëÿ êîòîðîé

|ϕ(σ)| ≤ C|ϕ(τ)|, |ϕ(τ)| ≤ C|ϕ(σ)|.

Â ñòàòüå [6] ïðèâîäèòñÿ àëãîðèòì ïîñòðîåíèÿ íîðìàëüíîé ôîðìû w0 ñëîâà w, ñîïðÿæåí-
íîé â ãðóïïå G ñ wε, ε ∈ {1, 2}, òàêîé, ÷òî âñå ñòåïåíè ñëîâà w0 R-, R̄-íåñîêðàòèìûìè.
Ñðàâíèâàÿ äëèíû ñëîâ wn è wn

0 , çàìå÷àåì, ÷òî èç íåñîêðàòèìîñòè ïîñëåäíåãî ñëåäóåò,
÷òî |wn| ≥ |wn

0 |, ïîñêîëüêó, êàê ãîâîðèëîñü âûøå, ïðè âûïîëíåíèè R-, R̄-ñîêðàùåíèé äëèíà
ñëîâà ñòðîãî óìåíüøàåòñÿ. Åñëè æå îêàæåòñÿ, ÷òî ñëîâî wn íåñîêðàòèìî, òî ê íåìó ïðèìå-
íèìû íåðàâåíñòâà, àíàëîãè÷íûå ïðèâîäèìûì íèæå äëÿ wn

0 .
Äåéñòâèòåëüíî, â ñòàòüå [7] äîêàçàíî, ÷òî åñëèR-, R̄-íåñîêðàòèìûå ñëîâà u, v ñîïðÿæåíû

â (C(3)-T (6))-ãðóïïå G, òî |u|
9
≤ |v| ≤ 9|u|.

Èòàê, â ãðóïïå G âûïîëíåíû ñîîòíîøåíèÿ wn
0 ∼ wn = v, ãäå v ïîëó÷åíî ïðÿìûì âû÷è-

ñëåíèåì îäíîñòîðîííåé ôóíêöèè. Çàìåíèì ñëîâî v ðàâíûì åìó â ãðóïïå G íåñîêðàòèìûì
ñëîâîì v0. Òîãäà ñóùåñòâóåò ÷èñëî C, äëÿ êîòîðîãî âûïîëíåíû ñëåäóþùèå íåðàâåíñòâà:

|wn
0 | ≤ C|v0| ≤ C|v|
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îòêóäà

n ≤ C|v0|
|w0|

≤ C|v|
|w0|

.

Ñêàçàííîå âûøå ïîçâîëÿåò çàïèñàòü è îáðàòíûå íåðàâåíñòâà:

C|wn
0 | ≥ |v0| =⇒ n ≥ |v0|

C|w0|
.

Òàêèì îáðàçîì,
|v0|

C|w0|
≤ n ≤ C|v0|

|w0|
.

Çàìåòèì, ÷òî â ïðèâåäåííûõ çäåñü îöåíêàõ ïðåäïîëàãàåòñÿ, ÷òî |wn
0 | = n|w0|.

Ñëîæíîñòü ïîëó÷åíèÿ n. Ñëîæíîñòü áóäåì èçìåðÿòü êîëè÷åñòâîì íå äýíîâñêèõ, à
ïðîñòî îáëàñòåé: ýòî ïîçâîëèò ó÷èòûâàòü ñëîæíîñòü R̄-ñîêðàùåíèé.
Çíàÿ ãðàíèöû, â êîòîðûõ çàêëþ÷åíî ÷èñëî n, ïðîâåðÿåì â ãðóïïå G ðàâåíñòâà

wk
0 = v0, k ∈

[
|v0|

C|w0|
,

C|v0|
|w0|

]
.

Ïî òåîðåìå î ïëîùàäè ÷èñëî îáëàñòåé â äèàãðàììå ðàâåíñòâà wk
0 = v0 íå ïðåâûøàåò

O((k|w0| + |v0|)2). Ëåãêî ïðîâåðèòü, ÷òî ñóììèðîâàíèå òàêèõ îöåíîê â óêàçàííûõ âûøå
ïðåäåëàõ äëÿ k ïðèâîäèò ê âåðõíåé îöåíêå ñëîæíîñòè ïîðÿäêà O(|v0|3).
Òàêèì îáðàçîì, ñëîæíîñòü ïîëó÷åíèÿ çàêðûòîãî êëþ÷à n îöåíèâàåòñÿ ñâåðõó ïîëèíîìè-

àëüíîé ôóíêöèåé îò n: Tn = O(n3).
Çàìåòèì, ÷òî ýòà îöåíêà íå èçìåíèòñÿ, åñëè ó÷åñòü ñëîæíîñòü ïðèâåäåíèÿ ñëîâ w, v

ê íåñîêðàòèìîìó âèäó w0, v0, ñîîòâåòñòâåííî, ïîñêîëüêó ýòà ïðîöåäóðà â ñîîòâåòñòâèè ñ
òåîðåìîé î ïëîùàäè îöåíèâàåòñÿ êâàäðàòè÷íîé ôóíêöèåé äëèíû èñõîäíûõ ñëîâ w è v.

Òðåáîâàíèÿ ê ãðóïïå G è ñëîâó w. Ïðåäïîëàãàåòñÿ, ÷òî ñëîâî w âûáðàíî ñëó÷àéíûì
îáðàçîì. Îíî íå äîëæíî óäîâëåòâîðÿòü òðåáîâàíèÿì ñâîáîäíîé èëè R-, R̄-íåñîêðàòèìîñòè.
Îäíàêî âñå æå äâà òðåáîâàíèÿ ê íåìó ïðåäúÿâëÿþòñÿ:

• w 6= 1 â ãðóïïå G;
• ñëîâî w äîëæíî ïðåäñòàâëÿòü â ãðóïïå G ýëåìåíò áåñêîíå÷íîãî ïîðÿäêà.

Íåîáõîäèìîñòü âûïîëíåíèÿ ïåðâîãî òðåáîâàíèÿ î÷åâèäíà, òàê êàê åñëè w = 1 â ãðóïïå
G, òî wn = 1 â G ïðè âñåõ n. Çíà÷èò, åäèíè÷íûìè áóäóò êàê îòêðûòûå êëþ÷èK1 èK2, òàê è
ñåêðåòíûé êëþ÷ K.
Âòîðîå òðåáîâàíèå òàêæå ÿâëÿåòñÿ íåîáõîäèìûì, ïîñêîëüêó åñëèw ïðåäñòàâëÿåò ýëåìåíò

êîíå÷íîãî ïîðÿäêà, òî wp = 1 äëÿ íåêîòîðîãî p. Ñëåäîâàòåëüíî, ïðîòèâíèêó íóæíî áóäåò
íàéòè íå n, à îñòàòîê îò äåëåíèÿ n íà p, ÷òî ÿâëÿåòñÿ ãîðàçäî áîëåå ïðîñòîé çàäà÷åé, åñëè
ó÷åñòü, ÷òî ñàìî p ìîæåò áûòü íàéäåíî ñëåäóþùèì îáðàçîì.

Íàóêà è Îáðàçîâàíèå. ÌÃÒÓ èì. Í.Ý. Áàóìàíà 94

http://technomag.bmstu.ru


Â ñòàòüÿõ [12, 13] äîêàçàíî, ÷òî ñëîâî w â àëôàâèòåX òîãäà è òîëüêî òîãäà ïðåäñòàâëÿåò
ýëåìåíò êîíå÷íîãî ïîðÿäêà â ãðóïïå G ñ óñëîâèÿìè C(3)-T (6), êîãäà w ≡ vs è â ìíîæåñòâå
R ñóùåñòâóåò îïðåäåëÿþùåå ñîîòíîøåíèå âèäà r ≡ ut, ïðè÷åì ñëîâà u, v ñîïðÿæåíû â G.
Ñëåäîâàòåëüíî, íóæíî ëèáî îðãàíèçîâàòü ïðîâåðêó êîíå÷íîñòè ïîðÿäêàw, ëèáî ïîòðåáîâàòü,
÷òîáû â R íå áûëî îïðåäåëÿþùèõ ñîîòíîøåíèé, êîòîðûå ïðåäñòàâëåíû â âèäå ñòåïåíè
êàêîãî-ëèáî ñëîâà, ÷òî ïðåäïî÷òèòåëüíåå.
Ìû ñ÷èòàåì, ÷òî ãðóïïàG, èñïîëüçóåìàÿ äëÿ øèôðîâàíèÿ, äîëæíà óäîâëåòâîðÿòü òîëüêî

óñëîâèÿì C(3)-T (6). Îäíàêî, õîòåëîñü áû ðàáîòàòü â òàêèõ ãðóïïàõ, êîòîðûå áûëè áû
îïòèìàëüíû ñ òî÷êè çðåíèÿ êðèïòîñòîéêîñòè ñèñòåìû. Ïîýòîìó ïðîàíàëèçèðóåì, êàê êî-
ïðåäñòàâëåíèå ãðóïïû âëèÿåò íà ñëåäóþùèå ôàêòîðû:

• ñëîæíîñòü ïîëó÷åíèÿ îòêðûòîãî êëþ÷à;
• ñòîéêîñòü îòêðûòîãî êëþ÷à ê îáðàòíûì ïðåîáðàçîâàíèÿì;
• äëèíà îòêðûòîãî êëþ÷à;
• ñëîæíîñòü âçëîìà ñèñòåìû, èçìåðåííàÿ â êîëè÷åñòâå îáëàñòåé;
• âðåìåííàÿ ñëîæíîñòü âñêðûòèÿ ñèñòåìû.
Ëþáàÿ ãðóïïà ïîëíîñòüþ îïðåäåëÿåòñÿ ñâîèì êîïðåäñòàâëåíèåì 〈X; R〉. Ïîýòîìó ïàðà-

ìåòðû ãðóïïû, êîòîðûå ìîãóò âëèÿòü íà ïåðå÷èñëåííûå ôàêòîðû,| ýòî ìîùíîñòü àëôàâèòà
|X|, êîëè÷åñòâî îïðåäåëÿþùèõ ñîîòíîøåíèé â ñèììåòðèçîâàííîì ìíîæåñòâå |R| è äëèíà
îïðåäåëÿþùèõ ñîîòíîøåíèé |ri|. Íóæíî îòìåòèòü, ÷òî ìåæäó ýòèìè ïàðàìåòðàìè ñóùå-
ñòâóåò ñâÿçü. Òàê, îò |X| çàâèñèò ëèáî |R|, ëèáî |ri|, òàê êàê êàæäûé ýëåìåíò x ∈ X äîëæåí
âñòðå÷àòüñÿ â îïðåäåëÿþùèõ ñîîòíîøåíèÿõ êàê ìèíèìóì äâà ðàçà. Êîëè÷åñòâî îïðåäå-
ëÿþùèõ ñîîòíîøåíèé çàâèñèò îò èõ äëèíû, òàê êàê |R| âêëþ÷àåò â ñåáÿ âñå öèêëè÷åñêèå
ïåðåñòàíîâêè îïðåäåëÿþùèõ ñëîâ. Ïîýòîìó áóäåì ðàññìàòðèâàòü âëèÿíèå òîëüêî |R| è |ri|,
ñ÷èòàÿ, ÷òî äàííûå äâà ïàðàìåòðà çàâèñÿò îò |X|.
Âðåìåíí�àÿ ñëîæíîñòü ïîëó÷åíèÿ îòêðûòîãî êëþ÷à âîçðàñòàåò êàê ñ óâåëè÷åíèåì |R|, òàê

è ñ óâåëè÷åíèåì |ri|, ïîñêîëüêó âîçðàñòàåò âðåìåííàÿ ñëîæíîñòü R-ñîêðàùåíèé è R̄3-óäëè-
íåíèé. Ïðè ýòîì ñëîæíîñòü, èçìåðåííàÿ â îáëàñòÿõ, íå ìåíÿåòñÿ.
Äëèíà îòêðûòîãî êëþ÷à óâåëè÷èâàåòñÿ ïðè óâåëè÷åíèè |ri|, òàê êàê ïðè R-óäëèíåíèè,

R̄3-óäëèíåíèè è âñòàâêå îïðåäåëÿþùåãî ñîîòíîøåíèÿ ñëîâî w ïîëó÷àåò áîëüøåå ïðèðà-
ùåíèå. Äàííûé ôàêò ïîëîæèòåëüíî âëèÿåò íà êðèïòîñòîéêîñòü àëãîðèòìà, íî çàòðóäíÿåò
äàëüíåéøåå èñïîëüçîâàíèå òàêîãî êëþ÷à. Óâåëè÷åíèå |R| íà äàííûé ôàêòîð âëèÿåò íåîä-
íîçíà÷íî: ñ îäíîé ñòîðîíû, óâåëè÷èâàåòñÿ âåðîÿòíîñòü R̄3-óäëèíåíèÿ, ñ äðóãîé ñòîðîíû,
òàêæå óâåëè÷èâàåòñÿ âåðîÿòíîñòü R-ñîêðàùåíèÿ.
Êðèïòîñòîéêîñòü îòêðûòîãî êëþ÷à ê îáðàòíûì ïðåîáðàçîâàíèÿì õàðàêòåðèçóåòñÿ âå-

ðîÿòíîñòüþ òîãî, ÷òî ïîñëå ñâîáîäíûõ ñîêðàùåíèé, R- è R̄3-ñîêðàùåíèé êëþ÷ íå áóäåò
ïðåäñòàâëÿòü wn (÷òî ïîçâîëèëî áû ïðîòèâíèêó èçáåæàòü ïðîöåäóðû ðåøåíèÿ ïðîáëåìû
ñëîâ ïðè âçëîìå). Íà äàííûé ôàêòîð ïîëîæèòåëüíî âëèÿåò |R|.
Ñëîæíåå îöåíèòü âëèÿíèå |ri| íà ñëîæíîñòü âñêðûòèÿ ñèñòåìû (êðèïòîñòîéêîñòü àëãî-

ðèòìà). Òàê, ñëîæíîñòü ïîëó÷åíèÿ n èìååò âåðõíþþ îöåíêó, ïîëèíîìèàëüíî çàâèñÿùóþ
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îò äëèíû îòêðûòîãî êëþ÷à, êîòîðàÿ âîçðàñòàåò ïðè âîçðàñòàíèè |ri|. Âðåìåíí�àÿ ñëîæíîñòü
ïîñòðîåíèå ñàìèõ îáëàñòåé òàêæå óâåëè÷èâàåòñÿ ïðè âîçðàñòàíèè |ri|. Â òî æå âðåìÿ, ñëîæ-
íîñòü, èçìåðåííàÿ â îáëàñòÿõ, ïðè óâåëè÷åíèè |ri| ìîæåò óìåíüøàòüñÿ, òàê êàê çà îäíî R- è
R̄-ñîêðàùåíèå ñëîâî áóäåò ñîêðàùàòüñÿ íà áîëüøåå ÷èñëî áóêâ.
Ñëîæíîñòü R̄-ñîêðàùåíèé äîñòèãàåò ìàêñèìóìà, êîãäà |ri| = 3 äëÿ âñåõ ri ∈ R, òàê êàê

èìåííî â ýòîì ñëó÷àå êàæäàÿ ïîëîñà ñîêðàùàåò ñëîâî ðîâíî íà îäíó áóêâó.

Çàêëþ÷åíèå

Îöåíêà âðåìåíí�îé ñëîæíîñòè íîñèò ñóáúåêòèâíûé õàðàêòåð. Ïîíÿòíî, ÷òî âðåìåíí�àÿ
ñëîæíîñòü âñêðûòèÿ áóäåò çàâèñåòü êàê îò ïðîèçâîäèòåëüíîñòè âû÷èñëèòåëüíîé ñèñòåìû,
òàê è îò ýôôåêòèâíîñòè ïðèìåíÿåìûõ àëãîðèòìîâ. Â äàííîé ðàáîòå ìû îãðàíè÷èëèñü
îöåíêîé ñëîæíîñòè, âûðàæåííîé â êîëè÷åñòâå îáëàñòåé.
Áûë îïðåäåëåí îáùèé âèä ñõåìû îòêðûòîãî ðàñïðåäåëåíèÿ êëþ÷åé, îñíîâàííîé íà ïðî-

áëåìå ðàâåíñòâà ñëîâ â ãðóïïàõ ñ óñëîâèÿìè C(3)-T (6). Äëÿ ýòîé ñõåìû áûëà ïðåäëî-
æåíà ïðîöåäóðà ãåíåðèðîâàíèÿ îòêðûòîãî êëþ÷à, õàðàêòåðèçóþùàÿñÿ ëèíåéíîé ñëîæíî-
ñòüþ. Òàêæå áûëà ïîëó÷åíà îöåíêà êðèïòîñòîéêîñòè àëãîðèòìà ïîëó÷åíèÿ ñåêðåòíîãî êëþ÷à
è èññëåäîâàíî âëèÿíèå ðàçëè÷íûõ ôàêòîðîâ íà äàííûé ïàðàìåòð.
Èññëåäîâàíèÿ ïîêàçûâàþò, ÷òî çàäà÷à, íà êîòîðîé îñíîâàíà ðàçðàáîòàííàÿ ñõåìà, èìååò

ïîëèíîìèàëüíóþ ñëîæíîñòü ðåøåíèÿ. Ïîýòîìó êðèïòîñòîéêîñòü òàêîé ñèñòåìû íåäîñòà-
òî÷íà äëÿ îáåñïå÷åíèÿ íåîáõîäèìîãî óðîâíÿ çàùèòû èíôîðìàöèè. Îäíàêî, íàäåæíîñòü
ìîæíî ïîâûñèòü, êîìáèíèðóÿ ïðîáëåìó ñëîâ ñ äðóãèìè àëãåáðàè÷åñêèìè ïðîáëåìàìè: âõî-
æäåíèÿ â öèêëè÷åñêóþ ïîäãðóïïó, ñîïðÿæåííîñòè.
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One-way functions based on the discrete logarithm problem
in the groups meeting conditions C(3)-T (6)

Bezverkhniy N.V.1,*, Chernisheva O.A.1 *

1Bauman Moscow State Technical University, Moscow, Russia

Keywords: one-way functions, small cancellation conditions, diagrams in groups, membership problem
for cyclic subgroups.

In this work we are consider a possibility to create schemes of open key distribution in the
groups meeting conditions C(3)-T (6). Our constructions use the following algorithms.
1. The algorithm that solves the membership problem for cyclic subgroups, also known as the

discrete logarithm problem.
2. The algorithm that solves the word problem in this class of groups.
Our approach is based on the geometric methods of combinatorial group theory (the method of

diagrams in groups).
In a cryptographic scheme based on the open key distribution one-way functions are used, i.e.

functions direct calculation of which must be much easier than that of the inverse one. Our task
was to construct a one-way function using groups with small cancelation conditions C(3)-T (6)

and to compare the calculation complexity of this function with the calculation complexity of its
inverse.
P.W. Shor has shown in the paper that there exists a polynomial algorithm that can be imple-

mented in a quantum computer to solve the discrete logarithm problem in the groups of units of
finite fields and the rings of congruences mod n. This stimulated a series of investigations trying
to find alternative complicated mathematical problems that can be used for construction of new
asymmetric cryptosystems. For example, open key distribution systems based on the conjugacy
problem in matrix groups and the braid groups were proposed.
In the other papers the constructions used the discrete logarithm problem in the groups of inner

automorphisms of semi-direct products of SL(2, Z) and Zp and GL(2, Zp) and Zp. groups. The
paper of E. Sakalauskas, P. Tvarijonas, A. Raulinaitis proposed a scheme that uses a composi-
tion of two problems of group theory, namely the conjugacy problem and the discrete logarithm
problem.
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Our results show that the scheme that we propose is of polynomial complexity. Therefore its
security is not sufficient for further applications in communications. However the security can be
improved through combining the word problem with other algebraic problems such as the problem
of the membership in the cyclic subgroups and the conjugacy problem.
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