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Введение. Задачи исследования и обеспечения энергетической безопасности (ЭБ) 

государства включают в себя задачи идентификации и анализа угроз энергетической 

безопасности, а также формирования набора мероприятий по их предупреждению, либо 

ликвидации результатов проявления негативных возмущений в топливно-энергетическом 

комплексе. Эти задачи осложняются уникальностью критических и чрезвычайных ситуаций 

(КС и ЧС, соответственно) экстремального характера и связанными с этим проблемами их 

моделирования, оценки вероятности таких явлений и последствий для систем энергетики [1]. 

В этих условиях необходимо применять все возможные взаимодополняющие подходы к 

измерению риска, базирующиеся на анализе статистических данных об авариях и ЧС, 

моделировании условий возникновения и развития крупномасштабных возмущений с 

тяжелыми последствиями, использовании экспертных оценок, в том числе субъективных 

вероятностей различных событий и явлений [2]. 

Таким образом, исследователям необходим инструмент, который бы позволял 

экспертам наглядно отражать вероятностные зависимости между факторами, 

обусловливающими характер и развитие угроз ЭБ, приводящими к возникновению 

критических и чрезвычайных ситуаций в ТЭК. При этом такой инструмент должен 

позволять оценивать значения некоторых факторов в ответ на изменение других. 

Для этих целей автором было предложено использовать аппарат байесовских 

сетей [3–5]. Для проведения всестороннего качественного анализа угроз, критических и 

чрезвычайных ситуаций и применения полученных результатов в традиционных 

количественных исследованиях на классических математических моделях, используемых 
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энергетиками, необходимо провести интеграцию предложенного инструмента в среду 

интеллектуальной поддержки исследований проблемы ЭБ. 

Целью работы является разработка усовершенствованной технологии постановки 

и реализации вычислительных экспериментов в области исследования проблем ЭБ для 

изучения комплексных сценариев развития критических и чрезвычайных ситуаций. 

Данная технология опирается на предложенную ранее интеллектуальную ИТ-среду [6] и 

на интеграцию в нее инструмента байесовских сетей для моделирования угроз 

энергетической безопасности. 

Новым качеством, которое привносит предложенный инструмент в 

существующую технологию, является возможность оценки (на основе экспертных 

суждений): 

- вероятности возникновения угроз и чрезвычайных ситуаций в энергетике и их 

возможных причин, 

- масштабов последствий их реализации, 

- эффективности мероприятий по их предупреждению или ликвидации их 

последствий. 

Более того, данный инструмент представляет интерес с точки зрения совместного 

использования с другими инструментами интеллектуальной поддержки исследований 

проблем обеспечения ЭБ за счет дополнения качественных исследований количественной 

оценкой суждений исследователей, что позволит формализовать переход от качественных 

исследований к дальнейшим численным расчетам. 

В первой части статьи описано место предлагаемого автором инструмента в 

исследованиях проблемы ЭБ. Далее предлагается формализованная постановка задачи 

моделирования угроз ЭБ с помощью байесовских сетей и приводится 

усовершенствованная технология проведения вычислительных экспериментов в 

исследованиях. В четвертом разделе предложенная технология апробируется на примере 

угрозы похолодания в объединенной энергосистеме (ОЭС) Центра. 
 

1. Исследования проблемы энергетической безопасности и анализ угроз ЭБ 

Традиционно на уровне топливно-энергетического комплекса (ТЭК) страны 

проблема ЭБ рассматривалась на базе анализа топливно-энергетических балансов с 

разбивкой на территориальные и отраслевые блоки при учете энергетических связей 

между территориальными единицами и отраслевыми блоками, а также детализацией 

крупных потребителей ТЭР. 

Учет требований энергетической безопасности в рамках исследований 
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направлений развития ТЭК заключается в наложении сценариев развития угроз ЭБ, ЧС, 

КС и мероприятий по обеспечению ЭБ на базовые модели. 

В программных вычислительных комплексах, используемых исследователями 

(зарубежные: MARKAL [7], MESSAGE [8], NEMS [9], отечественные: СтраТЭК [10], 

МЭНЭК [11], разработки ИСЭМ СО РАН: «Оптимизация ТЭК» [12], ЭНЕРГИЯ [13], 

«Нефть и газ России», КОРРЕКТИВА [14], ИНТЭК-М [15]), используется сценарный 

подход для задания расчетных ситуаций. При этом стоит отметить, что процесс 

формирования самих сценариев, как правило, остается неформализованным и проводится 

на экспертном уровне. Фактически, все программные средства предлагают решения 

только для этапа оценки состояния ТЭК после реализации сценариев возмущений, то есть 

учет требований энергетической безопасности, как и оценка полученных решений, 

выполняются исключительно на экспертном уровне. 

В [16] излагается методический подход к обоснованию предварительного набора 

мероприятий по обеспечению ЭБ России и ее регионов, включающий три этапа. 

1. Анализ состояния энергетического хозяйства страны и идентификация угроз 

ЭБ: выяснение состава и характера угроз, определение сценариев их развития, 

вероятности наступления и оценка масштабов их проявления. 

2. Формирование располагаемого набора мероприятий по обеспечению ЭБ и 

определение сценариев реализации мероприятий (превентивных, оперативных, 

ликвидационных). 

3. Оценка эффективности выбранных мероприятий для обоснованного отбора 

мероприятий, наилучшим образом противостоящих угрозам. 

Для решения этих задач необходимо проводить экспертный инженерно-

экономический анализ ЭБ, который охватывал бы более широкий круг показателей, 

нежели индикативный анализ, а иногда более полный состав угроз, оценку конкретных 

узких мест в энергетике страны или регионов. Формирование же набора мероприятий по 

обеспечению ЭБ и их оценка полностью ложится на плечи экспертов. 

Задача формализации перечисленных задач является одним из направлений 

исследований в ИСЭМ СО РАН. Так, развивается новое направление, связанное с 

разработкой интеллектуальных информационных технологий для исследования проблем 

энергетической безопасности. Предложена двухуровневая информационная технология 

исследований проблем ЭБ, интегрирующая в рамках ситуационного подхода к 

исследованиям [17] программные средства онтологического, когнитивного и событийного 

моделирования [18] и существующее программное обеспечение исследований 

(мультиагентный программный комплекс ИНТЭК-М [15]). На данный момент 

http://technomag.bmstu.ru/doc/603646.html


10.7463/0813.0603646  296 

предложенные инструменты не позволяют оценивать вероятности наступления угроз, что 

является важной задачей в рамках их анализа. Таким образом, эта задача становится 

дальнейшим направлением развития предложенной технологии интеллектуальной 

поддержки исследований проблем энергетической безопасности. 

Необходим инструмент, который бы позволял экспертам наглядно отражать 

вероятностные зависимости между факторами, обусловливающими характер и развитие 

угроз ЭБ, приводящими к возникновению критических и чрезвычайных ситуаций в ТЭК. 

При этом такой инструмент должен позволять оценивать значения некоторых факторов в 

ответ на изменение других. 

 

2. Постановка задачи БСД-моделирования угроз энергетической безопасности 

Автором предлагается использовать подход для моделирования угроз ЭБ, который 

описывает причинно-следственные отношения между факторами, формирующими угрозы и 

приводящими к наступлению ЧС, а также, помимо этого, учитывает вероятность их 

наступления или нахождения в определенном состоянии. Эти требования вытекают из 

особенностей задач обеспечения ЭБ и могут быть удовлетворены применением аппарата 

байесовских сетей (или байесовских сетей доверия). Графы позволяют описать структуру 

взаимозависимостей между переменными, которая предполагает прямое влияние только на 

ограниченное число других. Такой тип представления прозрачен и исследователь достаточно 

легко может понять и оценить свойства такой структуры. 

Байесовской сетью является графическая модель, отображающая вероятностные 

зависимости множества переменных, и позволяющая проводить вероятностный вывод с 

помощью этих переменных [19]. 

В основном на практике байесовские сети применяются для диагностических 

задач (по имеющимся следствиям устанавливается наиболее вероятная их причина). В 

анализе же угроз энергетической безопасности большую роль также играют исследования 

возможных последствий реализации некоторых неблагоприятных событий, при которых 

после внесения свидетельства для одного узла выполняется оценка значений его потомков 

(последствий события). Иначе говоря, определяется либо риск реализации чрезвычайной 

ситуации по набору предшествующих факторов, либо последствия реализовавшейся ЧС. 

Диагностическая же задача решается, когда необходимо определить набор мероприятий 

по ликвидации негативных последствий заданных возмущений в системе. 

Далее приводится формализация постановки задачи моделирования угроз ЭБ с 

использованием байесовских сетей доверия (далее будем называть их БСД-моделями 

угроз ЭБ, от сокращения «байесовские сети доверия»). В общем виде БСД-модель угроз 
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энергетической безопасности выглядит в виде байесовской сети, которая задается для 

множества переменных 

 

где  – переменные, соответствующие негативным факторам, являющимся 

причинами угроз и чрезвычайных ситуаций,  – переменные для обозначения 

угроз или ЧС,   – показатели функционирования ТЭК,  – 

мероприятия по обеспечению энергетической безопасности,  – ресурсы, 

необходимые для реализации набора мероприятий. 

БСД-модель состоит из: 

1) структуры сети S, такой, что  

, 

, 

, 

, 

где p1 = 1 … P1, p2 = 1 … P2, p3 = 1 … P3 и P1+ P2+ P3=P. 

2) и множества P распределений вероятностей для каждой переменной из X. 

Так, для примеров структур, приведенных на рис. 1, множество XC представлено 

переменной «Причина», XT – «Угроза», XI – «Показатель», XM – «Компенсация», XR – 

«Ресурс». 

 

 
Рис. 1. Пример структур моделей: 

а) «компенсация-причина-угроза-последствие»; б) «компенсация-угроза-последствие»;  

в) «угроза-последствие-компенсация» 
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БСД-модели могут быть использованы для решения следующих задач в рамках 

исследования проблем обеспечения ЭБ. 

1. При прямом ходе вывода или так называемом прогностическом (движении от 

причин к следствиям) могут решаться три задачи. 

1.1. Оценка вероятности реализации угрозы или чрезвычайной ситуации 

 в ответ на задание свидетельств для причин, обусловливающих 

рассматриваемую угрозу или ЧС. 

1.2. Оценка вероятных последствий реализации угрозы  в ответ на 

изменение значений, отражающих масштабы угрозы или ЧС. 

1.3. Оценка эффекта от мероприятий по обеспечению энергетической 

безопасности  в ответ на задание значений размеров 

компенсационных/ликвидационных мероприятий. 

2. При обратном или диагностическом ходе (движении от следствий к причинам) 

задаются желаемые значения целевых показателей и, с использованием свойства d-

разделимости, определяются искомые значения негативных факторов и/или размеров 

компенсации. 

2.1. Оценка возможных причин реализации угрозы или чрезвычайной 

ситуации  в зависимости от заданных свидетельств для переменных, 

описывающих реализацию угрозы или чрезвычайной ситуации. При наличии 

нескольких причин, обусловливающих реализацию угрозы, появляется возможность 

оценить вклад того или иного фактора: какая из причин в большей степени 

оказывала влияние на развитие угрозы или ЧС. 

2.2. Оценка необходимых значений мероприятий по обеспечению 

энергетической безопасности  и необходимых для этого ресурсов  в 

ответ на изменение значений масштаба угрозы или ЧС и необходимого уровня 

показателей функционирования ТЭК. 

2.3. Оценка масштабов реализации угрозы  представляет интерес в 

случае описания некой совокупности угроз и их влияния на определенные целевые 

показатели ТЭК: задаются свидетельства для показателей функционирования ТЭК и 

оцениваются уровни угроз, которые могли бы объяснить значения этих 

свидетельств. 
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3. Усовершенствованная информационная технология интеллектуальной 

поддержки исследований проблем энергетической безопасности 

Суть усовершенствования заключается в том, что ранее численные 

корректировки, используемые в программных комплексах, определялись эмпирически, в 

том числе  на основе экспертных суждений – интерпретаций результатов событийного и 

/или когнитивного моделирования. Автором предложено формализовать этот процесс и 

использовать количественные оценки экспертных суждений, полученных на основе 

использования БСД-моделей. Для дополнения технологии необходимо программное 

средство, позволяющее работать с байесовскими сетями для моделирования угроз ЭБ. 

Для программной реализации инструмента БСД-моделирования угроз ЭБ решено 

использовать как базовую Java-библиотеку UnBBayes [20], реализующую необходимые 

алгоритмы для работы с байесовскими сетями доверия (алгоритмы вероятностного вывода 

и обучения). 

Для создания, просмотра, редактирования и проведения рассуждений на 

байесовских сетях доверия предлагается разработать графическую среду для работы с 

байесовскими сетями, включающую базовые графические элементы, возможность задания 

таблиц условных вероятностей для заполнения сети и задания свидетельств переменным 

для проведения вероятностного вывода. Также эта среда должна содержать модуль 

формирования отчетов по результатам проведения экспериментов на моделях и модуль 

формирования корректировок для проведения дальнейших численных расчетов. 

Архитектура программного средства BayNet приведена на рис. 2. 

 

 

Рис. 2. Архитектура инструментального средства BayNet, реализующего работу с 

байесовскими сетями 
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Разработанное программное средство позволяет расширить существующий состав 

инструментов для проведения качественного анализа угроз ЭБ. Это позволит 

осуществлять переход между когнитивными и событийными моделями угроз 

энергетической безопасности, выделяя наиболее вероятные варианты развития угроз 

(определяя инициирующие факторы для событийных моделей), и позволит формировать 

корректировки информационных моделей для последующих расчетов. 

Таким образом, усовершенствованная информационная технология 

интеллектуальной поддержки исследований проблем энергетической безопасности 

включает следующие этапы:  

I уровень: 

1. Построение онтологий с целью структурирования и классификации используемой 

в исследованиях информации. 

2. Анализ прецедентов ЧС в энергетике с целью выявления и детализации угроз ЭБ. 

3. Когнитивное моделирование угроз энергетической безопасности и чрезвычайных 

ситуаций в энергетике. 

4. Моделирование угроз ЭБ и ЧС в энергетике с помощью БСД с целью оценки 

рисков их возникновения, масштаба их последствий и эффективности мероприятий по 

обеспечению ЭБ. 

5. Событийное моделирование развития чрезвычайных ситуаций и анализ их 

последствий. 

II уровень: 

1. Передача результатов качественного анализа лицу, принимающему решения 

(ЛПР) в области обеспечения ЭБ, или в программный комплекс ИНТЭК-М. 

1.1. Формирование сценариев вычислительных экспериментов. 

1.2. Корректировка значений переменных модели при наложении полученных 

сценариев на базовый вариант, использующийся для расчетов за счет результатов, 

полученных при моделировании угроз ЭБ с помощью байесовских сетей. 

2. Выполнение вычислительных экспериментов, с целью количественной оценки 

вариантов развития ТЭК с учетом требований энергетической безопасности. 

3. Интерпретация и обработка экспертом результатов ВЭ и  передача их ЛПР для 

поддержки принятия решений в области обеспечения ЭБ. 

Расширенная технология и состав инструментальных средств представлены в 

таблице 1. 
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Таблица 1. Технология и инструментальные средства интеллектуальной поддержки 
принятия решений в исследованиях и обеспечении ЭБ 

Технологический этап Инструментальные 
средства поддержки Результат этапа 

I уровень. Проведение качественного анализа. 

Построение онтологий 

Библиотека OntoMap 
(возможно использование 
внешних инструментов: 
CMapTools, Protégé и др.) 

Онтологии предметных 
областей 

Анализ прецедентов ЧС в 
энергетике 

Экспертная система 
«Emergency» 

Наиболее вероятные 
(часто встречающиеся) 
угрозы ЭБ 

Когнитивное моделирование 
угроз ЭБ Библиотека CogMap Когнитивные модели 

угроз ЭБ 
Событийное моделирование 
развития ЧС в энергетике Библиотека EventMap Событийные модели 

развития ЧС в энергетике 

Моделирование угроз ЭБ и 
ЧС в энергетике с 
помощью БСД 

Инструментальное средство 
BayNet 

Модели угроз ЭБ и ЧС в 
энергетике, 
построенные с 
помощью БСД 

Хранение моделей, 
разработанных в 
инструментальных средствах 
ИТ-среды 

Репозитарий ИТ-
инфраструктуры [21] 

 

II уровень. Проведение количественного анализа. 

Передача результатов 
качественного анализа ЛПР CogMap, EventMap, BayNet 

Когнитивные и 
событийные карты, 
байесовские сети  и 
комментарии к ним 

Передача результатов 
качественного анализа в 
программный комплекс 
ИНТЭК-М 

Библиотеки CogMap и 
EventMap (XML-файлы), 
программный компонент для 
автоматического синтеза 
математических моделей [22] 

Исходная информация 
для ПК ИНТЭК-М 

Выполнение 
вычислительных 
экспериментов (ВЭ) ПК ИНТЭК-М 

Варианты развития ТЭК с 
учетом требований ЭБ 

Интерпретация и обработка 
экспертом результатов ВЭ 

Информация для 
принятия решений ЛПР 

 

Также модифицируется схема передачи информации в рамках информационной 

технологии поддержки принятия решений в исследованиях и обеспечении ЭБ, которая 

принимает следующий вид (рис. 3). 
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Рис. 3. Схема информационной технологии интеллектуальной поддержки принятия 

решений в исследованиях и обеспечении ЭБ 

Обозначения: {O} – множество онтологий, {E}– множество описаний прецедентов 

чрезвычайных ситуаций, {MC} – множество когнитивных моделей, {MB} – множество БСД-

моделей, {MS} – множество событийных моделей, {DI} – информация, необходимая для 

поддержки принятия решений при выборе стратегии проведения вычислительного 

эксперимента, {DR} – информация, полученная в результате проведения вычислительных 

экспериментов и предназначенная  для поддержки принятия решений в области обеспечения 

энергетической безопасности, P – программный комплекс для проведения количественных 

расчетов (обоснования вариантов развития ТЭК с учетом требований энергетической 

безопасности), Э –  эксперт-исследователь,  ЛПР – лицо, принимающее решения. 

Информация {DI} формируется в результате использования инструментов 

интеллектуальной ИТ-среды. Она может использоваться либо для формирования 

необходимых вариантов расчетов с помощью ПК P, либо непосредственно для поддержки 

принятия решений ЛПР. Кроме того, эксперт может корректировать эту информацию в 

ходе проведения вычислительного эксперимента, а также интерпретировать 

результирующую информацию {DR}, которая передается ЛПР. 

 

4. Комплексное исследование функционирования объединенной 

энергетической системы Центра в ситуации похолодания с применением 

предложенной технологии 

В качестве примера выбрана природная угроза ЭБ в виде аномального проявления 
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нормальных природных процессов: ситуация с похолоданием. В случае похолодания из-за 

снижения температуры наружного воздуха относительно среднемноголетней в 

определенные месяцы отопительного периода повышается потребление тепло- и 

электроэнергии. 

Значение величин отпуска теплоэнергии для объединенной энергетической 

системы (ОЭС) Центра по месяцам отопительного периода представлены в таблице 2 [23]. 

Таблица 2. Отпуск теплоэнергии (тыс. ГКал) для ОЭС Центра в I и IV кварталах 2010-

2011 гг. 

 

январь февраль март ноябрь декабрь год 

2010 19155 16396 14310 9689 16011 115600 

2011 16841 15142 13401 8644 12509 110200 

 

Значения величин потребления электроэнергии средних месячных температур 

(взяты средние значения по областям, входящим в ОЭС Центра [24]) и фактически 

наблюдаемых температур наружного воздуха для ОЭС Центра по месяцам отопительного 

периода представлены в таблице 36 [25, 26]. 

Данные значения потребления тепла и электроэнергии использовались в 

дальнейшем при создании БСД-модели и наполнении ее информацией. 

Таблица 3. Потребление электроэнергии и температура наружного воздуха для ОЭС 

Центра в I и IV кварталах 2010-2012 гг. 

 
январь февраль март октябрь ноябрь декабрь 

Средняя месячная 

температура воздуха, °С 
-10,91 -9,98 -4,70 3,98 -2,20 -6,96 

2010 

Потребление э/э, млн. кВт*ч 21297,7 19036,6 19339,3 18745,5 18696,9 21673,5 

Температура, °С -15,27 -8,33 -2,44 3,90 2,81 -7,70 

2011 

Потребление э/э, млн. кВт*ч 20570,0 19394,6 19927,9 18535,1 19636,9 20793,0 

% к 2010 г. -3,5 1,8 3,0 -1,1 4,8 -4,2 

Температура, °С -8,62 -11,91 -2,88 6,32 -0,64 -0,55 

2012 

Потребление э/э, млн. кВт*ч 20612,8 21052,2 20213,9 18746,7 19655,9 22456,3 

% к 2011 г. 0,2 7,9 1,4 1,1 0,1 7,4 

Температура, °С -7,57 -12,14 -3,38 6,98 1,36 -8,90 
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На первом этапе исследования разрабатывается онтология, описывающая 

взаимосвязи основных факторов в рамках угрозы похолодания (рис. 4). 

 

 

Рис. 4. Фрагмент онтологии, используемый для описания угрозы похолодания 

На  втором этапе выполняется когнитивное моделирование угрозы с описанием 

основных зависимостей между негативными факторами, показателями ТЭК и 

мероприятиями по обеспечению энергетической безопасности (рис. 5). 

 

 

 

Рис. 5. Когнитивная карта угрозы похолодания 
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На основе имеющейся когнитивной карты построена БСД-модель, описывающая 

данную угрозу снижения температуры наружного воздуха за один месяц отопительного 

периода (рис. 6). 

 

 
Рис. 6. БСД-модель угрозы похолодания 

Далее для формирования сценария реализации мероприятий разрабатывается 

событийная модель. В отличие от построенной БСД-модели в событийной модели все 

связи отражают последовательность действий как реакцию на инициирующее событие. 

Так, понижение температуры вызывает увеличение потребления тепло- и электроэнергии, 

что вызывает потребность в реализации ликвидационных мероприятий по повышению 

выработки тепла и электроэнергии на объектах ТЭК (ГЭС, ТЭС и АЭС для 

электроэнергии и котельных и ТЭЦ для тепла). Результат представлен на рис. 7. 
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Рис. 7. Событийная карта угрозы похолодания 

Управляющими воздействиями, которые позволят сформировать сценарий 

проведения вычислительного эксперимента и корректировки модели, являются фактор 

«Снижение температуры наружного воздуха» и набор ликвидационных мероприятий, 

приведенных справа на рис. 7. После наложения управляющих воздействий (реализации 

угрозы и набора мероприятий) возможно формирование многовариантных сценариев 

вычислительного эксперимента. Использование БСД-моделей позволяет сократить 

возможное число сценариев за счет выбора только наиболее эффективных для ликвидации 

последствий угрозы. 

Проведены эксперименты на полученной БСД-модели угрозы похолодания, 

целью которых была оценка требуемых объемов увеличения выработки тепла и 

электроэнергии (заданные свидетельства  приведены в таблице 4). 

Таблица 4. Свидетельства при проведении эксперимента на БСД-модели угрозы 

похолодания 

Переменные Значения Вероятности 

Понижение температуры наружного воздуха, °C 

0 40% 
1 30% 
2 20% 
3 10% 

Потребление теплоэнергии, тыс. ГКал 14000-18000 100% 
Потребление электроэнергии, млн кВт*ч 21000-22000 100% 
Увеличение выработки теплоэнергии (ТЭЦ, котельные), 
тыс. Гкал 0 100% 

Увеличение выработки электроэнергии (ТЭС), млн кВт*ч 0 100% 
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Это позволило определить рекомендуемые значения увеличения выработки тепла 

(на котельных – 167 тыс. Гкал, на ТЭЦ – 457 тыс. Гкал) и электроэнергии на ТЭС 

(262 млн. кВт*ч). Также результаты представлены на рис. 8.  

 

 

Рис. 8. Результаты третьего этапа эксперимента на БСД-модели похолодания 

Следующим этапом является формирование численных корректировок 

информационной модели ПК ИНТЭК-М в соответствии с полученными в БСД-модели 

значениями увеличения потребления тепло- и электроэнергии и компенсирующих его 

воздействий. Заключительным этапом является проведение численных расчетов на 

сформированных информационных моделях. 

 

Заключение. В статье предложено использование аппарата байесовских сетей для 

анализа угроз энергетической безопасности с целью оценки вероятности критических и 

чрезвычайных ситуаций, их последствий для систем энергетики и потребителей, а также 

определения набора компенсирующих мероприятий. 

Также рассмотрена технология проведения комплексных вычислительных 

экспериментов в исследованиях проблем энергетической безопасности. Эта технология 

базируется на двухуровневой технологии исследований проблемы ЭБ с использованием 

интеллектуальной ИТ-среды. Вклад автора заключается как в развитии существующей 

технологии за счет включения программного средства моделирования угроз ЭБ с 

помощью байесовских сетей BayNet, так и в организации и проведении комплексного 

вычислительного эксперимента, в котором совместно используются все 

инструментальные средства ИТ-среды, что обеспечивает новое качество исследований. 

Появляется возможность проведения более глубокого комплексного анализа развития и 

действия угроз ЭБ на качественном уровне с привлечением количественных оценок 

экспертных суждений для сокращения возможного числа расчетных сценариев за счет 

выбора только наиболее эффективных для ликвидации последствий угрозы. 
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Результаты, описанные в статье, получены при частичной финансовой поддержке 

грантов РФФИ №11-07-00192, №12-07-00359, №13-07-00140, а также гранта Программы 

Президиума РАН №2.29. 
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