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1. Ââåäåíèå

Â ðàáîòå [2] àâòîðîì áûëî ïðåäëîæåíî ñåìåéñòâî áëî÷íûõ øèôðîâ, îñíîâàííûõ íà ñå-
ìåéñòâå ïñåâäîñëó÷àéíûõ ôóíêöèé, ïîñòðîåííîì àâòîðîì â ðàáîòå [4] ñ èñïîëüçîâàíèåì
îáîáùåííûõ êëåòî÷íûõ àâòîìàòîâ. Â ýòîé ñòàòüå ìû èññëåäóåì äîñòàòî÷íî øèðîêèé êëàññ
áëî÷íûõ øèôðîâ, ïîñòðîåííûõ íà îñíîâå ñõåìû Ôåéñòåëÿ è îáîáùåííûõ êëåòî÷íûõ àâòî-
ìàòîâ, íà êðèïòîñòîéêîñòü ïî îòíîøåíèþ ê ëèíåéíîìó êðèïòîàíàëèçó. Îñíîâíîé çàäà÷åé
èññëåäîâàíèÿ ÿâëÿåòñÿ ïîëó÷åíèå äîñòàòî÷íûõ óñëîâèé êðèïòîñòîéêîñòè ýòîãî êëàññà øè-
ôðîâ ïî îòíîøåíèþ ê êëàññè÷åñêîìó ëèíåéíîìó êðèïòîàíàëèçó.

2. Ëèíåéíûé êðèïòîàíàëèç

Ëèíåéíûé êðèïòîàíàëèç ÿâëÿåòñÿ îäíèì èç îñíîâíûõ ìåòîäîâ êðèïòîàíàëèçà áëî÷íûõ
øèôðîâ. Âïåðâûå îí áûë ïðåäëîæåí â ðàáîòå [14] äëÿ êðèïòîàíàëèçà øèôðà FEAL, çàòåì
ïðèìåíåí äëÿ êðèïòîàíàëèçà øèôðà DES â ðàáîòå [13]. Ñèñòåìàòè÷åñêîå èçëîæåíèå ýòîãî
ìåòîäà êðèïòîàíàëèçà ìîæíî íàéòè â ðàáîòàõ [9, 6, 15], à òàêæå â êíèãå [11]. Çäåñü ìû
îãðàíè÷èìñÿ ëèøü êðàòêèì èçëîæåíèåì îñíîâíûõ èäåé ýòîãî ìåòîäà.
Ëèíåéíûé êðèïòîàíàëèç îñíîâàí íà àïïðîêñèìàöèè øèôðà èëè åãî ÷àñòè ëèíåéíûì áó-

ëåâûì óðàâíåíèåì, êîòîðîå âûïîëíÿåòñÿ ñ âåðîÿòíîñòüþ, îòëè÷àþùåéñÿ îò 1
2
íà íåêîòîðóþ

âåëè÷èíó ε 6= 0, íàçûâàåìóþ ïðåîáëàäàíèåì. Ñóùåñòâóåò äâà îñíîâíûõ àëãîðèòìà òàêîãî
êðèïòîàíàëèçà.

Àëãîðèòì 1. Ïóñòü äëÿ øèôðà ñ âåðîÿòíîñòüþ p =
1
2

+ ε âûïîëíÿåòñÿ ëèíåéíîå óðàâ-
íåíèå âèäà:

(x · α) ⊕ (y · β) = (key · γ),
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ãäå x | áëîê îòêðûòîãî òåêñòà; y | áëîê øèôðòåêñòà; key | êëþ÷; α, β, γ | íåêîòîðûå
áèòîâûå ìàñêè, òî÷êîé îáîçíà÷åíî ñêàëÿðíîå ïðîèçâåäåíèå ïî ìîäóëþ 2.
Àëãîðèòì 1 ñîñòîèò â ñëåäóþùåì:
1. Ïóñòü èìååòñÿ NL ïàð (x, y), ãäå x| îòêðûòûé òåêñò, à y | øèôðòåêñò. Äëÿ êàæäîé

òàêîé ïàðû (x, y) âû÷èñëèòü h = (x · α) ⊕ (y · β). Ïóñòü T0 | ÷èñëî ñëó÷àåâ, êîãäà h = 0, à
T1 | ÷èñëî ñëó÷àåâ, êîãäà h = 1.
2. Ïðè ε > 0, åñëè T0 >

NL

2
, ïðåäïîëîæèòü, ÷òî key · γ = 0, à åñëè T0 <

NL

2
, ïðåäïîëî-

æèòü, ÷òî key · γ = 1. Ïðè ε < 0| íàîáîðîò, åñëè T0 >
NL

2
, ïðåäïîëîæèòü, ÷òî key · γ = 1,

à åñëè T0 <
NL

2
, ïðåäïîëîæèòü, ÷òî key · γ = 0.

Â ðàáîòå [13] ïîêàçàíî, ÷òî âåðîÿòíîñòü òîãî, ÷òî ýòîò àëãîðèòì äàñò ïðàâèëüíûé ðåçóëü-
òàò, ðàâíà

1

2π

∞∫
−2
√

NL|ε|

e−x2/2dx

Âåðîÿòíîñòè, âû÷èñëåííûå ñ ïîìîùüþ ýòîé ôîðìóëû, ïðèâåäåíû â òàáë. 1.

Òàáëèöà 1
Âåðîÿòíîñòü óñïåõà Àëãîðèòìà 1

NL |ε|−2/16 |ε|−2/8 |ε|−2/4 |ε|−2/2 |ε|−2

Âåðîÿòíîñòü 69% 76% 84% 92% 97%

Àëãîðèòì 2. Ïóñòü øèôð ñîñòîèò èç r ðàóíäîâ. Ïóñòü äëÿ ïåðâûõ r − 1 ðàóíäîâ ñ
âåðîÿòíîñòüþ p =

1
2

+ ε âûïîëíÿåòñÿ ëèíåéíîå óðàâíåíèå âèäà:

(x · α) ⊕ (yr−1 · β) = (key · γ),

ãäå x|îòêðûòûé òåêñò; yr−1|øèôðòåêñò íà ïðåäïîñëåäíåì ðàóíäå; key|êëþ÷; α, β, γ|
íåêîòîðûå áèòîâûå ìàñêè, òî÷êîé îáîçíà÷åíî ñêàëÿðíîå ïðîèçâåäåíèå ïî ìîäóëþ 2.
Òåïåðü îáîçíà÷èì ôóíêöèþ ðàñøèôðîâàíèÿ ïîñëåäíåãî ðàóíäà êàê F−1(y, keyr), ãäå

keyr | ðàóíäîâûé êëþ÷ ïîñëåäíåãî ðàóíäà.
Àëãîðèòì 2 ñîñòîèò â ñëåäóþùåì:
1. Ïóñòü èìååòñÿ NL ïàð (x, y), ãäå x| îòêðûòûé òåêñò, à y | øèôðòåêñò. Äëÿ êàæäîé

òàêîé ïàðû (x, y), äëÿ êàæäîãî âîçìîæíîãî çíà÷åíèÿ êëþ÷à ïîñëåäíåãî ðàóíäà keyr, âû÷è-
ñëèòü h = (x · α) ⊕ (F−1(y, keyr). Ïóñòü T0,keyr | ÷èñëî ñëó÷àåâ, êîãäà h = 0, à T1,keyr |
÷èñëî ñëó÷àåâ, êîãäà h = 1 ïðè äàííîì keyr.
2. Ñðåäè âñåõ ïîëó÷åííûõ çíà÷åíèé T íàõîäèì ìàêñèìàëüíîå Ti,s. Ïðåäïîëàãàåì, ÷òî

keyr = s.
Ñ ïîìîùüþ ýòîãî àëãîðèòìà ìîæíî íàéòè ïîäêëþ÷ ïîñëåäíåãî ðàóíäà.
Â ðàáîòå [13] âûâåäåíà ôîðìóëà äëÿ âåðîÿòíîñòè òîãî, ÷òî àëãîðèòì 2 äàñò ïðàâèëü-

íûé ðåçóëüòàò. Â ñâÿçè ñ òåì, ÷òî ýòà ôîðìóëà äîâîëüíî ãðîìîçäêàÿ, ìû âîçäåðæèìñÿ îò
ïðèâåäåíèÿ åå çäåñü. Âåðîÿòíîñòè, âû÷èñëåííûå ñ åå ïîìîùüþ óêàçàíû â òàáë. 2.
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Òàáëèöà 2
Âåðîÿòíîñòü óñïåõà Àëãîðèòìà 2

NL 2|ε|−2 4|ε|−2 8|ε|−2 16|ε|−2

Âåðîÿòíîñòü 49% 78% 97% 99%

Äëÿ èñïîëüçîâàíèÿ âûøåïðèâåäåííûõ àëãîðèòìîâ íåîáõîäèìî ïîëó÷èòü ëèíåéíóþ àï-
ïðîêñèìàöèþ äëÿ âñåãî øèôðà, ëèáî äëÿ r − 1 åãî ðàóíäîâ, èìåþùóþ äîñòàòî÷íî áîëüøîå
ïðåîáëàäàíèå. Äëÿ ðåøåíèÿ ýòîé çàäà÷è ïðîèçâîäèòñÿ ïîèñê ëèíåéíîé àïïðîêñèìàöèè äëÿ
ìàëûõ ÷àñòåé øèôðà, äëÿ êîòîðûõ åå ìîæíî íàéòè ïåðåáîðîì. Äàëåå ýòè àïïðîêñèìàöèè
îáúåäèíÿþòñÿ, åñëè ýòî âîçìîæíî. Äëÿ òîãî, ÷òîáû âû÷èñëèòü ïðåîáëàäàíèå ïîëó÷åííîé
àïïðîêñèìàöèè âñåãî øèôðà èñïîëüçóåòñÿ ñëåäóþùàÿ ëåììà.
Ëåììà1 (Ìàöóè [14]). ÏóñòüZ1, . . . , Zm|íåçàâèñèìûå ñëó÷àéíûåáóëåâûïåðåìåííûå,

ïðè÷åì, ïåðåìåííàÿ Zi ðàâíà íóëþ ñ âåðîÿòíîñòüþ pi. Òîãäà âûïîëíÿåòñÿ âûðàæåíèå:

Pr

(
m⊕

i=1

Zi = 0

)
=

1

2
+ 2m−1

m∏
i=1

(
pi −

1

2

)
.

Çàìåòèì, ÷òî ýòà ëåììà ðàáîòàåò â òîì ñëó÷àå, åñëè ïåðåìåííûå íåçàâèñèìû. Äëÿ
ëèíåéíûõ àïïðîêñèìàöèé øèôðîâ, â áîëüøèíñòâå ñëó÷àåâ, ìåòîäû îñíîâàííûå íà òàêîì
ïðåäïîëîæåíèè ðàáîòàþò õîðîøî.
Ìåòîä, èñïîëüçóåìûé â íàñòîÿùåé ðàáîòå, îñíîâàí íà îöåíêå ïðåîáëàäàíèÿ ëèíåéíîé

àïïðîêñèìàöèèøèôðà. Çàìåòèì, ÷òî â ñòàòüå [17] áûë îïèñàí òàê íàçûâàåìûé ýôôåêò ëèíåé-
íûõ îáîëî÷åê, èìåþùèé ìåñòî â òîì ñëó÷àå, åñëè ñâÿçü ìåæäó îäíèìè è òåìè æå ðàçðÿäàìè
îòêðûòîãî òåêñòà è øèôðòåêñòà ìîæåò áûòü àïïðîêñèìèðîâàíà ðàçëè÷íûìè ëèíåéíûìè âû-
ðàæåíèÿìè, ÷òî ìîæåò áûòü èñïîëüçîâàíî â ïðîöåññå êðèïòîàíàëèçà. Â ïîñëåäíåå âðåìÿ
áîëåå òî÷íûå èññëåäîâàíèÿ, ïðîâåäåííûå â ðàáîòå [16], ïîêàçàëè, ÷òî ïðåäïîëîæåíèÿ, íà
êîòîðûõ ñòðîèëàñü òåîðèÿ ýòîãî ýôôåêòà, íåêîððåêòíû è îí íå âëèÿåò íà ñòîéêîñòü øèôðîâ.
Ïîýòîìó, â íàñòîÿùåé ðàáîòå ìû ýòîò ýôôåêò íå ðàññìàòðèâàåì.
Î÷åâèäíî, ÷òî ïðîâåäåíèå àòàêè ìåòîäàìè ëèíåéíîãî êðèïòîàíàëèçà íåâîçìîæíî, åñëè

êîëè÷åñòâî ïàð (îòêðûòûé òåêñò, øèôðòåêñò), íåîáõîäèìûõ äëÿ àòàêè, ïðåâûøàåò 2b, ãäå b|
äëèíà áëîêà, ëèáî ñëîæíîñòü àòàêè ïðåâûøàåò ñëîæíîñòü ïîëíîãî ïåðåáîðà êëþ÷åé.

3. Îáîáùåííûå êëåòî÷íûå àâòîìàòû

Â ýòîì ðàçäåëå ìû êðàòêî îïèøåììåòîäû ïîñòðîåíèÿ îáîáùåííûõ êëåòî÷íûõ àâòîìàòîâ,
ÿâëÿþùèõñÿ îñíîâîé äëÿ ðàññìàòðèâàåìûõ áëî÷íûõ øèôðîâ.
Íàçîâåì îáîáùåííûì êëåòî÷íûì àâòîìàòîì îðèåíòèðîâàííûé ìóëüòèãðàô A = (V, E)

(çäåñü V = {v1, . . . , vN}|ìíîæåñòâî âåðøèí, E |ìóëüòèìíîæåñòâî ðåáåð). Ñ êàæäîé åãî
âåðøèíîé vi àññîöèèðîâàíû:

• áóëåâà ïåðåìåííàÿmi, íàçûâàåìàÿ ÿ÷åéêîé;
• áóëåâà ôóíêöèÿ fi(x1, . . . , xdi

), íàçûâàåìàÿ ëîêàëüíîé ôóíêöèåé ñâÿçè i-é âåðøèíû.
Ïðè ýòîì äëÿ êàæäîé âåðøèíû vi, âõîäÿùèå â íåå ðåáðà ïðîíóìåðîâàíû÷èñëàìè 1, . . . , di.
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Â íàñòîÿùåé ðàáîòå ìû áóäåì ðàññìàòðèâàòü ëèøü êëåòî÷íûå àâòîìàòû, ãðàôû êîòîðûõ
íå èìåþò êðàòíûõ ðåáåð.
Îáîáùåííûé êëåòî÷íûé àâòîìàò ðàáîòàåò ñëåäóþùèì îáðàçîì. Â íà÷àëüíûé ìîìåíò

âðåìåíè êàæäàÿ ÿ÷åéêà ïàìÿòè mi, i = 1, . . . , N , èìååò íåêîòîðîå íà÷àëüíîå çíà÷åíèå
mi(0). Äàëåå àâòîìàò ðàáîòàåò ïî øàãàì. Íà øàãå ñ íîìåðîì t ïîñðåäñòâîì ëîêàëüíîé
ôóíêöèè ñâÿçè âû÷èñëÿþòñÿ íîâûå çíà÷åíèÿ ÿ÷ååê:

mi(t) = fi(mη(i,1)(t− 1), mη(i,2)(t− 1), . . . ,mη(i,di)(t− 1)), (1)

ãäå η(i, j) | íîìåð âåðøèíû, èç êîòîðîé èñõîäèò ðåáðî, âõîäÿùåå â âåðøèíó i è èìåþùåå
íîìåð j. Çàïîëíåíèåì êëåòî÷íîãî àâòîìàòà M(t) íà øàãå t áóäåì íàçûâàòü íàáîð çíà÷åíèé
ÿ÷ååê (m1(t), m2(t), . . . ,mN(t)).
Íàçîâåì îäíîðîäíûì îáîáùåííûì êëåòî÷íûì àâòîìàòîì îáîáùåííûé êëåòî÷íûé àâòî-

ìàò, ó êîòîðîãî ëîêàëüíàÿ ôóíêöèÿ ñâÿçè äëÿ âñåõ ÿ÷ååê îäèíàêîâà è ðàâíà f , òî åñòü äëÿ
ëþáîãî i ∈ {1, . . . , N} âûïîëíÿåòñÿ fi = f . Ñòåïåíè çàõîäà âåðøèí òàêîãî êëåòî÷íîãî
àâòîìàòà, î÷åâèäíî, îäèíàêîâû: d1 = d2 = . . . = dN = d.
Íàçîâåì îáîáùåííûé êëåòî÷íûé àâòîìàò íåîðèåíòèðîâàííûì, åñëè äëÿ ëþáîãî ðåáðà

(u, v) â åãî ãðàôå ñóùåñòâóåò è ðåáðî (v, u). Ãðàô òàêîãî àâòîìàòà ìîæíî ðàññìàòðèâàòü êàê
íåîðèåíòèðîâàííûé ðåãóëÿðíûé ãðàô, åñëè çàìåíèòü êàæäóþ ïàðó ðåáåð (u, v) è (v, u) íà
íåîðèåíòèðîâàííîå ðåáðî {u, v}. Äàëåå ìû áóäåì èñïîëüçîâàòü òîëüêî íåîðèåíòèðîâàííûå
îäíîðîäíûå îáîáùåííûå êëåòî÷íûå àâòîìàòû, äëÿ êðàòêîñòè íàçûâàÿ èõ ïðîñòî îáîáùåí-
íûìè êëåòî÷íûìè àâòîìàòàìè.
Äëÿ êðèïòîñòîéêîñòè øèôðà áîëüøîå çíà÷åíèå èìååò âûáîð ãðàôà îáîáùåííîãî êëå-

òî÷íîãî àâòîìàòà. Ñîãëàñíî ðàáîòå [4], õîðîøèì âûáîðîì ÿâëÿþòñÿ ãðàôû Ðàìàíóäæàíà
[8, 10, 12]. Ìû íå áóäåì ïîäðîáíî îñòàíàâëèâàòüñÿ íà ýòîì, ïîñêîëüêó ðåçóëüòàòû íàñòîÿ-
ùåé ðàáîòû íå çàâèñÿò îò âûáîðà ñåìåéñòâà ãðàôîâ.
Êðîìå òîãî, âåñüìà âàæíûì ÿâëÿåòñÿ ïðàâèëüíûé âûáîð ëîêàëüíîé ôóíêöèè ñâÿçè îáîá-

ùåííîãî êëåòî÷íîãî àâòîìàòà, òðåáîâàíèÿ ê êîòîðîé ñôîðìóëèðîâàíû àâòîðîì â ðàáîòå [4].
Ñåìåéñòâî ôóíêöèé, óäîâëåòâîðÿþùèõ âñåì íåîáõîäèìûì òðåáîâàíèÿì, ïîñòðîåíî àâòîðîì
â ðàáîòå [3]. Â íàñòîÿùåé ñòàòüå ðàäè óâåëè÷åíèÿ îáùíîñòè ìû îñëàáèì ýòè òðåáîâàíèÿ
è áóäåì ñ÷èòàòü, ÷òî ëîêàëüíàÿ ôóíêöèÿ ñâÿçè ÿâëÿåòñÿ ðàâíîâåñíîé ôóíêöèåé, äëÿ íåëè-
íåéíîñòè Λ êîòîðîé ñïðàâåäëèâî íåðàâåíñòâî Λ > 2d−1 − 2b

d
2c. Íàïðèìåð, òàêèå ôóíêöèè

ìîãóò áûòü ïîëó÷åíû ïóòåì êîíêàòåíàöèè áåíò-ôóíêöèé ïî ñëåäóþùèì ôîðìóëàì [7]:

g1(u, x1, x2, . . . , x2k) = (1 ⊕ u)β1(x1, . . . , x2k) ⊕ uβ2(x1, . . . , x2k); (2)

g2(v, u, x1, x2, . . . , x2k) = (1 ⊕ v) ((1 ⊕ u)β1(x1, . . . , x2k) ⊕ uβ2(x1, . . . , x2k)) ⊕

⊕ v ((1 ⊕ u)β3(x1, . . . , x2k) ⊕ uβ4(x1, . . . , x2k)) , (3)

ãäå βi, i = 1, 2, 3, 4|áåíò-ôóíêöèè, òàêèå, ÷òî |β1|+ |β2| = 2n è |β3|+ |β4| = 2n (çäåñü |β||
âåñ ôóíêöèè β).
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4. Êîíñòðóêöèÿ áëî÷íîãî øèôðà

Êðàòêî îïèøåì çäåñü ðàññìàòðèâàåìîå ñåìåéñòâî áëî÷íûõ øèôðîâ. Áîëåå ïîäðîáíîå
îïèñàíèå ïðèâåäåíî â ðàáîòå [2]. Ñåìåéñòâî îñíîâàíî íà îáîáùåííûõ êëåòî÷íûõ àâòîìàòàõ,
èñïîëüçîâàíèþ êîòîðûõ â çàäà÷àõ êðèïòîãðàôèè ïîñâÿùåí ðÿä ðàáîò, â òîì ÷èñëå [5, 1].
Â ðàáîòå [4] àâòîðîì ïðåäëîæåí ñïîñîá ïîñòðîåíèÿ ïñåâäîñëó÷àéíûõ ôóíêöèé âèäà

Sc: Bk × Bn → Bm. Òàêèå ôóíêöèè îñíîâàíû íà îáîáùåííûõ êëåòî÷íûõ àâòîìàòàõ è
çàäàþòñÿ âûðàæåíèåì

SA
c (key, x) = prm(FA(x ‖ key ‖ c, r)),

ãäå x ‖ y | êîíêàòåíàöèÿ x è y; r | ÷èñëî øàãîâ êëåòî÷íîãî àâòîìàòà; prm: B∗ → Bm |
ôóíêöèÿ, âîçâðàùàþùàÿ ìëàäøèå m ýëåìåíòîâ àðãóìåíòà; A | îáîáùåííûé êëåòî÷íûé
àâòîìàò; c ∈ Bs|íåêîòîðàÿ êîíñòàíòà, âåñ êîòîðîé ïðèáëèçèòåëüíî ðàâåí ïîëîâèíå äëèíû;
s| äëèíà êîíñòàíòû c.
Â êà÷åñòâå ñòðóêòóðû øèôðîâ èñïîëüçóåòñÿ ñõåìà Ôåéñòåëÿ. Â ðàáîòå [2] èñïîëüçî-

âàëàñü êëàññè÷åñêàÿ ñõåìà Ôåéñòåëÿ, îäíàêî ðåçóëüòàòû, èçëîæåííûå â íàñòîÿùåé ðàáîòå,
òðèâèàëüíî ïåðåíîñÿòñÿ íà øèðîêèé íàáîð âàðèàíòîâ è îáîáùåíèé ñõåìû Ôåéñòåëÿ.
Èòàê, øèôð îñíîâàí íà ñëåäóþùåì ðàóíäîâîì ïðåîáðàçîâàíèè:

Li = Ri−1; Ri = Li−1 ⊕ SA
ci
(keyi, Ri−1),

ãäå i| íîìåð ðàóíäà; L0 | ëåâàÿ ïîëîâèíà áëîêà îòêðûòîãî òåêñòà; R0 | ïðàâàÿ ïîëîâèíà
áëîêà îòêðûòîãî òåêñòà; Li|ëåâàÿ ïîëîâèíà áëîêà ïîñëå i-ãî ðàóíäà;Ri|ïðàâàÿ ïîëîâèíà
áëîêà ïîñëå i-ãî ðàóíäà; keyi | ðàóíäîâûé êëþ÷; ci | êîíñòàíòà.
Ïðè ðàñøèôðîâàíèè âûïîëíÿåòñÿ ïðåîáðàçîâàíèå, îáðàòíîå äàííîìó.
Äëÿ òîãî ÷òîáû êàæäîå ðàóíäîâîå ïðåîáðàçîâàíèå áûëî ðàçëè÷íûì, êîíñòàíòû ci äîëæíû

ïîïàðíî ðàçëè÷àòüñÿ. Ïðè ýòîì, ÷òîáû îòëè÷èÿ ìåæäó ðàóíäàìè ïðîÿâëÿëèñü êàê ìîæíî áû-
ñòðåå, ðàññòîÿíèå Õåììèíãà ìåæäó êàæäîé ïàðîé êîíñòàíò äîëæíî áûòü áëèçêî ê ïîëîâèíå
äëèíû êîíñòàíòû.
Àëãîðèòì øèôðîâàíèÿ ñîñòîèò èç íåñêîëüêèõ ðàóíäîâ, ïðè÷åì ÷èñëî ðàóíäîâ äîëæíî

áûòü íå ìåíüøå òðåõ. Èç ñîîáðàæåíèé óäîáñòâà ìîæíî ðåêîìåíäîâàòü ÷åòíîå ÷èñëî ðà-
óíäîâ. Â ðàáîòå [2] ðåêîìåíäîâàëîñü èñïîëüçîâàòü ÷åòûðå ðàóíäà è ðàññìàòðèâàëàñü ïðî-
ñòàÿ ïðîöåäóðà ðàñïðåäåëåíèÿ êëþ÷åé | êëþ÷ ðàçáèâàëñÿ íà äâå ðàâíûå ÷àñòè key =

= (key1, key2), èñïîëüçóåìûå â êà÷åñòâå ðàóíäîâûõ êëþ÷åé äâóõ ïåðâûõ ðàóíäîâ. Ðàóíäî-
âûå êëþ÷è äâóõ îñòàâøèõñÿ ðàóíäîâ îïðåäåëÿëèñü ïî ôîðìóëàì: key3 = rol(key1, m/2),
key4 = rol(key2, m/2), ãäå rol | ôóíêöèÿ, ïðîèçâîäÿùàÿ öèêëè÷åñêèé ñäâèã ïåðâîãî îïå-
ðàíäà âëåâî, íà êîëè÷åñòâî ðàçðÿäîâ, ðàâíîå âòîðîìó àðãóìåíòó; m | äëèíà ïîäêëþ÷à,
ðàâíàÿ ïîëîâèíå äëèíû êëþ÷à.
Ðåçóëüòàòû íàñòîÿùåé ðàáîòû íå çàâèñÿò îò ïðîöåäóðû ðàñïðåäåëåíèÿ êëþ÷åé (õîòÿ

íåóäà÷íûé âûáîð òàêîâîé ïðîöåäóðû ìîæåò ñóùåñòâåííî ñíèçèòü êðèïòîñòîéêîñòü).
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5. Èññëåäîâàíèå ñòîéêîñòè ïî îòíîøåíèþ ê ëèíåéíîìó êðèïòîàíàëèçó

Ìû áóäåì ñ÷èòàòü, ÷òî íà îñíîâå ëèíåéíûõ àïïðîêñèìàöèé ëîêàëüíûõ ôóíêöèé ñâÿçè
óäàëîñü ïîëó÷èòü àïïðîêñèìàöèþ âñåãî øèôðà. Ïóñòü òàêàÿ àïïðîêñèìàöèÿ ïîëó÷åíà èçNA

àïïðîêñèìàöèé ëîêàëüíûõ ôóíêöèé ñâÿçè äëÿ ðàçëè÷íûõ ÿ÷ååê, íà ðàçëè÷íûõ øàãàõ. Áóäåì
òàêæå ñ÷èòàòü, ÷òî êàæäàÿ èñïîëüçóåìàÿ ëèíåéíàÿ àïïðîêñèìàöèÿ ëîêàëüíîé ôóíêöèè ñâÿçè
ñóùåñòâåííî çàâèñèò íå ìåíåå ÷åì îò κ ïåðåìåííûõ.
Ïóñòü ëîêàëüíàÿ ôóíêöèÿ ñâÿçè îáîáùåííîãî êëåòî÷íîãî àâòîìàòà èìååò íåëèíåéíîñòü

Λ(g). Íàïîìíèì, ÷òî ïîä íåëèíåéíîñòüþ Λ(g) áóëåâîé ôóíêöèè g ïîíèìàåòñÿ ðàññòîÿíèå
Õýììèíãà ìåæäó g è ìíîæåñòâîì àôôèííûõ ôóíêöèé (áîëåå ïîäðîáíî ñì. [7]).
Î÷åâèäíî, ÷òî äëÿ ïðåîáëàäàíèÿ ε1(g, d) ëþáîé ëèíåéíîé àïïðîêñèìàöèè d-ìåñòíîé

ëîêàëüíîé ôóíêöèè ñâÿçè g âûïîëíÿåòñÿ íåðàâåíñòâî:

|ε1(g, d)| 6
1

2
− Λ(g)

2d
.

Çàìåòèì, ÷òî êîëè÷åñòâî ëèíåéíûõ àïïðîêñèìàöèé ëîêàëüíûõ ôóíêöèé ñâÿçè, âõîäÿùèõ
â àïïðîêñèìàöèþ t øàãîâ îáîáùåííîãî êëåòî÷íîãî àâòîìàòà ìîæíî îöåíèòü êàê NA >

κ(t − 1) + 1. Äåéñòâèòåëüíî, íå ìåíåå, ÷åì îäíà àïïðîêñèìàöèÿ âõîäèò íà ïîñëåäíåì øàãå
è íå ìåíåå, ÷åì κ | íà êàæäîì ïðåäûäóùåì.
Ñ ïîìîùüþ ëåììûÌàöóè ìû ìîæåì îöåíèòü ïðåîáëàäàíèå εt(g, d) ëèíåéíîé àïïðîêñè-

ìàöèè, ñîîòâåòñòâóþùåé t øàãàì êëåòî÷íîãî àâòîìàòà:

|εt(g, d)| = 2NA−1|ε1(g, d)|NA 6 2NA−1

(
1

2
− Λ(g)

2d

)NA

6 2κ(t−1)

(
1

2
− Λ(g)

2d

)κ(t−1)+1

.

Çàìåòèì, ÷òî â øèôðîâàíèè ó÷àñòâóåò êîíñòàíòà c. Åå íàëè÷èå ïðèâîäèò ê âîçìîæíîñòè
ðîñòà ìîäóëÿ ïðåîáëàäàíèÿ ëèíåéíûõ àïïðîêñèìàöèé íà ïåðâîì øàãå. Ýòî îáñòîÿòåëüñòâî
ìîæåò âëèÿòü òàêæå è íà ïîñëåäóþùèå øàãè. Äëÿ åãî íèâåëèðîâàíèÿ ñëåäóåò äîáàâèòü
äîïîëíèòåëüíûé øàã íà êàæäîì ðàóíäå è ïðèíÿòü ìåðû ê òîìó, ÷òîáû âñå ÿ÷åéêè êëåòî÷íîãî
àâòîìàòà íà ïåðâîì øàãå ñóùåñòâåííî çàâèñåëè õîòÿ áû îò îäíîãî ðàçðÿäà ïîäáëîêà èëè
ðàóíäîâîãî êëþ÷à. Äëÿ ýòîãî ÿ÷åéêè, â êîòîðûå çàïèñûâàþòñÿ êîíñòàíòû, à òàêæå íóìå-
ðàöèþ ðåáåð, ñëåäóåò âûáèðàòü òàê, ÷òîáû ýòî ñâîéñòâî âûïîëíÿëîñü. Âîïðîñ î íàèáîëåå
ïîäõîäÿùåé äëÿ ýòèõ öåëåé ëîêàëüíîé ôóíêöèè ñâÿçè òðåáóåò îòäåëüíûõ èññëåäîâàíèé. Ìû
áóäåì ñ÷èòàòü, ÷òî ïàðàìåòðû âûáðàíû òàêèì îáðàçîì, ÷òî ýòîò ýôôåêò ïðåíåáðåæèìî ìàë
ïîñëå ïåðâîãî øàãà. Â ñâÿçè ñ èçëîæåííûì, â äàëüíåéøåì ìû íå áóäåì ó÷èòûâàòü ïåðâûé
øàã êàæäîãî ðàóíäà ïðè îöåíèâàíèè ïðåîáëàäàíèé.
Òåïåðü, ñ ïîìîùüþ ëåììû Ìàöóè, ñ ó÷åòîì âûøåèçëîæåííîãî, îöåíèì ïðåîáëàäàíèå

εt,r(g, d) äëÿ ëèíåéíîé àïïðîêñèìàöèè r ðàóíäîâ øèôðà:

|εt,r(g, d)| = 2r−1|εt−1(g, d)|r 6 2κr(t−2)+r−1

(
1

2
− Λ(g)

2d

)κr(t−2)+r

. (4)
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Áóäåì ðàññìàòðèâàòü òîëüêî ëîêàëüíûå ôóíêöèè ñâÿçè, íåëèíåéíîñòü êîòîðûõ èìååò
ñëåäóþùóþ íèæíþþ îöåíêó:

Λ > 2d−1 − 2b
d
2c, (5)

ãäå d| ÷èñëî ïåðåìåííûõ. Â ÷àñòíîñòè, ýòà îöåíêà ñïðàâåäëèâà äëÿ íåëèíåéíîñòè ëîêàëü-
íûõ ôóíêöèé ñâÿçè, ïîñòðîåííûõ ïî ôîðìóëàì (2), (3).
Èç ñîîòíîøåíèé (4) è (5) ïîëó÷èì ñëåäóþùåå:

|εt,r(g, d)| 6 2κr(t−2)+r−1

(
2b

d
2c

2d

)κr(t−2)+r

= 2−((κr(t−2)+r)(d d
2e−1)+1).

Îöåíèì òåïåðü ÷èñëî ïàð (îòêðûòûé òåêñò, øèôðòåêñò), íåîáõîäèìûõ äëÿ âçëîìà r-ðàí-
äîâîãî øèôðà ñ ïîìîùüþ àëãîðèòìà 2. Îáîçíà÷èì åãî NL. Â ñîîòâåòñòâèè ñ òàáëèöåé
2 ìîæíî ñ÷èòàòü, ÷òî äëÿ òîãî, ÷òîáû âçëîì îêàçàëñÿ óñïåøíûì ñ äîñòàòî÷íî áîëüøîé
âåðîÿòíîñòüþ, äîëæíî âûïîëíÿòüñÿ íåðàâåíñòâîNL >

1
ε2
, ïðè÷åì ñëåäóåò èñïîëüçîâàòü àï-

ïðîêñèìàöèþ r − 1 ðàóíäîâ øèôðà. Îòñþäà ïîëó÷àåì, ÷òî äëÿ íàøåãî ñëó÷àÿ, ÷èñëî òàêèõ
ïàð NL2(t, r, d) îöåíèâàåòñÿ êàê

NL2(t, r, d) > ε−2
t,r−1(g, d) > 22((κ(r−1)(t−2)+r−1)(d d

2e−1)+1) (6)

Êðîìå òîãî, ó÷èòûâàÿ, ÷òî ôóíêöèÿ S ïî öåëîìó ðÿäó ñâîéñòâ áëèçêà ê ïñåâäîñëó÷àéíîé
è êàæäûé ðàçðÿä åå âûõîäà çàâèñèò îò âñåõ ðàçðÿäîâ âõîäà, äëÿ âûïîëíåíèÿ àëãîðèòìà 2
íåîáõîäèì ïåðåáîð âñåõ êëþ÷åé ïîñëåäíåãî ðàóíäà. Ïóñòü C(t, r, ‖keyr‖) | êîëè÷åñòâî
êëþ÷åé, êîòîðûå íåîáõîäèìî îïðîáîâàòü. Îíî ñîñòàâëÿåò:

C(t, r, ‖keyr‖) = 2‖keyr‖NL2 > 2‖keyr‖+2((κ(r−1)(t−2)+r−1)(d d
2e−1)+1), (7)

ãäå ‖keyr‖| äëèíà ðàóíäîâîãî êëþ÷à íà ðàóíäå r.
Êðîìå èñïîëüçîâàíèÿ àëãîðèòìà 2, âîçìîæíî èñïîëüçîâàíèå àëãîðèòìà 1, ñ ïîìîùüþ êî-

òîðîãî ìîæíî îïðåäåëèòü íåêîòîðûå ðàçðÿäû êëþ÷à. Äëÿ ýòîãî òðåáóåòñÿ ëèíåéíàÿ àïïðîê-
ñèìàöèÿ âñåõ r ðàóíäîâ øèôðà. Îáîçíà÷èì êîëè÷åñòâî ïàð (îòêðûòûé òåêñò, øèôðòåêñò),
íåîáõîäèìûõ äëÿ âçëîìàøèôðà ñ ïîìîùüþ ýòîãî àëãîðèòìà, êàêNL1(t, r, d). Â ñîîòâåòñòâèè
ñ òàáëèöåé 1, äëÿ íåãî ñïðàâåäëèâî âûðàæåíèå:

NL1(t, r, d) > ε−2
t,r (g, d) > 22((κr(t−2)+r)(d d

2e−1)+1). (8)

Î÷åâèäíî, ÷òî äëÿ òîãî, ÷òîáû øèôð áûë ñòîåê ê ðàññìàòðèâàåìûì ìåòîäàì êðèïòîàíà-
ëèçà, äîñòàòî÷íî, ÷òîáû âûïîëíÿëîñü õîòÿ áû îäíî èç óñëîâèé (9), (10):

C(t, r, ‖keyr‖) > 2‖key‖, (9)

NL2 > 2b, (10)
à òàêæå, óñëîâèå

NL1 > 2b, (11)

ãäå ‖key‖| äëèíà êëþ÷à øèôðà, b| äëèíà áëîêà.
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Ïðèìåíèòåëüíî ê ðàññìàòðèâàåìûì øèôðàì, ïîäñòàâëÿÿ â íåðàâåíñòâà (9), (10), (11),
âûðàæåíèÿ (7), (6), (8) è ïðîèçâîäÿ î÷åâèäíûå ïðåîáðàçîâàíèÿ, ïîëó÷èì, ÷òî äëÿ òîãî,
÷òîáû òàêîé øèôð áûë ñòîåê ê ëèíåéíîìó êðèïòîàíàëèçó, äîñòàòî÷íî, ÷òîáû âûïîëíÿëîñü
õîòÿ áû îäíî èç óñëîâèé (12), (13):

κ(r − 1)(t− 2) + r − 1 >
‖key‖ − ‖keyr‖ − 2

2
⌈

d
2

⌉
− 2

, (12)

κ(r − 1)(t− 2) + r − 1 >
b − 2

2
⌈

d
2

⌉
− 2

, (13)

à òàêæå, óñëîâèå

κr(t− 2) + r >
b − 2

2
⌈

d
2

⌉
− 2

, (14)

ãäå ‖key‖ | äëèíà êëþ÷à øèôðà; ‖keyr‖ | äëèíà êëþ÷à ïîñëåäíåãî ðàóíäà; b | äëèíà
áëîêà.
Ïîëó÷åííûå óñëîâèÿ ÿâëÿþòñÿ îñíîâíûì ðåçóëüòàòîì íàñòîÿùåé ðàáîòû. Ñëåäóåò îòìå-

òèòü, ÷òî îíè íå çàâèñÿò îò ãðàôà êëåòî÷íîãî àâòîìàòà è âûïîëíÿþòñÿ ïðè èñïîëüçîâàíèè
ëþáîé ëîêàëüíîé ôóíêöèè ñâÿçè, íåëèíåéíîñòü êîòîðîé óäîâëåòâîðÿåò íåðàâåíñòâó (5).
Çàìåòèì òàêæå, ÷òî â ñëó÷àå, åñëè ãðàô îáîáùåííîãî êëåòî÷íîãî àâòîìàòà èìååò áîëü-

øîé êîýôôèöèåíò ðåáåðíîãî ðàñøèðåíèÿ, òî çà ñ÷åò ëó÷øåãî ïåðåìåøèâàíèÿ, êðèïòîãðà-
ôè÷åñêèå ñâîéñòâà øèôðîâ, ïî-âèäèìîìó, ñóùåñòâåííî óëó÷øàòñÿ. Ýòîò ýôôåêò òðåáóåò
äàëüíåéøåãî èçó÷åíèÿ, âûõîäÿùåãî çà ðàìêè íàñòîÿùåé ñòàòüè.

6. Ïðèìåðû

Â êà÷åñòâå ïðèìåðîâ ðàññìîòðèì øèôðû ñ äëèíîé áëîêà 128 áèò è äëèíîé êëþ÷à | 128
è 256 áèò. Â êà÷åñòâå ëîêàëüíîé ôóíêöèè ñâÿçè âûáåðåì ôóíêöèþ, ïðèâåäåííóþ â êà÷åñòâå
ïðèìåðà â ðàáîòå [2]:

f(x1, x2, x3, x4, x5, x6) = x1x3x5 ⊕ x3x4 ⊕ x5x6 ⊕ x3x5 ⊕ x1x5 ⊕ x1 ⊕ x2 ⊕ 1. (15)

Ýòà ôóíêöèÿ íå èìååò ëèíåéíûõ àïïðîêñèìàöèé, ñóùåñòâåííî çàâèñÿùèõ ëèøü îò îäíîé
âõîäíîé ïåðåìåííîé, íî èìååò àïïðîêñèìàöèþ, ñóùåñòâåííî çàâèñÿùóþ îò äâóõ âõîäíûõ
ïåðåìåííûõ è ðàâíóþ x2⊕x3, ñ ïðåîáëàäàíèåì ðàâíûì

1
4
. Òàêèì îáðàçîì, äëÿ ýòîé ôóíêöèè

κ = 2.
Èòàê, êà÷åñòâå ïðèìåðà, ðàññìîòðèì øèôð ñî ñëåäóþùèìè ïàðàìåòðàìè:
• ñòåïåíü ãðàôà d = 6;
• κ = 2;
• äëèíà áëîêà b = 128;
• äëèíà êëþ÷à ‖key‖ = 128;
• äëèíà ïîäêëþ÷à íà ïîñëåäíåì ðàóíäå ‖keyr‖ = 64;
• ÷èñëî ðàóíäîâ r = 4.
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Îöåíèì ÷èñëî t øàãîâ êëåòî÷íîãî àâòîìàòà â êàæäîì ðàóíäå:
• èç íåðàâåíñòâà (12) ïîëó÷àåì, ÷òî t > 5;
• èç íåðàâåíñòâà (13) ïîëó÷àåì, ÷òî t > 7;
• èç íåðàâåíñòâà (14) ïîëó÷àåì, ÷òî t > 6.
Òàêèì îáðàçîì, äëÿ äàííûõ ïàðàìåòðîâ äîëæíî âûïîëíÿòüñÿ t > 7.
Äðóãîé ïðèìåð:
• ñòåïåíü ãðàôà d = 6;
• κ = 2;
• äëèíà áëîêà b = 128;
• äëèíà êëþ÷à ‖key‖ = 256;
• äëèíà ïîäêëþ÷à íà ïîñëåäíåì ðàóíäå ‖keyr‖ = 128;
• ÷èñëî ðàóíäîâ r = 4.
Îöåíèì çíà÷åíèå t:
• Èç íåðàâåíñòâà (12) ïîëó÷àåì, ÷òî t > 7.
• Èç íåðàâåíñòâà (13) ïîëó÷àåì, ÷òî t > 7.
• Èç íåðàâåíñòâà (14) ïîëó÷àåì, ÷òî t > 6.
Òàêèì îáðàçîì, äëÿ äàííûõ ïàðàìåòðîâ äîëæíî âûïîëíÿòüñÿ t > 7.

7. Çàêëþ÷åíèå

Òàêèì îáðàçîì, â ñòàòüå ïîëó÷åíû óñëîâèÿ, ïðè âûïîëíåíèè êîòîðûõ îáåñïå÷èâàåòñÿ
ñòîéêîñòü áëî÷íûõ øèôðîâ, îñíîâàííûõ íà îáîáùåííûõ êëåòî÷íûõ àâòîìàòàõ ê êëàññè÷å-
ñêîìó ëèíåéíîìó êðèïòîàíàëèçó. Ñëåäóåò çàìåòèòü, ÷òî ýòè óñëîâèÿ ïîëó÷åíû äëÿ õóäøåãî
ñëó÷àÿ. Êîíêðåòíûé øèôð èç ýòîãî ñåìåéñòâà ìîæåò îáëàäàòü áîëåå âûñîêîé êðèïòîñòîéêî-
ñòüþ. Ðåçóëüòàòû ñòàòüè îáëàäàþò äîñòàòî÷íîé îáùíîñòüþ, ïîñêîëüêó íå çàâèñÿò îò ãðàôà
êëåòî÷íîãî àâòîìàòà è îñòàþòñÿ ñïðàâåäëèâûìè ïðè èñïîëüçîâàíèè ðàçëè÷íûõ âàðèàíòîâ
ñõåìû Ôåéñòåëÿ. Â òî æå âðåìÿ, ðåçóëüòàòû îòíîñÿòñÿ òîëüêî ê êëàññè÷åñêîìó ìåòîäó
ëèíåéíîãî êðèïòîàíàëèçà.
Ðàáîòà âûïîëíåíà ïðè ôèíàíñîâîé ïîääåðæêå ÐÔÔÈ (ãðàíò ¹12-07-31012).
Â çàêëþ÷åíèå àâòîð õîòåë áû âûðàçèòü áëàãîäàðíîñòü Ä.À. Æóêîâó è À.Å. Æóêîâó çà

öåííîå îáñóæäåíèå.
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In this paper the strength of the block ciphers, based on the generalized cellular automata,
against classical linear cryptanalysis was investigated. A linear cryptanalysis is one of the main
standard techniques for cracking block ciphers. Sufficient condition for the strength of this family
of ciphers against linear cryptanalysis is the main result of this paper. This condition was used to
demonstrate that with arbitrary graph of a cellular automaton in case of the right selection of local
connecting function and other parameters in order to create ciphers with the key length of 128 and
256 bits and block length of 128 bits which couldn't be cracked by linear cryptanalysis when using
4 rounds and 7 steps of a cellular automaton per round.
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