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Под осуществлением права следует понимать поведение лица, 

соответствующее содержанию принадлежащего ему права, то есть 

совершение определенных действий или воздержание от них. При этом 

необходимость воздержания от совершения некоторых действий обусловлена 

тем, что реализация основных прав человека не должна преуменьшать 

возможности реализации иных прав (ст. 55 Конституции РФ). Для 

обеспечения этого условия на управомоченное лицо могут быть наложены 

определенные ограничения. 

Правовым основанием введения ограничений на реализации 

какого-либо права является п.3. ст.55 Конституции РФ: «права и свободы 

могут быть ограничены только в той мере, в какой это необходимо в целях 

защиты основ конституционного строя, нравственности, здоровья, прав и 

законных интересов других лиц, обеспечения обороны страны и безопасности 

государства». 

В соответствии с изложенными принципами действующее 

законодательство вводит некоторые ограничения на реализацию прав и свобод 

в информационной сфере, в том числе на поиск, получение, передачу, 

производство и распространение информации. 
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Однако современное законодательство нашей страны не содержит 

специальных указаний, относящихся к ограничению прав пользователей 

электронной почты [3, 6]. В частности, отсутствуют нормы (прямо 

сформулированные обязанности), непосредственно запрещающие или хотя бы 

регулирующие отправление незапрошенных или нежелательных электронных 

сообщений. 

Это объясняется несколькими причинами. Во-первых, действующие 

законодательные конструкции ориентированы только на позитивное 

волеизъявление субъектов общественных отношений в части установления 

информационных коммуникаций. Иными словами, законодательство не 

предусматривает акт негативного волеизъявления (нежелания) субъекта 

(адресата) на получение информации и, соответственно, не определяет: 

возможность принудительной передачи информации, согласно упомянутому 

положению Конституции РФ (п. 4 ст. 29). Данная юридическая коллизия 

позволяет недобросовестным пользователям сервиса электронной почты 

делать вывод о допустимости неограниченного распространения информации 

независимо от содержания и волеизъявления адресата на ее получение. 

Во-вторых, понятие ущерба в процессе электронной коммуникации 

носит принципиально субъективный характер. Его трудно оценить в массовых 

или стоимостных показателях, как это делается при оценке материальных 

потерь  или упущенной выгоды. Часто коммуникационное событие, которое 

один пользователь оценивает положительно или нейтрально, другой 

рассматривает как попрание сетевого этикета или даже грубое нарушение 

телекоммуникационных прав.  

Самая распространенная категория правонарушений, использующих 

каналы электронной почты, – это рассылка спама (спаминг). Современная 

юридическая практика пока не выработала точного и непротиворечивого 

определения несанкционированной рассылки. Под спамом будем понимать 

анонимное, массовое, несанкционированное распространение сообщений по 

каналам электронной почты, содержащих явную или замаскированную 
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рекламу товаров или услуг [1]. Ситуация, когда полученное электронное 

сообщение инфицирует компьютер пользователя вредоносным или 

шпионским программным обеспечением (вирусами, программными червями, 

троянами и пр.), с нашей точки зрения является существенно более простой с 

точки зрения юридической классификации и правоприменения. Она не 

рассматривается в данной работе.  

Если юридическая практика сталкивается со сложностями при попытке 

выработать точное определения спама, то технические специалисты 

(инженеры, программисты, системные администраторы и др.) разработали 

множество способов идентификации посланий такого сорта. Средства 

антиспамовой защиты постоянно развиваются, поэтому пока не существует их 

точной классификации. Назовем основные идеи и подходы [1].   

• Блокирующие списки реального времени (черные списки). Это 

перечни интернетовских адресов, которые замечены в рассылке 

несанкционированных сообщений.  

• Отказ получения писем в развитых форматах и писем, 

содержащих файловые вложения. Часто применяется к 

сообщениям в формате HTML, этот достаточно развитый формат 

требуется заменить на простой текст (plain text), который обладает 

существенно более высокой надежностью с точки зрения 

инкапсуляции вредоносного программного обеспечения.  

• Фильтрация сообщений при помощи регулярных выражений. 

Язык регулярных выражений позволяет проверить служебную или 

содержательную части электронного письма на вхождение 

нежелательных поисковых образцов: адресов, слов, фраз и пр. 

Многие фильтры на стороне почтового сервера или клиента 

строятся при помощи подобных синтаксических конструкций.  

• Создание временных почтовых ящиков. Ограничения на время 

существования почтового адресам могут быть установлены по 

времени существования или количеству полученных сообщений.  
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• Белые списки (white lists). Это распространенный способ 

фильтрации почтовых сообщений. Здесь легальными считаются 

только те письма, которые получены от адресатов, вошедших в 

санкционированный перечень – белый список или лист.  
• Серые списки (grey lists). Во время почтовой сессии на письма от 

неизвестных отправителей выдается код ошибки 45*, что означает 

наличие временных проблем.  Программы, настроенные на 

отправление обычной почты, повторяют попытку через 

небольшой промежуток времени (обычно час или полтора). 

Сообщения, прошедшие «проверку временем», принимаются. 

Спамерские почтовые агенты, как правило, отказываются от 

повторной коммуникации.  

• Системы антиспамовой защиты с запросом на подтверждение 

(challenge response systems). Система защиты высылает на адрес 

отправителя запрос на подтверждение почтового сообщения. 

Отсутствие подтверждения служит надежным свидетельством 

спама.  

• Распознавание спама на основе сигнатур. Сигнатурой называется  

образ или характеристика электронного сообщения, 

предназначенные для идентификации оригинала. В качестве 

сигнатур могут быть использованы короткие текстовые 

фрагменты, ключевые слова или их наборы, текстовые свертки, 

контрольные суммы и пр. Важно, чтобы такой образ полноценно 

идентифицировал свой носитель и, по сравнению с ним, имел 

существенно меньший размер. Для каждого нового письма 

вычисляется его сигнатура и сравнивается с базой, в которой 

хранятся характеристики сообщений ранее классифицированных 

как спам. При совпадении сигнатуры письма с одной из записей 

базы сообщение считается нелегальным.  
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• Самообучающиеся фильтры Байеса. В наше время эта техника 

фильтрации спама очень распространена. Она основана на 

классической теореме Байеса о вычислении вероятностей 

условных событий. Успешное распознавание спама требует 

предварительного обучения фильтра на значительном массиве 

сообщений. Обучающая выборка представляет собой 

отсортированный вручную массив писем, в котором указаны 

легальные и нежелательные сообщения. Способ фильтрации 

отличается высокой адаптивной способностью, его можно 

настраивать на конкретную ситуацию и обучать на эталонной 

выборке любой длины. 

• Лингвистические эвристики. Многочисленные методы этой 

группы основаны на поиске в теле письма ключевых слов и 

словосочетаний, которые позволяют отнести данное сообщение 

спаму. Например, это могут быть термины из фармацевтики, 

предложения о выгодной покупке, информация о крупном 

денежном выигрыше, анонсы методик быстрого обогащения, 

реклама способов оздоровления и пр. Если количество 

подозрительных лексических единиц в тексте письма превышает 

некоторый установленный порог, то сообщение классифицируется 

как спам.  

Способы рассылки спама непрерывно совершенствуются. Давно в 

прошлом остались времена, когда сообщения отправлялись с открытого релея 

или модемного пула. Современные спамеры часто действуют через 

посредников – хосты или пользовательские компьютеры, зараженные 

специальными троянскими почтовыми агентами. В поле отправителя (from) 

заносится реальный адрес, полученный либо из краденых баз данных, либо 

сканированием интернетовского контента (писем, сайтов, ссылок и пр.). 

Рекламируемые домены просто маскируют истинные цели рассылки, они 
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перенаправляют пользователя (иногда через цепочку сайтов) на подлинные 

адреса, которые являются носителями рекламируемого контента. Подставные 

домены с новыми IP-адресами часто специально регистрируются под каждую 

новую массовую рассылку. Для преодоления антиспамовой защиты, 

основанной на использовании сигнатур, каждый экземпляр электронного 

сообщение снабжается несколькими уникальными словосочетаниями. 

Байесовская фильтрация обходится при помощи приема, который называется 

«Байесовским отравлением». В сообщение добавляется большое количество 

нейтрального текста, который маскирует истинные цели коммуникации. В 

результате вероятность классификации письма как спама методом 

байесовской фильтрации становится существенно меньше. 

Если взять проблему спама во всей полноте, то классификация 

входящих сообщений на легальные и нежелательные не может быть четкой и 

однозначной. В общем случае эта таксономия представляет собой нечеткое 

разбиение, в которой полярные группировки спама и не спама разделяет 

обширная серая зона, которую, за неимением лучшего термина, назовем 

«параспамом».  

«Параспам» – это не только хорошо замаскированный спам, но и 

сообщения,  точная классификация которых представляет для пользователя 

определенные трудности. Например, рассылки, приходящие адресату по 

подписке, от которой трудно отказаться технически. Подписки, которые 

автоматически создаются  при регистрации на сайтах интернет-магазинов, в 

новостных группах, социальных сетях и пр. Уведомления об обновлениях 

ранее приобретенных программ. Новости и приглашения, рассылаемые от 

лица уважаемых сообществ, например общественных академий или 

инициативных социальных  групп и пр.  

Заинтересованный и квалифицированный пользователь всегда способен 

к  более тонкой дифференциации входящих электронных сообщений. В его 

классификации можно выделить группировки промежуточного качества: 

сообщения, тяготеющие к спаму, сообщения, приближающиеся к 
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доброкачественным письмам, и сообщения с промежуточным статусом, 

носящие признаки обеих полярных категорий.  

Признание размытости, нечеткости категории «спам» влечет за собой 

различные правовые последствия для авторов подобных сообщений и влечет 

за собой изменение технической политики для управляющих почтовых 

сервисов, администраторов почтовых серверов и конечных пользователей.  

Данные, которые используются для анализа входных сообщений и их 

классификации, называются признаками. Все признаки электронного 

сообщения можно разделить на четыре группы или пространства, 

независимые друг от друга: 

• пространство IP-адресов генераторов спама; 

• пространство оформительских признаков (стиль, заголовки, 

форматирование, графические и мультимедийные включения и пр.); 

• лексическое пространство признаков – частота вхождения слов и 

оборотов в содержательную часть сообщения; 

• пространство вычисляемых признаков – сигнатур. 

Перечисленные пространства признаков имеют различную 

прогностическую способность. По оценке антиспамовой службы почтового 

сервиса Yandex мощность признаков составляют: 

• пространство оформительских признаков – до 104; 

• пространство IP-адресов – до 105; 

• лексическое пространство – до 5×104; 

• пространство сигнатур – до нескольких миллионов. 

Современные средства защиты от спама используют, как правило, 

только одно или два пространства из множества доступных. Вместе с тем, 

совокупная мощность объединенного призначного пространства очень велика 

(порядка 107). Это, с одной стороны, делает задачу классификации входных 

электронных сообщений очень трудной, с другой стороны, дает необходимые 

условия для успешного ее решения.  
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Автоматической классификацией называется разделение исходного 

множества объектов на несколько однородных групп, называемых 

группировками, кластерами, классами или таксонами [5].  

Чаще всего исходные данные в задачах классификации представляются 

в виде матрицы «объект-признак» («объект-свойство») || ||n mijX x ×= , где 

строкам соответствуют объекты X = {х1,...,хn], столбцам – признаки  

I ={i1, ..,im}, а xij есть значение j-го признака на i-ом объекте заданной 

совокупности объектов. Любой объект из множества заданных может быть 

задан точкой в многомерном пространстве признаков – множеством значений, 

которые признаки принимают на этом объекте. Таким образом, задача 

классификации получает ясный геометрический смысл  – найти разделение 

совокупности точек X в пространстве I(Х) на однородные классы. Здесь 

однородность понимается как близость точек одного класса друг другу и 

отдаленность самих классов в многомерном пространстве признаков.  

Пусть Y – множество  классов. Методом классификации 

(кластеризации) называется алгоритмически заданная функция g: X→Y, 

которая любому объекту x∈X ставит в соответствие класс y∈Y, состоящий из 

множества близких объектов в некоторой заданной метрике ( , )a bρ . Если 

множество Y известно априори, то разбиение объектов называется 

классификацией или обучением с учителем. Если отсутствуют сведения о 

каких-то параметрах Y (состав, мощность и пр.), то эта задача называется 

кластеризацией или обучение без учителя.  

В задачах обработки входящих электронных сообщений целесообразно 

выделить четыре класса, которые, за отсутствием выразительных и 

общепринятых названий, зададим диапазоном значений функции 

принадлежности : [0,1]Xµ → . Класс, элементы которого уверенно 

определяются как спам, – 0,9 ( ) 1xµ≤ ≤ . Класс, элементы которого скорее 

всего являются спамом, – 0,7 ( ) 0,9xµ≤ < . Класс неопределенных сообщений, 

носящих признаки спама и легальных писем, – 0,3 ( ) 0,7xµ≤ < . Класс 
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сообщений, тяготеющих к легальной корреспонденции, – 0,1 ( ) 0,3xµ≤ < . 

Класс доброкачественных сообщений – 0 ( ) 0,1xµ≤ < . 

Методы автоматической классификации и кластерного анализа активно 

используются в эконометрике, экологии, интеллектуальном анализе данных 

(data mining), финансовом деле, распознавании образов и сцен, 

программировании поведения роботов, вычислительной лингвистике и т.д. 

Для решения задач этого типа предложено множество различных алгоритмов, 

примерная классификация которых приведена на рис. 1.  

 

 

Рис. 1. Методы автоматической классификации 

Отметим некоторые особенности задачи автоматической 

классификации входных электронных сообщений: 

• очень высокая размерность пространства признаков, матрицы 

объект-признак и векторов значений признаков, описывающих 

каждое входное сообщение. Как сказано ранее, это число в 

предельном случае может достигать 107; 
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• небольшое число классификационных группировок. По мнению 

автора, для надежной идентификации входящих электронных писем 

достаточно четырех кластеров; 

• большое количество разработанных методов автоматической 

классификации. Достаточно сказать, что только алгоритмов, 

применимых к матрице «объект-свойство» с нечеткими данными, 

насчитывается более двух десятков [2]. Это делает задачу выбора 

адекватного метода автоматической классификации нетривиальной;  

• исходные данные представлены в виде матрицы «объект-признак», 

что накладывает известные ограничения на выбор метода 

распределения по классам. 

Для уменьшения размерности обрабатываемых векторов можно 

воспользоваться так называемым сингулярным разложением матриц [4]. 

Пусть || ||n mijX x ×= – прямоугольная матрица размера с n строками и m 

столбцами. Разложение вида X USV=  называется сингулярным, если U – 

ортогональная матрица n×n,  V – ортогональная матрица m×m, S – 

диагональная матрица n×m. Из линейной алгебры известно, что сингулярное 

разложение можно вычислить для любой прямоугольной матрицы с 

вещественными значениями. Пусть S  – матрица, в которой остаются k 

наибольших числе матрицы S. Тогда X U SV=  – самое лучшее приближение 

матрицы X, имеющее ранг k.  

Пусть существует линейно независимый набор призначных векторов 

L=(L1,…,Lk)  такой, что остальные векторы представляют собой линейную 

комбинацию элементов этого набора. Тогда можно взять множество L  в 

качестве базиса и в таком базисе у каждого документа будет ровно k 

координат, что существенно сокращает размерность задачи. Если ранг 

матрицы «объект-признак» больше чем k, то искомого базиса не существует, 

но сингулярное разложение позволяет найти его приближённо. 
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