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1. Ââåäåíèå

Êðèïòîãðàôè÷åñêèå õýø-ôóíêöèè ÿâëÿþòñÿ îäíèì èç âàæíåéøèõ êëàññîâ êðèïòîãðàôè-
÷åñêèõ àëãîðèòìîâ. Îíè øèðîêî èñïîëüçóþòñÿ â çàäà÷àõ îáåñïå÷åíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè. Ñåé÷àñ ñóùåñòâóåò áîëüøîå êîëè÷åñòâî ðàçíîîáðàçíûõ õýø-ôóíêöèé. Îá-
çîð íàèáîëåå èçâåñòíûõ èç íèõ ìîæíî íàéòè, íàïðèìåð, â êíèãå [23], à îáçîð ñîâðåìåííûõ
ìåòîäîâ ïîñòðîåíèÿ õýø-ôóíêöèé | â ðàáîòå [9].
Âñå âîçðàñòàþùèå òðåáîâàíèÿ, ïðåäúÿâëÿåìûå ê ïðîèçâîäèòåëüíîñòè, à òàêæå íåîáõî-

äèìîñòü ðåàëèçàöèè â ñèñòåìàõ ñ ìàëûìè âû÷èñëèòåëüíûìè ðåñóðñàìè, ïðèâîäÿò ê íåîá-
õîäèìîñòè ðàçðàáîòêè íîâûõ, âûñîêîïðîèçâîäèòåëüíûõ, êðèïòîàëãîðèòìîâ. Äàííàÿ ðàáîòà
ïîñâÿùåíà ïðèìåíåíèþ ïîäõîäà, îñíîâàííîãî íà èñïîëüçîâàíèè îáîáùåííûõ êëåòî÷íûõ
àâòîìàòîâ, äëÿ ñèíòåçà êðèïòîãðàôè÷åñêèõ õýø-ôóíêöèé. Èñïîëüçîâàíèå ýòîãî ïîäõîäà
ïîçâîëÿåò ïîñòðîèòü õýø-ôóíêöèè, êîòîðûå ìîãóò áûòü ñ áîëüøîé ýôôåêòèâíîñòüþ ðåàëè-
çîâàíû àïïàðàòíî. Âïåðâûå îí áûë ïðåäëîæåí äëÿ ñîçäàíèÿ ïîòî÷íûõ øèôðîâ â ðàáîòàõ
[7, 8], à çàòåì ðàçâèò àâòîðîì â ðàáîòàõ [1, 2, 3, 4, 6].
Â ðàáîòå [5] àâòîðîì áûëî ïðåäëîæåíî ñåìåéñòâî ïñåâäîñëó÷àéíûõ ôóíêöèé, îñíîâàí-

íûõ íà îáîáùåííûõ êëåòî÷íûõ àâòîìàòîâ. Ýòèôóíêöèèìîãóò áûòü èñïîëüçîâàíû â êà÷åñòâå
îñíîâû äëÿ êðèïòîãðàôè÷åñêèõ õýø-ôóíêöèé.

2. Ïîñòàíîâêà çàäà÷è

Çàäà÷åé äàííîé ðàáîòû ÿâëÿåòñÿ ïîñòðîåíèå ñåìåéñòâà êðèïòîãðàôè÷åñêèõ õýø-ôóíê-
öèé, îñíîâàííûõ íà îáîáùåííûõ êëåòî÷íûõ àâòîìàòàõ. Íàïîìíèì, ÷òî õýø-ôóíêöèåé íà-
çûâàåòñÿ ôóíêöèÿ âèäà

H : B∗ → Bs, (1)
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ÿâëÿþùàÿñÿ îäíîíàïðàâëåííîé è óñòîé÷èâîé ê êîëëèçèÿì ïåðâîãî è âòîðîãî ðîäà (çäåñü è
äàëåå,B = {0; 1}). Çà áîëåå ïîäðîáíîé èíôîðìàöèåé î õýø-ôóíêöèÿõ ìîæíî ðåêîìåíäîâàòü
îáðàòèòüñÿ, íàïðèìåð, ê ðàáîòå [9].

3. Îñíîâíûå òåðìèíû è îïðåäåëåíèÿ

Èñïîëüçóåìîå â êà÷åñòâå îñíîâû ñåìåéñòâî ïñåâäîñëó÷àéíûõôóíêöèé îñíîâàíî íà îáîá-
ùåíûõ êëåòî÷íûõ àâòîìàòàõ. Â ýòîì ðàçäåëå ìû ïðèâåäåì îñíîâíûå îïðåäåëåíèÿ, â îñíîâ-
íîì, ñëåäóÿ ðàáîòå [5].
Íàçîâåì îáîáùåííûì êëåòî÷íûì àâòîìàòîì îðèåíòèðîâàííûé ìóëüòèãðàôA = (V, E)

(çäåñü V = {v1, . . . , vN}|ìíîæåñòâî âåðøèí, E |ìóëüòèìíîæåñòâî ðåáåð). Ñ êàæäîé åãî
âåðøèíîé vi àññîöèèðîâàíû áóëåâà ïåðåìåííàÿ mi, íàçûâàåìàÿ ÿ÷åéêîé è áóëåâà ôóíêöèÿ
fi(x1, . . . , xdi

), íàçûâàåìàÿ ëîêàëüíîé ôóíêöèåé ñâÿçè i-îé âåðøèíû. Äëÿ ïðîèçâîëüíîé
âåðøèíû vi, âõîäÿùèå â íåå ðåáðà ïðîíóìåðîâàíû ÷èñëàìè 1 . . . di.
Îáîáùåííûé êëåòî÷íûé àâòîìàò ðàáîòàåò ñëåäóþùèì îáðàçîì. Â íà÷àëüíûé ìîìåíò

âðåìåíè êàæäàÿ ÿ÷åéêà ïàìÿòè mi, i = 1 . . . N , èìååò íåêîòîðîå íà÷àëüíîå çíà÷åíèå mi(0).
Äàëåå ðàáîòà îñóùåñòâëÿåòñÿ ïîøàãàì. Íàøàãå ñ íîìåðîì τ ñ ïîìîùüþëîêàëüíîéôóíêöèè
ñâÿçè âû÷èñëÿþòñÿ íîâûå çíà÷åíèÿ ÿ÷ååê:

mi(τ) = fi(mη(i,1)(τ − 1), mη(i,2)(τ − 1), . . . ,mη(i,di)(τ − 1)), (2)

ãäå η(i, j) | íîìåð âåðøèíû, èç êîòîðîé èñõîäèò ðåáðî, âõîäÿùåå â âåðøèíó i è èìåþùåå
íîìåð j.
Íàçîâåì îäíîðîäíûì îáîáùåííûì êëåòî÷íûì àâòîìàòîì îáîáùåííûé êëåòî÷íûé àâ-

òîìàò, ó êîòîðîãî ëîêàëüíàÿ ôóíêöèÿ ñâÿçè äëÿ âñåõ ÿ÷ååê îäèíàêîâà è ðàâíà f . Ñòåïåíè
çàõîäà âåðøèí òàêîãî êëåòî÷íîãî àâòîìàòà, î÷åâèäíî, îäèíàêîâû è ðàâíû d.
Íàçîâåì îáîáùåííûé êëåòî÷íûé àâòîìàò íåîðèåíòèðîâàííûì, åñëè äëÿ ëþáîãî ðåáðà

(u, v) â åãî ãðàôå ñóùåñòâóåò è ðåáðî (v, u). Òàêîé ãðàô ìîæíî ðàññìàòðèâàòü êàê íåîðèåí-
òèðîâàííûé, åñëè çàìåíèòü êàæäóþ ïàðó ðåáåð (u, v) è (v, u) íà íåîðèåíòèðîâàííîå ðåáðî
{u, v}. Äàëåå ìû áóäåì èñïîëüçîâàòü òîëüêî íåîðèåíòèðîâàííûå îäíîðîäíûå îáîáùåííûå
êëåòî÷íûå àâòîìàòû, äëÿ êðàòêîñòè íàçûâàÿ èõ ïðîñòî îáîáùåííûìè êëåòî÷íûìè àâòîìà-
òàìè.
Íåêîòîðûé íàáîð ÿ÷ååê êëåòî÷íîãî àâòîìàòà áóäåì íàçûâàòü âûõîäîì. ß÷åéêè íå âõî-

äÿùèå â ýòîò íàáîð áóäåì íàçûâàòü ñêðûòûìè ÿ÷åéêàìè, à ñîîòâåòñòâóþùèå èì âåðøèíû
ãðàôà | ñêðûòûìè âåðøèíàìè. Òàêèì îáðàçîì, äëèíà âûõîäà ðàâíà N − t äâîè÷íûõ ðàç-
ðÿäîâ, ãäå t | êîëè÷åñòâî ñêðûòûõ ÿ÷ååê. Âûõîäíîé ïîñëåäîâàòåëüíîñòüþ êëåòî÷íîãî
àâòîìàòà A íàçîâåì ôóíêöèþ FA : BN × N → BN−t, àðãóìåíòàìè êîòîðîé ÿâëÿåòñÿ íà÷àëü-
íîå çàïîëíåíèå è íîìåð øàãà, à çíà÷åíèåì | çíà÷åíèå âûõîäà íà ýòîì øàãå (çäåñü è äàëåå
B = {0; 1}).
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Áîëüøîå çíà÷åíèå èìååò âûáîð ãðàôà îáîáùåííîãî êëåòî÷íîãî àâòîìàòà. Â ðàáîòå [5]
îáîñíîâàíî, ÷òî â êà÷åñòâå ãðàôà êëåòî÷íîãî àâòîìàòà, ïðèìåíÿåìîãî äëÿ êðèïòîãðàôè÷å-
ñêèõ öåëåé, õîðîøî ïîäõîäÿò ãðàôû Ðàìàíóäæàíà [15, 16, 19].
Ðàññìîòðèì îòñîðòèðîâàííûé ïî óáûâàíèþ ñïåêòð ãðàôà (òî åñòü ñîáñòâåííûå ÷èñëà åãî

ìàòðèöû ñìåæíîñòè [12]): λ1 ≥ λ2 ≥ · · · ≥ λn. Ãðàôîì Ðàìàíóäæàíà íàçûâàåòñÿ ãðàô, äëÿ
êîòîðîãî ñïðàâåäëèâî íåðàâåíñòâî λ2 ≤ 2

√
d− 1, ãäå d| ñòåïåíü ãðàôà.

Êàê è â ðàáîòå [5], ìû áóäåì èñïîëüçîâàòü ñåìåéñòâî ãðàôîâ Ëþáîöêîãî | Ôèëèïñà |
Ñàðíàêà Y p,q [18, 19, 22]. Ïîñòðîåíèå ãðàôîâ èç ýòîãî ñåìåéñòâà ïðîèçâîäèòñÿ ñëåäóþùèì
îáðàçîì.
Âûáåðåì ïðîñòûå ÷èñëà p è q, äëÿ êîòîðûõ âûïîëíÿþòñÿ óñëîâèÿ:

p = 1 (mod 4);

q = 1 (mod 4);

p 6= q;(
p

q

)
= 1,

(3)

ãäå
(

p

q

)
| ñèìâîë Ëåæàíäðà.

Ïîñòðîèì íåîðèåíòèðîâàííûé ìóëüòèãðàôG = (V, E). Ìíîæåñòâîì âåðøèí V ÿâëÿåòñÿ
ïðîåêòèâíàÿ ïðÿìàÿ íàä ïîëåì Fq, ò.å., V = Fq ∪ {∞}. Ìóëüòèìíîæåñòâî ðåáåð E ñîñòîèò
èç âñåõ ïàð (u, v), äëÿ êîòîðûõ âûïîëíÿåòñÿ

v =



(a0 + ia1)u + (a2 + ia3)

(−a2 + ia3)u + (a0 − ia1)
, (a2 − ia3)u 6= a0 − ia1, u 6= ∞;

∞, (a2 − ia3)u = a0 − ia1, u 6= ∞;

a0 + ia1

−a2 + ia3

, a2 6= ia3, u = ∞;

∞, a2 = ia3, u = ∞,

(4)

äëÿ âñåõ ÷åòâåðîê a0, a1, a2, a3 ∈ Z, òàêèõ, ÷òî a0 íå÷åòíîå ïîëîæèòåëüíîå, a1, a2, a3 ÷åòíûå
è âûïîëíÿåòñÿ óñëîâèå:

a2
0 + a2

1 + a2
2 + a2

3 = p. (5)

Ïðè ýòîì, i ∈ Fq, òàêîå, ÷òî i2 + 1 = 0.
Ïîñòðîåííûé òàêèì îáðàçîì ãðàô ÿâëÿåòñÿ (p + 1)-ðåãóëÿðíûì. Â íåì ñóùåñòâóþò

êðàòíûå ðåáðà è ïåòëè, îò êîòîðûõ ñëåäóåò èçáàâèòüñÿ, ïðè÷åì òàê, ÷òîáû ãðàô îñòàëñÿ
ðåãóëÿðíûì. Àëãîðèòìû äëÿ ýòîãî ïðèâåäåíû â ðàáîòå [5].
Âàæíûì ÿâëÿåòñÿ ïðàâèëüíûé âûáîð ëîêàëüíîé ôóíêöèè ñâÿçè îáîáùåííîãî êëåòî÷íîãî

àâòîìàòà. Òðåáîâàíèÿ ê òàêîé ôóíêöèè ñôîðìóëèðîâàíû àâòîðîì â ðàáîòå [5].
Ìû áóäåì èñïîëüçîâàòü ôóíêöèè èç ñåìåéñòâà, ïîñòðîåííîãî àâòîðîì â ðàáîòå [4]. Òàê,

â ñëó÷àå íå÷åòíîãî ÷èñëà ïåðåìåííûõ èñïîëüçóåòñÿ ôóíêöèÿ:

g1(u, x1, y1, . . . , xν , yν) =
ν⊕

i=1

xiyi ⊕ s1(x1, . . . , xν)⊕ u, (6)
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ãäå s1(x1, . . . , xν)|ïðîèçâîëüíàÿ áóëåâà ôóíêöèÿ, ïðè÷åì ν +t1 = 1 (mod 2), ãäå t1|÷è-
ñëî íåíóëåâûõ êîýôôèöèåíòîâ àëãåáðàè÷åñêîé íîðìàëüíîé ôîðìû ôóíêöèè s1, äëÿ êîòîðîé
s1(0, . . . , 0) = 1.
Â ñëó÷àå ÷åòíîãî ÷èñëà ïåðåìåííûõ èñïîëüçóåòñÿ ôóíêöèÿ

g2(v, u, x1, y1, . . . , xν , yν) =

= (1⊕ v)(β1(x1, y1, . . . , xν , yν)⊕ u)⊕ v(β3(x1, y1, . . . , xν , yν)⊕ u) =

=
ν⊕

i=1

xiyi ⊕ s1(x1, . . . , xν)⊕ v(s1(x1, . . . , xν)⊕ s3(x1, . . . , xν))⊕ u, (7)

ãäå s1(x1, . . . , xν) è s3(x1, . . . , xν) | ïðîèçâîëüíûå áóëåâû ôóíêöèè, ïðè÷åì ν + t3 = 1

(mod 2), ãäå t3 | ÷èñëî íåíóëåâûõ êîýôôèöèåíòîâ â àëãåáðàè÷åñêîé íîðìàëüíîé ôîðìå
ôóíêöèè s3 è ïðè ýòîì s1(0, . . . , 0) = 1.
Ïðèìåðîì òàêîé ôóíêöèè ìîæåò ñëóæèòü ôóíêöèÿ

f(x1, x2, x3, x4, x5, x6) = x1x3x5 ⊕ x3x4 ⊕ x5x6 ⊕ x3x5 ⊕ x1x5 ⊕ x1 ⊕ x2 ⊕ 1. (8)

4. Ïîñòðîåíèå ñåìåéñòâà õýø-ôóíêöèé

Â ýòîì ðàçäåëå ââîäèòñÿ ñåìåéñòâî õýø-ôóíêöèé, êîòîðîå ÿâëÿåòñÿ îñíîâíûì ðåçóëüòà-
òîì íàñòîÿùåé ðàáîòû.
Â ðàáîòå [5] àâòîðîì ïðåäëîæåí ìåòîä ñèíòåçà ïñåâäîñëó÷àéíûõ ôóíêöèé âèäà Sc :

Bk × Bn → Bm. Ýòè ôóíêöèè îñíîâûâàþòñÿ íà îáîáùåííûõ êëåòî÷íûõ àâòîìàòàõ è ìîãóò
áûòü çàäàíû ôîðìóëîé

SA
c (key, x) = prm(FA(x ‖ key ‖ c, r)), (9)

ãäå x ‖ y | êîíêàòåíàöèÿ x è y; r | ÷èñëî øàãîâ êëåòî÷íîãî àâòîìàòà; prm : B∗ → Bm |
ôóíêöèÿ, âîçâðàùàþùàÿ ìëàäøèå m ýëåìåíòîâ àðãóìåíòà; A | îáîáùåííûé êëåòî÷íûé
àâòîìàò; c ∈ Bt | íåêîòîðàÿ êîíñòàíòà, âåñ êîòîðîé áëèçîê ê çíà÷åíèþ

[
t

2

]
.

Êîíñòàíòà c â ôîðìóëå (9) íåîáõîäèìà äëÿ óëó÷øåíèÿ ëàâèííîãî ýôôåêòà è îáåñïå÷å-
íèÿ îòñóòñòâèÿ íåïîäâèæíûõ òî÷åê. ×èñëî øàãîâ êëåòî÷íîãî àâòîìàòà r è ÷èñëî ñêðûòûõ
âåðøèí t âûáèðàþòñÿ òàê, ÷òîáû ôóíêöèþ íåëüçÿ áûëî îòëè÷èòü îò ñëó÷àéíîé ïðè ïîìîùè
ñòàòèñòè÷åñêèõ òåñòîâ.
Â ðàáîòå [5] àâòîðîì îáîñíîâàíî è ïîäòâåðæäåíî ýêñïåðèìåíòàëüíî, ÷òî òàêèå ôóíêöèè

íåîòëè÷èìû îò ñëó÷àéíûõ ïðè ïðàâèëüíîì âûáîðå ïàðàìåòðîâ (÷èñëà øàãîâ êëåòî÷íîãî
àâòîìàòà r è ÷èñëà ñêðûòûõ âåðøèí t).
Èçâåñòåí öåëûé ðÿä ñïîñîáîâ, ïîçâîëÿþùèõ ïîñòðîèòü õýø-ôóíêöèþ èç ïñåâäîñëó÷àé-

íîé îäíîíàïðàâëåííîé ôóíêöèè. Íàïðèìåð, ìîæíî óêàçàòü ñõåìó Ìåðêëÿ | Äàìãàðäà
[14, 21], êîòîðàÿ ÷àñòî èñïîëüçóåòñÿ íà ïðàêòèêå (íàïðèìåð, â õýø-ôóíêöèÿõ MD5 è SHA-
1), à òàêæå ðàçíîîáðàçíûå åå âàðèàíòû, òàêèå êàê Wide pipe, Double pipe [20, 25], 3C [13]
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è äð. Åùå îäíîé èçâåñòíîé ñõåìîé ÿâëÿåòñÿ òàê íàçûâàåìàÿ Ãóáêà (Sponge) [24], èñïîëüçóå-
ìàÿ â àëãîðèòìå Keccak [17], âûèãðàâøèì â êîíêóðñå SHA-3 è ñòàâøèì íîâûì ñòàíäàðòîì
ÑØÀ. Ýòè ñõåìû, ïî-âèäèìîìó, ìîæíî èñïîëüçîâàòü äëÿ ñîçäàíèÿ õýø-ôóíêöèé íà îñíîâå
îäíîíàïðàâëåííîé ôóíêöèè (9). Îäíàêî â ñâÿçè ñ òåì, ÷òî âîïðîñ î ëàâèííîì ýôôåêòå ïî
íà÷àëüíîìó çàïîëíåíèþ â îáîáùåííîì êëåòî÷íîì àâòîìàòå ïðè áîëüøîì ÷èñëå èòåðàöèé
ÿâëÿåòñÿ íåäîñòàòî÷íî èññëåäîâàííûì, ïðèìåíåíèå ýòèõ ñõåì íåäîñòàòî÷íî îáîñíîâàíî.
Ïîýòîìó ìû áóäåì èñïîëüçîâàòü ñõåìó ïîñòðîåíèÿ õýø-ôóíêöèé, íå ñâÿçàííóþ ñ áîëüøèì
êîëè÷åñòâîì èòåðàöèé | âàðèàíò äðåâîâèäíîé ñõåìû, ÿâëÿþùèéñÿ äàëüíåéøèì ðàçâèòèåì
ñõåìû, ïðåäëîæåííîé â [10] è ñõåìû PMAC äëÿ êëþ÷åâûõ õýø-ôóíêöèé [11].
Ñõåìà, ïðåäëîæåííàÿ â [10], îïèñûâàåòñÿ ôîðìóëîé

n⊙
i=1

h(i ‖ xi), (10)

ãäå h | ïñåâäîñëó÷àéíàÿ ôóíêöèÿ, xi | áëîê ñîîáùåíèÿ, à � | íåêîòîðàÿ ãðóïïîâàÿ
îïåðàöèÿ.
Ïðåèìóùåñòâîì òàêîé ñõåìû ÿâëÿåòñÿ âîçìîæíîñòü ïîëó÷åíèÿ íåêîòîðûõ òåîðåòè÷å-

ñêèõ ðåçóëüòàòîâ î ñòîéêîñòè. Â ÷àñòíîñòè, â ðàáîòå [10] äîêàçàíà òåîðåìà î ñòîéêîñòè
äàííîé ñõåìû ïðè èñïîëüçîâàíèè óìíîæåíèÿ â êîíå÷íîì ïîëå â êà÷åñòâå ãðóïïîâîé îïåðà-
öèè, â ïðåäïîëîæåíèè î ïñåâäîñëó÷àéíîñòè h è î âûñîêîé ñëîæíîñòè çàäà÷è î äèñêðåòíîì
ëîãàðèôìå.
Íåäîñòàòêàìè ýòîé ñõåìû ÿâëÿåòñÿ òî, ÷òî äàëåêî íå âñÿêàÿ ãðóïïîâàÿ îïåðàöèÿ ïîä-

õîäèò | íàïðèìåð, ïðè èñïîëüçîâàíèè ñëîæåíèÿ â êîíå÷íîì ïîëå, ñõåìà îêàçûâàåòñÿ íå-
óñòîé÷èâîé ê êîëëèçèÿì. Òå îïåðàöèè, êîòîðûå ïîäõîäÿò, èìåþò îòíîñèòåëüíî âûñîêóþ
ñëîæíîñòü. Ïðè ýòîì, ñòîéêîñòü â òàêîé ñõåìå äîêàçàíà â ïðåäïîëîæåíèè âûñîêîé ñëîæíî-
ñòè çàäà÷è î äèñêðåòíîì ëîãàðèôìå, ÷òî, âîîáùå ãîâîðÿ, íå äîêàçàíî.
Ïîõîæàÿ ñõåìà èñïîëüçóåòñÿ è â àëãîðèòìå PMAC [11]. Îäíàêî ýòîò àëãîðèòì ïðåäñòà-

ëÿåò ñîáîé êëþ÷åâóþ õýø-ôóíêöèþ, äëÿ êîòîðîé ñâîéñòâà îäíîíàïðàâëåííîñòè è ñòîéêîñòè
ê êîëëèçèÿì îáåñïå÷èâàþòñÿ òîëüêî â ïðåäïîëîæåíèè, ÷òî ïðîòèâíèêó íå èçâåñòåí êëþ÷.
Ïîýòîìó ñõåìà, èñïîëüçóåìàÿ â àëãîðèòìå PMAC, íàïðÿìóþ íå ïðèìåíèìà äëÿ ñèíòåçà
õýø-ôóíêöèé.
Ìû âîñïîëüçóåìñÿ òåì, ÷òî ôóíêöèÿ SA

c ïðåäñòàâëÿåò ñîáîé ñåìåéñòâî îäíîíàïðàâëåí-
íûõ ïñåâäîñëó÷àéíûõ ôóíêöèé è ñôîðìèðóåì õýø-ôóíêöèþ ñëåäóþùèì îáðàçîì.
Ðàçîáüåì ñîîáùåíèå X íà áëîêè äëèíû n: X = (x1, x2, . . . , xη) (åñëè ñîîáùåíèå íå

êðàòíî äèíå áëîêà, äîïîëíèì åãî äî äëèíû áëîêà íóëÿìè). Õýø, èìåþùèé äëèíó s, áóäåì
âû÷èñëÿòü ïî ôîðìóëå:

H(X) = prs

(
SA

c2

(
c3,

η⊕
i=1

SA
c1

(i, xi)
))

, (11)

ãäå c1, c2 ∈ Bt | ðàçëè÷íûå êîíñòàíòû, âåñ êîòîðûõ áëèçîê ê çíà÷åíèþ [t/2]; c3 ∈ Bk |
êîíñòàíòà, âåñ êîòîðîé áëèçîê ê çíà÷åíèþ [k/2]; t| ÷èñëî ñêðûòûõ âåðøèí ãðàôà.
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Îáîáùåííûé êëåòî÷íûé àâòîìàò A äîëæåí èìåòü ãðàô, ïîñòðîåííûé â ñîîòâåòñòâèè ñ
ïðèâåäåííûìè âûøå ñîîáðàæåíèÿìè. ×èñëî ñêðûòûõ âåðøèí ãðàôà äîëæíî óäîâëåòâîðÿòü
óñëîâèþ: t ≥ n + k

2
. Çíà÷åíèå ïàðàìåòðà k ñëåäóåò âûáèðàòü òàêèì, ÷òîáû ìàêñèìàëüíûé

íîìåð áëîêà ïîìåùàëñÿ â k ðàçðÿäîâ. Íàïðèìåð, ìîæíî ðåêîìåíäîâàòü k = 64. Çíà÷åíèå
ïàðàìåòðàm ôóíêöèè (9) äîëæåí áûòü íå ìåíüøå äëèíû õýøà s.
Òàêàÿ ñõåìà îòëè÷àåòñÿ îò ñõåìû, îïèñàííîé â [10] òåì, ÷òî â êà÷åñòâå êîìáèíèðóþùåé

ôóíêöèè èñïîëüçóåòñÿ ôóíêöèÿ SA
c2
îò ïîðàçðÿäíîé ñóììû ïî ìîäóëþ äâà, à íå íåêîòî-

ðàÿ ãðóïïîâàÿ îïåðàöèÿ. Îò àëãîðèòìà PMAC ñõåìà îòëè÷àåòñÿ òåì, ÷òî âìåñòî ôóíêöèè
çàøèôðîâàíèÿ ñèììåòðè÷íîãî øèôðà èñïîëüçóåòñÿ ôóíêöèÿ SA

c , à ñ êàæäûì áëîêîì êîíêà-
òåíèðóåòñÿ åãî íîìåð (â PMAC èñïîëüçóåòñÿ ñëîæåíèå ñ íåêîòîðîé ôóíêöèåé, çàâèñÿùåé
îò íîìåðà áëîêà). Ýòè ðàçëè÷èÿ, î÷åâèäíî, ïðèâîäÿò ê òîìó, ÷òî ïðåäëîæåííàÿ ñõåìà èìååò
ñóùåñòâåííî ìåíüøèå ñõåìíóþ ñëîæíîñòü è ãëóáèíó. Ó÷èòûâàÿ, ÷òî ôóíêöèÿ SA

c , ÿâëÿåòñÿ
ïñåâäîñëó÷àéíîé, ìîæíî óòâåðæäàòü, ÷òî òàêàÿ ñõåìà áåçîïàñíà.
Îòìåòèì, ÷òî âûðàæåíèåì (11) çàäàíî öåëîå ñåìåéñòâî õýø-ôóíêöèé. Êîíêðåòíàÿ õýø-

ôóíêöèÿ îïðåäåëÿåòñÿ íàáîðîì ñëåäóþùèõ ïàðàìåòðîâ:

• ÷èñëî âåðøèí ãðàôà;
• ñòåïåíü ãðàôà;
• ëîêàëüíàÿ ôóíêöèÿ ñâÿçè;
• êîíñòàíòû c1, c2 è c3;
• ÷èñëî ñêðûòûõ âåðøèí ãðàôà t;
• äëèíà áëîêà n;
• ïàðàìåòðm;
• ÷èñëî øàãîâ êëåòî÷íîãî àâòîìàòà r;
• äëèíà õýøà s.

Âñå ýòè ïàðàìåòðû äîëæíû âûáèðàòüñÿ â ñîîòâåòñòâèè ñ âûøåïðèâåäåííûìè óñëîâèÿìè,
òàêèìè êàê (3), (6), (7) è äð.
Ïðåèìóùåñòâîì ïðåäëîæåííîãî ñåìåéñòâà õýø-ôóíêöèé ÿâëÿåòñÿ âîçìîæíîñòü ïàðàë-

ëåëüíîãî âû÷èñëåíèÿ ôóíêöèè SA
c1
îò ðàçëè÷íûõ áëîêîâ, ÷òî, â ñî÷åòàíèè ñ ýôôåêòèâíîñòüþ

àïïàðàòíîé ðåàëèçàöèè îáîáùåííûõ êëåòî÷íûõ àâòîìàòîâ, äåëàåò âîçìîæíîé âåñüìà ýôôåê-
òèâíóþ àïïàðàòíóþ ðåàëèçàöèþ õýø-ôóíêöèè.

5. Êðèïòîãðàôè÷åñêàÿ ñòîéêîñòü

Ñîãëàñíî [5], ôóíêöèÿ SA
c ÿâëÿåòñÿ ïñåâäîñëó÷àéíîé. Òàêæå îíà èìååò âûñîêóþ íåëè-

íåéíîñòü, à êàæäûé äâîè÷íûé ðàçðÿä åå âûõîäà çàâèñèò îò âñåõ ðàçðÿäîâ âõîäà. Êðîìå
òîãî, êàê ïîêàçàíî àâòîðîì â ðàáîòå [6], çàäà÷à î âîññòàíîâëåíèè ïðåäûäóùåãî ñîñòîÿíèÿ
îáîáùåííîãî êëåòî÷íîãî àâòîìàòà, â îáùåì ñëó÷àå, ÿâëÿåòñÿ NP-ïîëíîé. Âñå ýòî ïîçâîëÿåò
ðàññìàòðèâàòü ýòó ôóíêöèþ êàê îäíîíàïðàâëåííóþ è óñòîé÷èâóþ ê êîëëèçèÿì.
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Ïðåäëîæåííàÿ õýø-ôóíêöèÿ èñïîëüçóåò äðåâîâèäíóþ ñõåìó, îñíîâàííóþ íà ôóíêöèè
SA

c . Êàæäûé ðàçðÿä âûõîäà õýø-ôóíêöèè ñëîæíûì îáðàçîì íåëèíåéíî çàâèñèò îò âñåõ
ðàçðÿäîâ ñîîáùåíèÿ. Ðàçëè÷íûå âèäû êðèïòîàíàëèçà, êîòîðûå ìîãóò áûòü èñïîëüçîâàíû
äëÿ îáðàùåíèÿ õýø-ôóíêöèè èëè ïîñòðîåíèÿ êîëëèçèé, ïðèìåíèòü çàòðóäíèòåëüíî, â ñâÿçè
ñ áîëüøîé äëèíîé âõîäà ôóíêöèè S. Èñõîäÿ èç âûøåñêàçàííîãî ìîæíî óòâåðæäàòü, ÷òî
ïðåäëîæåííàÿ õýø-ôóíêöèÿ ÿâëÿåòñÿ êðèïòîñòîéêîé.
Êðîìå òîãî, ñòîéêîñòü ïðåäëîæåííîé õýø-ôóíêöèè ìîæåò áûòü óñèëåíà ìåòîäîì, àíàëî-

ãè÷íûì èçâåñòíîìó [21] ìåòîäó óñèëåíèÿ ñõåìû Ìåðêëÿ | Äàìãàðäà, êîòîðûé çàêëþ÷àåòñÿ
â òîì, ÷òî ñîîáùåíèå êîíêàòåíèðóþò ñ äîïîëíèòåëüíîé èíôîðìàöèåé, âêëþ÷àþùåé â ñåáÿ
äëèíó ñîîáùåíèÿ.

6. Çàêëþ÷åíèå

Â ñòàòüå ïðåäëîæåíî íîâîå ñåìåéñòâî êðèïòîãðàôè÷åñêèõ õýø-ôóíêöèé, îñíîâàííîå íà
èñïîëüçîâàíèè îáîáùåííûõ êëåòî÷íûõ àâòîìàòîâ. Äàëüíåéøèå èññëåäîâàíèÿ íàïðàâëåíû,
â ÷àñòíîñòè, íà àíàëèç ïðåäëîæåííîãî ñåìåéñòâà è äàëüíåéøåå îáîñíîâàíèå åãî êðèïòîãðà-
ôè÷åñêîé ñòîéêîñòè.
Ðàáîòà âûïîëíåíà ïðè ôèíàíñîâîé ïîääåðæêå ÐÔÔÈ (ãðàíò ¹ 12-07-31012).
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In this paper the author introduces a family of cryptographic hash functions based on using
generalized cellular automata. The structure of the proposed functions is a dendrogram which
includes a one-way pseudorandom function built with the use of a generalized cellular automaton
whose graph is a Ramanujan graph. The local link function of the cellular automata is a balanced
function with large nonlinearity and some additional properties. The family of proposed hash
functions may find practical application in a number of information security tasks, including
authentication, integrity, digital signature, etc.
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