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Ââåäåíèå

Ïðè èçó÷åíèè ðàáîòû êîìïüþòåðíîé ñåòè, èñïîëüçóþùåé ïðîòîêîë IP [1, 2], è âûÿâëåíèè
íåèñïðàâíîñòåé èíòåðåñíà èíôîðìàöèÿ îá îáðàáîòêå îòäåëüíûõ IP-ïàêåòîâ íà óçëå ñåòè.
Èíñòðóìåíòû, ïîäîáíûå Tcpdump [3], ïîçâîëÿþò çàôèêñèðîâàòü ïðîõîæäåíèå ïàêåòà ÷åðåç
ñåòåâîé èíòåðôåéñ, íî íå äàþò èíôîðìàöèè î ñîáûòèÿõ, ñëó÷èâøèõñÿ ñ ïàêåòîì â ÿäðåÎÑ|
ôðàãìåíòàöèè, îáðàáîòêå ñåòåâûì ýêðàíîì è òîìó ïîäîáíûõ. Òåì íå ìåíåå, ïîòðåáíîñòü â
ïîëó÷åíèè òàêîé èíôîðìàöèè ñóùåñòâóåò.
Îòêðûòîñòü ÎÑ Linux ïîçâîëÿåò ðåàëèçîâàòü èíñòðóìåíò ïîëó÷åíèÿ èíôîðìàöèè î ñî-

áûòèÿõ, ïðîèñõîäÿùèõ â ñåòåâîé ïîäñèñòåìå ÿäðà ÎÑ, ïóòåì ìîäèôèêàöèè èñõîäíîãî êîäà
ÿäðà. Â íàñòîÿùåé ñòàòüå îïèñûâàåòñÿ ñîçäàíèå òàêîãî èíñòðóìåíòà.
Ñòàòüÿ îðãàíèçîâàíà ñëåäóþùèì îáðàçîì. Â ðàçä. 1 â îáùåì âèäå îïèñûâàåòñÿ ñòðóêòóðà

ñèñòåìû ìîíèòîðèíãà îáðàáîòêè IP-ïàêåòîâ. Â ðàçä. 2 ïðèâîäèòñÿ îáçîð ôóíêöèé ñåòåâîé
ïîäñèñòåìûÎÑ Linux, âûïîëíÿþùèõ îáðàáîòêó IP-ïàêåòîâ. Â ðàçä. 3 îáñóæäàåòñÿ ðàçìåùå-
íèå â êîäå ýòèõ ôóíêöèé ëîâóøåê, ôèêñèðóþùèõ ñîáûòèÿ, à â ðàçä. 4 ïðèâîäèòñÿ àëãîðèòì
ïðåäâàðèòåëüíîé îáðàáîòêè çàôèêñèðîâàííûõ ñîáûòèé. Íàêîíåö, â ðàçä. 5 ïðèâîäèòñÿ ïðè-
ìåð ðåçóëüòàòà ðàáîòû ñèñòåìû ìîíèòîðèíãà îáðàáîòêè IP-ïàêåòîâ.

1. Ñòðóêòóðà ñèñòåìû ñëåæåíèÿ çà îáðàáîòêîé ïàêåòîâ

Ñòðóêòóðíàÿ ñõåìà ðàçðàáàòûâàåìîé ñèñòåìû ïðåäñòàâëåíà íà ðèñ. 1. Ïîñêîëüêó îáðà-
áîòêîé ñåòåâûõ ïàêåòîâ çàíèìàåòñÿ ñåòåâàÿ ïîäñèñòåìà ÎÑ Linux, åñòåñòâåííî ðàçìåñòèòü
êîä, ïåðåõâàòûâàþùèé ñîáûòèÿ (<ëîâóøêè>), â ñàìîé ñåòåâîé ïîäñèñòåìå. Êîíå÷íûì ïî-
òðåáèòåëåì èíôîðìàöèè î ñîáûòèÿõ ÿâëÿåòñÿ íåêîòîðîå ïîëüçîâàòåëüñêîå ïðèëîæåíèå, íå
ðàññìàòðèâàåìîå äåòàëüíî â äàííîé ðàáîòå; â ïðîñòåéøåì âàðèàíòå îíî ìîæåò ïðîñòî âû-
âîäèòü ïîëó÷àåìóþ èíôîðìàöèþ íà ýêðàí. Ìîäóëü ðåãèñòðàöèè ñîáûòèé, îôîðìëÿåìûé
êàê äèíàìè÷åñêè çàãðóæàåìûé ìîäóëü ÿäðà ÎÑ, çàíèìàåòñÿ ïðåäâàðèòåëüíîé îáðàáîòêîé
ïåðåõâà÷åííûõ ñîáûòèé è ïîäãîòîâêîé èõ ê ïåðåäà÷å ïîëüçîâàòåëüñêîìó ïðèëîæåíèþ.
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Пользовательское
приложение

Сетевая
подсистема

Ловушки

Модуль
регистрации 

событий

Ðèñ. 1. Ñòðóêòóðíàÿ ñõåìà ñèñòåìû ñëåæåíèÿ

2. Îáðàáîòêà IP-ïàêåòîâ â ñåòåâîé ïîäñèñòåìå ÎÑ Linux

Äëÿ ïåðåõâàòà èíôîðìàöèè î ñîáûòèÿõ îáðàáîòêè IP-ïàêåòà â ñåòåâîé ïîäñèñòåìå ÿäðà
ÎÑ íåîáõîäèìî ðàñïîëîæèòü ëîâóøêè. Íà ðèñ. 2 ïðåäñòàâëåíà ñõåìà âçàèìîäåéñòâèÿ ôóíê-
öèé ÿäðà, îáðàçóþùèõ îñíîâó ðåàëèçàöèè ïðîòîêîëà IPv4; ðåàëèçàöèÿ ïðîòîêîëà IPv6 â
öåëîì àíàëîãè÷íà [4]. <Ôóíêöèè> ñ ïðåôèêñîì NF íà ñõåìå ôàêòè÷åñêè ðåàëèçóþòñÿ
ôóíêöèåé nf hook slow ñåòåâîãî ýêðàíà Netfilter, ÿâëÿþùèìñÿ êîìïîíåíòîì ÿäðà Linux.

Ðèñ. 2. Ôóíêöèè ñåòåâîé ïîäñèñòåìû ÿäðà ÎÑ Linux
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Â òàáë. 1 ïðèâåäåíî ñîîòâåòñòâèå ìåæäó ñîáûòèÿìè îáðàáîòêè IP-ïàêåòà è ôóíêöèÿìè
ñåòåâîé ïîäñèñòåìû ÿäðà Linux.

Òàáëèöà 1
Ñâÿçü ñîáûòèé îáðàáîòêè ïàêåòîâ è ôóíêöèé ÿäðà Linux

Ñîáûòèå Ðåàëèçàöèÿ IPv4 Ðåàëèçàöèÿ IPv6

Ôîðìèðîâàíèå íîâîãî IP-ïàêåòà óçëîì-îòïðà-
âèòåëåì

ip local out ip6 local out

Äîñòàâêà ïàêåòà ïî íàçíà÷åíèþ ip local deliver finish ip6 input finish

Ïåðåäà÷à ïàêåòà ñåòåâîìó èíòåðôåéñó ip finish output2 ip6 output finish

Ïîñòóïëåíèå ïàêåòà îò ñåòåâîãî èíòåðôåéñà ip rcv ipv6 rcv

Ïåðåñûëêà ïàêåòà (ïðîñòàÿ è ìíîãîàäðåñíàÿ) ip forward,
ip mr forward

ip6 forward,
ip6 mr forward

Îòáðàñûâàíèå ïàêåòà ëþáàÿ ôóíêöèÿ + kfree skb

Ôðàãìåíòàöèÿ ïàêåòà ip fragment ip6 fragment

Äåôðàãìåíòàöèÿ ïàêåòà ip defrag,
ip frag reasm

ip6 frag rcv,
ip6 frag reasm

Ïðåîáðàçîâàíèå ñåòåâûõ àäðåñîâ nf hook slow â Netfilter

3. Ðàçìåùåíèå ëîâóøåê â ñåòåâîé ïîäñèñòåìå

Ëîâóøêè, ðàçìåùàåìûå íàìè â êîäå ôóíêöèé ñåòåâîé ïîäñèñòåìû, ïðåäñòàâëÿþò ñî-
áîé âûçîâû ôóíêöèè-îáðàáîò÷èêà ïåðåõâà÷åííûõ ñîáûòèé. Äàëåå ïî òåêñòó ìû îïèøåì
àëãîðèòì ðàáîòû ýòîé ôóíêöèè.
Êàæäàÿ ëîâóøêà ñèãíàëèçèðóåò î êîíêðåòíîì ñîáûòèè ñ êîíêðåòíûì IP-ïàêåòîì, ïîýòîìó

â îáðàáîò÷èê ïåðåõâà÷åííûõ ñîáûòèé ïåðåäàåòñÿ èäåíòèôèêàòîð IP-ïàêåòà, ìåñòî âîçíèêíî-
âåíèÿ ñîáûòèÿ, êîä ñîáûòèÿ è çàâèñÿùèå îò ñîáûòèÿ äîïîëíèòåëüíûå ïàðàìåòðû. Â êà÷åñòâå
èäåíòèôèêàòîðà IP-ïàêåòà èñïîëüçóåòñÿ àäðåñ ýêçåìïëÿðà ñòðóêòóðû ÿäðà sk buff, â êîòîðîé
ñîäåðæèòñÿ IP-ïàêåò. Ñîáûòèå èäåíòèôèöèðóåòñÿ ôóíêöèåé, ãäå îíî âîçíèêëî, è êîäîì èç
ìíîæåñòâà {GENERIC, BEFORE, AFTER, DROPPED}, ïîñêîëüêó â ðÿäå ôóíêöèé âîçíèêàåò
íåñêîëüêî ñîáûòèé. Òàêèì îáðàçîì, ôóíêöèÿ-îáðàáîò÷èê èìååò ñëåäóþùèé ïðîòîòèï:

void event_handler(struct sk_buff *skb,

int event_source, int code,

void* extra_params);

Ëîâóøêà ñ êîäîì GENERIC ðàçìåùàåòñÿ â ñàìîì íà÷àëå êàæäîé ôóíêöèè, ïîêàçàííîé
íà ðèñ 2. Ëîâóøêè ñ êîäîì DROPPED ðàçìåùàþòñÿ â ìåñòàõ îòáðàñûâàíèÿ ïàêåòîâ, ïåðåä
âûçîâîì ôóíêöèè kfree skb. Äîïîëíèòåëüíàÿ ëîâóøêà ñ êîäîì DROPPED ðàçìåùàåòñÿ â
ôóíêöèè kfree skb äëÿ ïåðåõâàòà âñåõ ñëó÷àåâ óäàëåíèÿ ïàêåòà.
Ïîÿñíèì îáùèé ñëó÷àé ðàçìåùåíèÿ ëîâóøåê â ôóíêöèè ñëåäóþùèì ïñåâäîêîäîì:
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function f(struct sk_buff *skb, ...) {

event_handler(skb, F, GENERIC, 0);

...

if (обнаружены ошибки)

goto out;

...

return;

out:

event_handler(skb, F, DROPPED, 0);

kfree_skb(skb);

}

Èñïîëüçîâàíèå ëîâóøåê ñ êîäàìè BEFORE è AFTER ñïåöèôè÷íî äëÿ êîíêðåòíûõ ôóíê-
öèé. Â ôóíêöèè nf hook slow ðàçìåùàþòñÿ äâå ëîâóøêè: îäíà | äî ïðèìåíåíèÿ ïðàâèë
ñåòåâîãî ýêðàíà, âòîðàÿ | ïîñëå. Èõ ðàñïîëîæåíèå ïîêàçàíî â ñëåäóþùåì ïñåâäîêîäå:

function nf_hook_slow(struct sk_buff *skb, uint hook, ...) {

event_handler(skb, hook, BEFORE, 0);

вердикт = "пропустить";

for each (rule_chain in netfilter_chains[hook]) {

вердикт = rule_chain(skb, вердикт);

if (вердикт != "пропустить")

break;

}

if (вердикт == "пропустить") {

event_handler(skb, hook, AFTER, 0)

} else {

event_handler(skb, hook, DROPPED, 0);

kfree_skb(skb);

}

}

Ôðàãìåíòàöèÿ ïàêåòà (ôóíêöèÿ ip fragment) ñîïðîâîæäàåòñÿ òðåìÿ ëîâóøêàìè, êàê ïî-
êàçàíî â ñëåäóþùåì ïñåâäîêîäå:

function ip_fragment(struct sk_buff *skb) {

event_handler(skb, IP_FRAGMENT, BEFORE, 0);

while (нужно разделять на фрагменты) {

struct sk_buff *skb_frag = создать_очередной_фрагмент(skb);

event_handler(skb_frag, IP_FRAGMENT, GENERIC, skb);

ip_finish_output2(skb_frag);

}

event_handler(skb, IP_FRAGMENT, AFTER, 0);

}
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Àíàëîãè÷íî ðàçìåùàþòñÿ ëîâóøêè âôóíêöèèìíîãîàäðåñíîé ïåðåñûëêè ip mr forward,
ãäå ñîçäàþòñÿ êîïèè èñõîäíîãî ïàêåòà. Â ôóíêöèè äåôðàãìåíòàöèè ip frag reasm ëîâóøêè
ðàçìåùàþòñÿ ñëåäóþùèì îáðàçîì:

function ip_frag_reasm(struct ipq *qp, struct sk_buff *skb) {
выделить_память_под_собираемый_пакет(skb)
for each (skb_frag in qp) {

event_handler(skb_frag, IP_FRAG_REASM, BEFORE, skb);
добавить_данные_к_собранной_части(skb_frag, skb);
kfree_skb(skb_frag);

}
event_handler(skb, IP_FRAG_REASM, AFTER, 0);

}

4. Îáðàáîòêà ïåðåõâà÷åííûõ ñîáûòèé

Ôóíêöèÿ-îáðàáîò÷èê ñîáûòèé event handler ñîäåðæèòñÿ â ìîäóëå ðåãèñòðàöèè ñîáû-
òèé. Çàäà÷à ýòîãî ìîäóëÿ | ïîäãîòîâèòü äàííûå î ñîáûòèÿõ ê ïåðåäà÷å ïîëüçîâàòåëüñêîìó
ïðèëîæåíèþ. Ìîäóëü âûïîëíÿåò íåêîòîðóþ ïðåäâàðèòåëüíóþ îáðàáîòêó ïåðåõâà÷åííûõ
ñîáûòèé, ñóòü êîòîðîé îïèñàíà íèæå.
Âî-ïåðâûõ, ñîáûòèÿ, ñâÿçàííûå ñ îòäåëüíûìè ïàêåòàìè, ãðóïïèðóþòñÿ â áëîêè ñîáûòèé.

Ýòî ñäåëàíî ñ öåëüþ ïîíèçèòü ÷àñòîòó îáìåíà äàííûìè ñ ïîëüçîâàòåëüñêèì ïðèëîæåíèåì.
Íîâûé áëîê ñîáûòèé ñîçäàåòñÿ ïðè ïîÿâëåíèè â ñåòåâîé ïîäñèñòåìå ÎÑ íîâîãî IP-ïàêåòà
èëè ôðàãìåíòà, è ïåðåäàåòñÿ ïîëüçîâàòåëüñêîìó ïðèëîæåíèþ â òîò ìîìåíò, êîãäà ïàêåò
ïðåêðàùàåò ñâîå ñóùåñòâîâàíèå.
Âî-âòîðûõ, ìîäóëü ôèêñèðóåò îñóùåñòâëåíèå ïðåîáðàçîâàíèÿ ñåòåâûõ àäðåñîâ (NAT).

Äëÿ ýòîãî ñðàâíèâàåòñÿ çàãîëîâîê ïàêåòà â ñîñòîÿíèÿõ äî è ïîñëå îáðàáîòêè ñåòåâûì ýêðàíîì
Netfilter.
Â-òðåòüèõ, ïîìèìî áëîêîâ ñîáûòèé, ìîäóëü ðåãèñòðàöèè ñîáûòèé ãåíåðèðóåò è ïåðåäàåò

ïîëüçîâàòåëüñêîìó ïðèëîæåíèþ äâà òèïà ñëóæåáíûõ ñîîáùåèé | óâåäîìëåíèÿ î ïîñòóïëå-
íèè ïàêåòà èç ñåòè è óâåäîìëåíèÿ î çàâåðøåíèè îïåðàöèè (ôðàãìåíòàöèè èëè ìíîãîàäðåñ-
íîé ðàññûëêè). Ïðèìåð ïîñëåäîâàòåëüíîñòè îòïðàâêè ñîîáùåíèé ïðè îáðàáîòêå îäíîãî
IP-ïàêåòà ïîêàçàí íà ðèñ. 3.

Ðèñ. 3. Ïîñëåäîâàòåëüíîñòü îòïðàâêè ñîîáùåíèé ìîäóëåì ðåãèñòðàöèè ñîáûòèé
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Òàáëèöà 2
Ïðàâèëà îáðàáîòêè ñîáûòèé

Èñòî÷íèê ñîáûòèÿ Êîä ñîáûòèÿ Äåéñòâèÿ
ip rcv GENERIC Îòïðàâèòü óâåäîìëåíèå î ïîëó÷åíèè ïà-

êåòà; ñîçäàòü íîâûé áëîê ñîáûòèé
ip local out GENERIC Ñîçäàòü íîâûé
ip fragment GENERIC áëîê ñîáûòèé
ip mr forward GENERIC äëÿ îáðàáàòûâàåìîãî
ip frag reasm AFTER IP-ïàêåòà
ip fragment AFTER Îòïðàâèòü óâåäîìëåíèå
ip mr forward AFTER î çàâåðøåíèè îïåðàöèè
ip local deliver finish GENERIC
ip finish output2 GENERIC Çàêðûòü áëîê ñîáûòèé
ëþáîé DROPPED è îòïðàâèòü åãî
ip fragment BEFORE ïîëüçîâàòåëüñêîìó
ip mr forward BEFORE ïðèëîæåíèþ
ip frag reasm BEFORE
NF INET PRE ROUTING BEFORE Çàôèêñèðîâàòü çíà÷åíèÿ àäðåñîâ
NF INET LOCAL OUT BEFORE è ïîðòîâ äëÿ îáíàðóæåíèÿ
NF INET POST ROUTING BEFORE ïðåîáðàçîâàíèÿ ñåòåâûõ àäðåñîâ
NF INET PRE ROUTING AFTER Ïðè îòëè÷èè òåêóùèõ çíà÷åíèé îò
NF INET LOCAL OUT AFTER çàôèêñèðîâàííûõ äîáàâèòü â áëîê
NF INET POST ROUTING AFTER ñîáûòèå ïðåîáðàçîâàíèÿ àäðåñîâ

Ìîäóëü ðåãèñòðàöèè ñîáûòèé âåä¸ò ñïèñîê íåçàêîí÷åííûõ áëîêîâ ñîáûòèé äëÿ ïàêåòîâ,
íàõîäÿùèõñÿ â äàííûé ìîìåíò â ñåòåâîé ïîäñèñòåìå óçëà. Âûçûâàåìàÿ â ëîâóøêå ôóíêöèÿ
èùåò â äàííîì ñïèñêå áëîê ïî ïåðåõâà÷åííîìó àäðåñó ñòðóêòóðû sk buff è äîáàâëÿåò â íåãî
èíôîðìàöèþ î ñîáûòèè. Äàëüíåéøèå äåéñòâèÿ ìîäóëÿ ðåãèñòðàöèè ïðèâåäåíû â òàáë. 2.

5. Ïðèìåð ðàáîòû ñèñòåìû ìîíèòîðèíãà

Íèæå ïðèâåäåí ëèñòèíã âûâîäà ïîëüçîâàòåëüñêîãî ïðèëîæåíèÿ, ïîëó÷åííûé ïðè ïðîâå-
äåíèè ïðîñòåéøåãî îïûòà: ÷åðåç êîìïüþòåð, âûñòóïàþùèé â ðîëè ìàðøðóòèçàòîðà, ïðîõî-
äèò îäèí IP-ïàêåò, ðàçáèòûé íà äâà ôðàãìåíòà.

01 PACKET RECEIVED: D085580 from eth1
02 PACKET RECEIVED: D085680 from eth1
03 EVENT BLOCK for D085580
04 1 ip_rcv GENERIC
05 2 NF_INET_PRE_ROUTING BEFORE
06 3 ip_defrag GENERIC
07 4 ip_frag_reasm BEFORE (reasm. target: D085680)
08 END
09 EVENT BLOCK for D085680
10 1 ip_rcv GENERIC
11 2 NF_INET_PRE_ROUTING BEFORE
12 3 ip_defrag GENERIC
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13 4 ip_frag_reasm BEFORE (reasm. target: D085680)
14 END
15 EVENT BLOCK for D085680
16 1 ip_frag_reasm AFTER
17 2 NF_INET_PRE_ROUTING AFTER
18 3 ip_forward GENERIC
19 4 NF_INET_FORWARD BEFORE
20 5 NF_INET_FORWARD AFTER
21 6 ip_finish_output GENERIC
22 7 ip_fragment BEFORE
23 END
24 EVENT BLOCK for D085680
25 1 ip_fragment AFTER (is a fragment of D085680)
26 2 ip_finish_output GENERIC (iface: eth0)
27 END
28 EVENT BLOCK for D085780
29 1 ip_fragment AFTER (is a fragment of D085680)
30 2 ip_finish_output GENERIC (iface: eth0)
31 END
32 OPERATION COMPLETED: fragmentation of D085680

Ñòðîêè 01-02 ïîêàçûâàþò äâà óâåäîìëåíèÿ î ïîñòóïëåíèè ïàêåòîâ (ôðàãìåíòîâ) èç ñåòè.
Â íèõ óêàçûâàþòñÿ èäåíòèôèêàòîðû ïàêåòîâ | àäðåñà ýêçåìïëÿðîâ ñòðóêòóð sk buff.
Ñòðîêè 03-08 îïèñûâàþò áëîê ñîáûòèé äëÿ ôðàãìåíòà D085580. Áëîê îêàí÷èâàåòñÿ ñî-

áûòèåì äåôðàãìåíòàöèè. Ñòðîêè 09-14 ñîäåðæàò àíàëîãè÷íûé áëîê äëÿ âòîðîãî ôðàãìåíòà,
èìåþùåãî àäðåñ D085680.
Â ñòðîêàõ 15-23 îïèñûâàåòñÿ æèçíü ñîáðàííîãî èç ôðàãìåíòîâ ïàêåòà. Çàìåòèì, ÷òî ñåòå-

âàÿ ïîäñèñòåìà èñïîëüçîâàëà äëÿ ñîáðàííîãî ïàêåòà áóôåð îäíîãî èç ôðàãìåíòîâ (D085680),
ïîýòîìó èõ àäðåñà ñîâïàäàþò. Òåì íå ìåíåå, ðàçðàáîòàííàÿ ñèñòåìà ìîíèòîðèíãà ÷åòêî
ðàçëè÷àåò ñîáðàííûé ïàêåò è åãî ôðàãìåíòû.
Áëîê ñîáûòèé äëÿ ñîáðàííîãî ïàêåòà çàâåðøàåòñÿ ñîáûòèåì ôðàãìåíòàöèè. Ïðè ýòîì

ïîðîæäàþòñÿ äâà ôðàãìåíòà, ðàçìåùåííûå ïî àäðåñàì D085680 (îïÿòü-òàêè èñïîëüçóåòñÿ
áóôåð èñõîäíîãî ïàêåòà) è D085780. Ñòðîêè 24-32 îïèñûâàþò áëîêè ñîáûòèé äëÿ ýòèõ
ôðàãìåíòîâ, çàêàí÷èâàþùèåñÿ ïåðåäà÷åé â ñåòåâîé èíòåðôåéñ eth0.
Ïîñëåäíÿÿ ñòðîêà ëèñòèíãà ïîêàçûâàåò óâåäîìëåíèå î çàâåðøåíèè ôðàãìåíòàöèè ïàêåòà

D085680. Îíî îíà÷àåò, ÷òî öèêë ðàçáèåíèÿ íà ôðàãìåíòû çàêîí÷åí è íîâûõ ôðàãìåíòîâ
ýòîãî æå ïàêåòà íå ïîñëåäóåò.

Çàêëþ÷åíèå

Â ðàáîòå áûëè îïèñàíû ìîäèôèêàöèè ÿäðà ÎÑ Linux, ïîçâîëÿþùèå ïîëó÷àòü ïîëíóþ
èíôîðìàöèþ î ïîëó÷åíèè, îáðàáîòêå è ïåðåñûëêå IP-ïàêåòîâ. Ïðèâåäåíî îïèñàíèå èíñòðó-
ìåíòà ìîíèòîðèíãà, îñíîâàííîãî íà îïèñàííûõ ìîäèôèêàöèÿõ, è ïðèìåð åãî èñïîëüçîâàíèÿ.
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The paper discusses a method to retrieve detailed information on IP packet processing in Linux
operating system. Modifications to Linux networking subsystem source code are described, along
with the architecture of a monitoring tool based on the method being discussed. An example of the
monitoring tool's output is provided. Possible applications of the method include troubleshooting
and studying of computer networks.
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